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MICHAEL A. GOEDEKER

V prednasce vysvétluje riizné typy hybridnich Gtok( na finanéni primysl a kritickou infrastrukturu, které vyuzZivaji kybernetické zbrané
a Spionazni a zpravodajské taktiky.

JAKUB KALENSKY

Soustredi se na zvySovani povédomi o pro-kremelské dezinformacni kampani a vedl kampari EUvsDisinfo.

NAMRATA GOSWAMI

Je nezavisla strategicka analyti¢ka v oblastich boje proti povstalctiim a terorismu, alternativnich budoucnosti a velkomocenské politiky.

JOSEF DONAT

Ve své prednasce se zaméfi na bankovni identitu v souvislosti s nové schvalenou legislativou.

DENNIS MOREAU

Hlavni architekt v Office of the CTO ve spole¢nosti VMware, kde pracuje na bezpeénostnich inovacich.
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Clanky oznagené prosly odbornym recenznim Fizenim.

Clanky oznagené firemnim logem jsou komer&nimi prezentacemi.

Rozhovor s Jeffreym Bardinem

Adam Lamser

Jeffrey Bardin je vykonnym fteditelem a zéaroven hlavnim zpravodajcem
ve firmé Treadstone 71. Jako predniho odbornika jak na zpravodajstvi, tak
i na kyberprostor jsme se ho v tomto dile ptali na Cyber Threat Intelligence,
co to vlastné znamena byt zpravodajcem v soukromém sektoru a jak vniméa
pokroky kybernetické bezpecnosti od jejiho zrodu.

Povinnost Data Retention v judikature Soudniho dvora EU
a Ustavniho soudu CR

Miroslav Uricar

Povinnost uchovavat provozni a lokalizaéni Udaje (Data Retention) byla od svého pfijeti
kritizovana kv(li zasah(m do prava na soukromi. Povinnost Data Retention jiz byla pred-
métem tii rozhodnuti Soudniho dvora EU a tif rozhodnuti Ustavniho soudu CR, nejvyznam-
néjS§im z nich byl rozsudek Soudniho dvora EU o prohlasSeni Data Retentlon Smeérnice
za neplatnou. V probihajici véci francouzsky, belgicky a britsky soud pozadaly Soudni dvir
EU, aby posoudil, zda jejich narodni povinnosti Data Retention jsou v souladu s unijnim
préavem. Generdlni advokat Soudniho dvora prednesl své stanovisko v téchto vécech
15. ledna 2020. Podle jeho nazoru museji byt prostfedky a metody boje proti terorismu
v souladu s poZadavky pravniho statu. Proto konstatuje, Ze ePrivacy smérnice brani takové
pravni Upravé, kterd uklada povinnost plo$né a nerozliSujicim zplsobem uchovavat pro-
vozni a lokalizacni Gdaje vSech Gcastnikd, jako je tomu u francouzské, belgické a britské
pravni Gpravy. Rozhodnuti Soudniho dvora muzZe byt oc¢ekéavano v nadchéazejicich mésicich.

DevOps - ¢ast VII.
Vladimir Kufner

Predposledni dil série ¢lankl o DevOps shrnuje dosazené vysledky transformace na
DevOps po cca 10letém obdobi a zamysli se nad odhadem budouciho vyvoje DevOps.
Clanek probira nejéastéjsi myty a typické problémy pfi transformaci na DevOps.

Soukromi uZivatell v prostredi internetové reklamy
na ¢eském webu

Libor Poléak

Pro zobrazeni co nejrelevantné;jsi internetové reklamy jsou vyuzivané aukéni servery, které
Sifi nabidky prozrazujici velké detaily o uzivateli, jeho vlastnostech, prohliZze€i, poloze apod.
Proto jsou v posledni dob& podavany Cetné stiznosti k dohledovym organim. Tento ¢lanek
ukazuje, Ze i v CR jsou zpracovavana citliva osobni data bez odpovidajicich souhlast.

Prazkum stavu digitalizace
Peter Chrenko

Ze slovnich spojeni obsahujicich slova Digitalizace a Digitalni transformace se postupné
stava klisé, pripadné kazdy si pod ni predstavuje néco uplné jiného. Ukazuje se, Ze nej-
obvyklejsi predstava souvisi se zavadénim novych technologii a aplikaci, které ndm usnadriu-
ji praci a zékazniklm zpfijemniuji Zivot. Cim vic firma do téchto technologii investuje, tim se
povazuje za digitaln€jSi. Realita je vSak takova, Ze tyto investice nepfinasi oCekavany efekt,
protoZe se v tomto ,digitalnim“ snaZeni zapomina na to nejdlezitejsi - zakaznika (interniho
a externiho). Cilem ¢lanku je s vyuzitim nedavnych minipriizkum@ poodhalit, jaka je digitaini
skute€nost ve velkych firmach a naznacit, jak k této komplexni problematice prakticky pfi-
stupovat v organizacich a zacit vytvaret povédomi pro verejny sektor, aby to délal spravné
hned na prvni pokus, protoze to mé dopad na vSechny obCany a celou spolecnost.

Dvé dekady snah OSN o stabilizaci kybernetického prostoru
Richard Kadl¢ak

Clanek pojednava o historickém vyvoji snah OSN o stabilizaci kybernetického prostoru
od devadesatych let do soucasnosti. Zaroven identifikuje hlavni tfeci plochy mezi staty ha-
jicimi svobodny, otevieny a bezpe€ny kyberprostor na strané jedné, a staty, které usiluji
0 omezeni svobody na internetu pod zaminkou zajisténi kyberbezpecnosti, na strané druhé.
V neposledni radé ¢lanek priblizuje roli Ceské republiky v mezinarodnich jednanich OSN
azamysli se nad praktickymi zplsoby stabilizace kybernetického prostoru na globalni trovni.
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Malware Emotet - Trickbot - Ryuk v beneSovské nemochnici strana
R
Adam Kuginsky, Vojtéch Sikora - 39

Clanek se zabyvéa kybernetickym Gtokem na nemocnici v BeneSové, ktery probéhl
v prosinci 2019. V &lanku je popsén Gtok, malware, ktery byl v tomto pfipadé pouZzit,
postup po detekci Gtoku a opatteni, ktera je tfeba uplatnit k prevenci a reakci na tyto
typy Gtokd.

Recenze kl‘lihy strana
Miroslav Uricar 50

Recenze knihy Bezpecnost informaénich systému podle zdkona o kybernetické bez-
pecnosti (Smejkal Vladimir, Sokol Tomas, Kodl JindFich)

Virova stranka

Normy a publikace

Metamorfosa: Ohlédnuti za Svatomartinskou husou
Informace z partnerskych spoleénosti
Metamorfosa: Zabijacka anebo workshop

Pravni rubrika

Management summary

Tiraz

Skuteénost muze byt horsi nez oéekavani
=4 44

Martin Hlavac

Koncem roku 2019 narazili IT administratofi vyznamné finan&ni instituce v Ceské
republice na neobvyklé aktivity v IT infrastruktufe firmy. V pribéhu ovérovani do-
spéli k zavéru, Ze spolecnost byla napadena hackery, a pokusili se problém vyresit
vlastnimi silami. Po nékolika tydnech nelspésnych snah byl o pomoc pozadan tym
ze spolecnosti AEC. Expertlim na kybernetickou bezpecnost se zahy podafilo rozkryt
nebyvaly rozsah incidentu, odhalit vstupni vektor Gto¢nikd do systému a nésledné
Gtok za pomoci presné koordinovanych krok( zastavit. Finélni eliminaci Gtoénikl
v infrastrukture instituce umoznilo nasazeni EPP/EDR FesSeni a nasledné manuélini
ukonéeni zbyvajicich aktivit hackerd. Ti byli v prabéhu vySetfovani incidentu identifi-
kovani jako ¢lenové celosvétové aktivni skupiny Cobalt Group, kteréd se specializuje
na nezékonné vyvadéni finanénich prostredkl z firem a instituci.

,Zadnou hru, Zadny souboj nikdy nevyhrajete,
pokud hrajete pouze na své poloviné hristé.
Vzdy prohrajete, protoze nikdy neitocite.
Takze jestli jsem pro hackback? Rozhodné.
Mél by se ho snazit délat kazdy? Rozhodné ne.
Mélo by to byt povoleno? Do urcité miry.”

...Rozhovor s Jeffreym Bardinem najdete na str. 7.

DSM 1[2020




DSM Uvodnik

Jak uchranit ¢cesky kyberprostor?
Musime tahnout za jeden provaz

V souvislosti s naristajicimi kybernetickymi dtoky se ¢im dal
vice objevuje otézka - jak uchranit cesky kyberprostor? Je to
vibec mozZné? Odpovéd zni, Ze stejné jako ve vsech jinych
oblastech bezpeénosti témto utokim nikdy nelze stoprocent-
né predeyjit. Nejzavaznejsi kybernetické toky jsou v podstaté
stejné, jako ty teroristické. Jejich projevem je vyvolani paniky,
chaosu a Soku. Prichazeji neocekavané a mifi na kriticka mis-
ta infrastruktury. Pokud ale vytvofime Gcinny systém ochrany
kybernetického prostoru, muzeme jejich ¢islo a dopady vy-
razné snizit. Klicové slovo pritom zni: spolupréace.

Predstavit si to miZeme na integrovaném zachranném sys-
tému. Ten je tvofen nékolika subjekty, od hasi¢u aZ po po-
licisty. VSechny tyto subjekty v ném maji svou danou dlohu.
Navzajem si nekonkuruji. Naopak spolupracuji a jeden bez
druhého by se v krizovych situacich neobesly. Stejné tak je to
pri ochrané ceského kybernetického prostoru.

V oblasti kybernetické bezpecnosti je nutné neustale vzdéla-
vat Ceskou spolec¢nost, upozornovat na kybernetické hrozby
a vseobecné se zabyvat vsim, co do online svéta patri. To
u nas zastava Nérodni dfad pro kybernetickou a informacni
bezpecnost. Dale musime neustéle poznavat kybernetic-
ky prostor, studovat a zkoumat jeho jednotlivé anomalie,
abychom je dokazali identifikovat, pojmenovat a tim uméli

rozpoznat pfipadny chystany utok, ktery musime byt schop-
ni nasledné i odvratit. To je ukol Vojenského zpravodajstvi,
samozfejmé ve spolupraci s dalsimi sloZkami.

Potrebujeme ale také vyvijet a aplikovat kvalitni feSeni sys-
témi kybernetické bezpecnosti. Ceské ICT spoleénosti
a mistni pobocky nadnarodnich firem pfitom diky své tvo-
fivosti a schopnosti improvizovat vyviji jedny z nejlepSich
takovych systémad. S nimi musime tuto problematiku dis-
kutovat, spolupracovat jak na vzdjemném vzdélavani, tak
na feseni krizovych situaci, ale i nabidnout jim jejich osobni
podil na zajistovani kybernetické obrany. To jim umoZni na-
priklad zapojeni do chystanych aktivnich zaloh Vojenského
zpravodajstvi. Tito ,ajtaci” nejen Ze jsou Spicky ve svém
oboru, ale jsou to také viastenci, ktefi maji radi svoji zem,
cehoZ si velmi vazim.

V neposledni fade pak potfebujeme nékoho, kdo dokéZe
pripadné utocniky chytit a postavit pred soud - tedy Policii
Ceské republiky. Problematika kybernetickych hrozeb je pFi-
tom stale tak nova, Ze se v ni pofad uc¢ime, takze pocet téchto
subjekti se miZe i nadale zvySovat dle aktudlniho vyvoje.

VSe uvedené je tfeba spojit do jednoho funkéniho systé-
mu, ve kterém musime vsichni spolecné spolupracovat.

Jii Sliva & DSM

Neni to jednoduchy ukol, naopak stojime pred velkou vy-
zvou. Zastavam ale optimisticky, v bezpecnostni komunité
se pohybuji v podstaté cely Zivot a za tu dobu jsem na Ces-
ké spolecnosti vypozoroval jednu vec - kdyZ jde do tuhé-
ho, umi se spojit a tahnout za jeden provaz. Soustfedme
se tedy spolecné na vytvoreni co nekvalitnéjsiho komplex-
niho systému, ktery bude chranit nas kyberprostor. Stésti
preje pripravenym.

Jan Beroun

feditel Vojenského zpravodajstvi
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DSM Rozhovor

Jeffrey Bardin

Jeffrey Bardin je vykonnym Feditelem a zaroven hlavnim zpravodajcem ve spolecnosti

Treadstone 71. Pracoval napr. v organizacich General Electric nebo Lockheed Martin. Predtim

slouzil v Letectvu Spojenych statl americkych jako kryptologicky lingvista, kde v mnoha jazy-

cich a pod mnoha kybernetickymi identitami pronikal do nepratelskych skupin. V minulém dilu

jsme se ho jako predniho odbornika na zpravodajstvi i na kyberprostor ptali na Cyber Threat

Intelligence a jak vnima pokroky kybernetické bezpecnosti od jejiho zrodu. Nyni ndm mimo

jiné prozradi, co si mysli o potencialu a Uskali umélé inteligence ve sluzbé kyberbezpecnosti

a jaky je jeho nazor na fenomén ,hackback®.

Jaky vidite vyznam nastupu umélé inteligence pro
kybernetické zpravodajstvi a kybernetickou bezpe¢-
nost obecné?

Dnes je to pouze takovy buzzword, coZ ale neznamena, Ze
by Al neméla do budoucna potencial. Kam aZ ten potencidl
saha? Tim si nejsem zcela jisty. Jako v8e ostatni to zacina
v roviné konceptt a akademickych studii. MlZete si byt jis-
ty, Ze vlady a organizace jako IARPA nebo DARPA se tomuto

tématu vénuji intenzivné. Komeréni sektor je vétSinou za té-
mito organizacemi pozadu minimalné 10-15 let, takZe kdo
vi, jaké v8echny schopnosti uz jejich ,uméla inteligence®
ma. Ja ale vidim problém nékde jinde. Nejde ani tak o to,
co vSechno miZe uméla inteligence udélat pro bezpeénost,
jako spi$ o to, Ze se jeji bezpednosti a tim, jak do ni bezped-
nost zaclenit ve vyvoji jejich dnesnich schopnosti a funké-
nosti, pribézné nikdo nezabyva. Zrovna nedavno jsem jako
subkontraktor pro Ministerstvo vnitfni bezpe€nosti (DHS)

Kybernetické zpravodajstvi
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DSM Rozhovor

dokongil 10mésicni studii, kde jsem délal sbér a analyzu
dat v oblasti autonomnich vozidel a umélé inteligence. Bylo
zjevné, ze tam méli vzhledem k vysledk(m této analyzy ur-
Citd oGekavani. Ve skutecnosti jim neslo ani tak o to, co
naznacuji dnesni data, chtéli hlavné zjistit, ,jak a kdo ném
to hackne®. To se ale ze soucasnych dat nepozné, protoze
tu jeSt€ nemame staticky model. Proto je potfeba to fesit
pribézné ve vyvoji. Podobné jako se vSim ostatnim tu néco
budujeme a Fesit zabezpeceni budeme az zpétné.

JelikoZ jde o néco nového, bude také zajimavé sledovat zavod
0 vlastnictvi téchto modeld umeélé inteligence. Ten, kdo tento
zévod vyhraje a bude na pomysiné pasce prvni, ziska totiz
Al'i z pohledu duSevniho vlastnictvi. Kdokoli bude viastnit ¢i
skoupi strategické Casti dodavatelského fetézce urcitého
modelu umélé inteligence, at uZ autonomnich vozidel nebo
lékarskych zarizeni, stane se vlastnikem celého tohoto pro-
stredi, protoze bude vlastnit komponenty, které zpracovavaji
nebo jimi putuji data - vSechny ty bity a bajty. A pokud to
vlastnim, nemusim to hackovat. Je to podobné jako s Huawei
a 5G a celkové se sitovym prostfedim, které tradi¢né vlast-
nilo Cisco. Spojené staty jsou v 5G pozadu a nemohou si
dovolit, aby v ném mélo Huawei nadvladu. Néco na tom, Ze
do téchto produktd Cina schovéava backdoory, urgité bude.
Stejné tak je tam bez pochyb maji i Spojené staty a vSichni
ostatni. A i kdyby je tam neméli ted, neni problém je tam
dostat pozdgji. Tady to trochu zoptimalizuji, sem dodam ak-
tualizaci firmwaru - to je pfece imperativ vyrobce. Jak jsem
fikal, technologie, u kterych jde vyvoj dopfedu takhle rychle,
nechci muset hackovat, chci je vlastnit. A pak kdokoli je bude
vlastnit, toho se budou snaZit hacknout vSichni ostatni.

Je znamo, Ze lidé jsou vytecni na reseni problémd,
ale pomérné mizerni analytici psychologickych jevi,
jako je kognitivni disonance a konfirmaéni zkresleni.

...technologie, u kterych jde vyvoj dopredu takhle rychle, nechci
muset hackovat, chci je vlastnit. A pak kdokoli je bude vlastnit,
toho se budou snazit hacknout vSichni ostatni.

Co kdybych Vam frekl, Ze mGzete mit analytika, kte-
ry nejenZe neni poznamenan témito jevy, ale je navic
schopen zpracovat v podstaté neomezené mnozstvi
informaci? Neni to jeden z moZnych pfinost umélé
inteligence?

Rekl bych super, pojdme do toho. Nic takového ale neméte
a jeSté dlouho mit nebudete. Uméla inteligence bude na-
pséna lidmi, ktefi do ni sv{ij zpdsob mySleni chté nechté
promitnou. TakZe tyto analytické defekty, které jste zminil,
se ji minimalné ze zaGatku budou tykat také. | tak by to
samoziejmé bylo o nékolik radd lepsi, nez co mame k dis-
pozici dnes, uz jenom diky schopnosti pracovat s tolika
daty. Kdybych si mél tipnout, jak to bude probihat, tak lidé
vZdy néjakou ,lidskost“ do umélé inteligence zabuduji, at uz
zamérné nebo nevédomky. Ta pak ale bude sama na sobé
pracovat a od téchto lidskych pfedpojatosti se postupné
oprosti. Dfive ¢i pozd€ji to urCité nastane, ale myslim, Ze
schopnost naprosto istého kalkulu, vyhodnoceni néeho
bez jakékoli predpojatosti, zaujatosti a v naprosté objektivi-
té je skuteéné hodné daleko za horizontem.

Podivejte se tfeba na West World. | tam umélé inteligence
mély své vlastni emoce, prestoze je plvodné mit nemély. Je to
ve skute¢nosti jediny zplisob, jak je lidé mohou interpretovat,
jak se s nimi ztotoznit, takZe to automaticky komponujeme
do naSeho modelu. Jako se v§im ostatnim, jinak by se to ne-
prodévalo. TéZko si predstavit, Ze vybudujeme podobny model

bez né&eho, o Eem si ani neuvédomujeme, Ze to tam pridava-
me. Otazkou druhou je, jak by takova Cisté objektivni uméla
inteligence bez lidskosti vypadala. Obavam se, Ze by ndm ne-
byla prili§ sympaticka a ani zavéry, se kterymi by tato uméla
inteligence pfichéazela, by se ndm lidem nemusely moc libit.

Jaky je vas nazor na hackback a ,ofenzivni bezpec-
nost“ celkové?

Ja osobné jsem byl zastdncem hackbacku od samého za-
¢atku, co se tato mysSlenka objevila. Na internetu Zadna
policie neni. Pokud se k vdm nabourédvam ze svého prostre-
di, je mi UpIné jedno, jestli jste chranén néjakym zakonem
nebo regulaci. Jediné, co maéte, je jakysi obranny postoj.
Z&dnou hru, Z4dny souboj ale nikdy nevyhrajete, pokud hra-
jete pouze na své poloviné hfiste. VZdy prohrajete, protoZe
nikdy neutodite. TakZe jestli jsem pro hackback? Rozhodné.
Meél by se ho snaZit délat kazdy? Rozhodné ne. Mélo by to
byt povoleno? Do urité miry. Do jaké? TéZko Fict. NATO
Cyber Command se timto zabyva od roku 2008. Panovaly
okolo toho velké diskuze zejména pravnického charakteru,
co by se mélo, co by se nemélo. Diskutovali o tom pofad
dokola tak dlouho, aZ z toho nakonec vypadl Tallinnsky ma-
nual. CoZ je v podstaté takova kucharka v Zidovsko-kfes-
tanském podani, co si jeSté mizete dovolit, aby vas Zéapad
hackl nebo nehackl. JenZe pokud nejsem ze Zapadu, kdyZ
se Zépadem nesouhlasim nebo jsem jiného naboZenského
vyznani, je mi to Uplné jedno. Dékuji vam, Ze jste mi popsal,
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jak presné se budete za jaké situace chovat. Je to kompilat
precedentl a judikatury mezinérodniho préava z fyzického
svéta ohnuty do kybernetického prostoru. Nefikam, Ze je to
zcela k niéemu, ale ukazte to tfeba Rustim nebo Cifiantim,
co si o tom mysli. Nikdo prece nem(ize ocekavat, Ze se po-
dle toho snad budou fidit.

Vezméte si tfeba, jak to je v Americe s policii a principem
naléhavé okolnosti. Napfiklad predstavte si, Ze vlastnite vilu
a horni patro nékomu pronajiméate. Ten se jednoho dne roz-
hodne, Ze vykrade banku a pak se schova u vés v tom patfe,
které mu v dobré vife pronajimate. Nékdo ho zahlédne, jak

vstupuje do domu, zavola policii, ktera hned pfijede. Par vy-
stfelll z okna a policie to zacne naplno kropit do vasi vily. Vy-
razi dvefe, vtrhne dovnit, néco prevrhne a omylem zplsobi
pozar, naCez zaCne pronasledovat lupiCe, ktery mezitim vy-
béhl zadnimi dvefmi na zahradu, pak k souseddm a tak déle.
Tam poslapou kytky, rozbiji sochy, prostreli bazén, aZ nakonec
lupice chyti. A vSechna ta destrukce okolo, vase vila, kterd
mezitim lehla popelem - tomu se fika naléhava okolnost. Je
nam to lito, ale museli jsme pronasledovat a zneskodnit tuto
hrozbu vefejné bezpednosti. To se ve fyzickém svété déje
neustéle, a presto si myslime, ze v kyberprostoru je hack-
back Spatny, protoZe bychom snad mohli né€jak postihnout

néci server. Ten samy server, ktery je pod kontrolou Gtoénikd
a slouZi jako Fidici server pro Utok na vaSi organizaci. Nefi-
kédm, Ze je potfeba sestrelit celé IT prostfedi dané organiza-
ce. UZ jen z toho dlvodu, Ze jde Casto o statni aktéry. Neni
to o tom spustit kybernetickou valku, ale zasahnout a zbavit
se té hrozby je na misté. Musite mit samozfejmé ty spravné
lidi, ktefi jsou schopni néco takového precizné uskutecnit.
V praxi pravnici a korporace svym lidem nikdy nic takového
nedovoli, protoZe by tim riskovali pravni mrzutosti. CoZ ale
neznamena, Ze si na to nem(Zou najmout nékoho jiného.
Existuji spoleCnosti, které takové sluzby poskytuji. Nékteré to
zvladaji hdfe, nékteré tak dobre, Ze je vlidda Spojenych statl
nékolikrat klepla pres prsty, jako tfeba CrowdStrike. A tak si
na to zacali najimat tfeti strany.

Je to podobné jako na zékladni Skole, kdyZ na vas nékdo
vetsi dorazi. Dokud mu jednu nevlepite, bude na vas dora-
Zet neustéle. Jakmile se mu postavite, neché vas na pokoji
a pdjde otravovat nékoho jiného. To je presné to, co bychom
méli délat i v kyberprostoru, dokud tu nebudeme mit onu
internetovou policii nebo to prostredi prirozené nedospéje
do bodu, kdy bude poskytovat jakousi inherentni ochranu.
Jinak jenom stojite na brankové Céare a snaZite se vykryt
jednu rénu za druhou, které na vés Gtocnici z rliznych stran
péli. To pak pfirozené miizete jenom prohrat. Je to o tom
zaujmout skuteény obranny postoj a vyslat signal, Ze pokud
si na vas nékdo dovoli, budete se branit a situaci Gtocnikim
vyrazné komplikovat. Na to vétSinou vSichni fikaji: Pokud to
udélate, budou na vas Utodit jeSté vic. Ale nic takového se
nikdy nestalo, Zadna data ni¢emu takovému nenasvédcuji.

TakZe ano, jsem pro hackback. | z toho diivodu, Ze vynuti ur-
Cité zmény, protoZe pravné jsme se v této veci nikam nepo-
sunuli. Frameworky? Problém neni v nedostatku kvalitnich
ramc(, téch méme spiSe aZ piili§ mnoho. Je jedno, kolik
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po mné hodite framework(, stéle budete tréet v tom samém
kfeCovitém postoji, ktery zjevné nefunguje.

Z hlediska mezinarodniho prava jsou problémem
otazky suverenity a atribuce. Na zakladé precedenti,
které jste zminoval, neni hackback povazovan za ade-
kvatni odpovéd. Prestoze s Vami souhlasim, tézko si
predstavit, Ze by néci oficialni politika byla v rozporu
s mezinarodnim pravem.

Mate pravdu, Ze to nejspi§ vzdycky bude normou. Ale ruku
na srdce, drZi se v dnesni dobé nékdo mezinarodnich no-
rem? DrZi se jich Spojené staty? Podivejte se tfeba na Irak,
tam dodnes zufi vélka zaloZend na Gisté vykonstruovanych
zpravodajskych informacich. Afghénistan, to byla jedna véc.
Té€Zko si ale predstavit nékoho sekularnéjsiho a chamtivéj-
Siho, neZ byl Saddam Husajn - naprosty opak bin Ladina,
neméli spolu nic spoleéného. TakZe jakéZe normy se tedy
snaZime neporusit? Jsou porusovany kazdy den. Stuxnet byl
naprostym narusenim franské suverenity. Kdyby néco tako-
vého udélali oni nam, okamzit& bychom jim vyhlasili valku.
To oni udélat nemohli, prosté protoZe jsou mensi. A to je
samoziejmé jen Spicka ledovce. KaZdy den v médiich obvi-
fujeme Rusko, Cinu, Severni Koreu a dalsi z kybernetickych
atokl. Nikde se ale nedocteme o Gtocich, které provadime
my na né. To ale neznamend, Ze se nedgji - naopak. Je to
proto, Ze diktatury a autokracie si nemohou dovolit byt vi-
dény jako slabé a zverejnovat, ze jsou kazdy den hacknuty.

A ohledné atribuce, ta mé ve skutecnosti viibec nezajima, jde
mi o zneSkodnéni hrozby. Budu prosté postupné sledovat sto-
pu Utocnika, stejné jako to déla policie. Nijak nadSeny z toho
nejsem, ale myslim, Ze je zména pfistupu nutna. Bavime se
o tom od roku 2008, tedy uZ 11 let, a od té doby jsme se nikam
neposunuli. Mame tu skvély dokument, vyborné. No a co?

Je hackback tim nejlepsim feSenim? Nevim. Rozhodné je to
ale lep8i neZ se snaZit néco vyresit pravné, kdyZ pravo v této
aréné stejné nikoho nezajima. Je potfeba si uvédomit, Ze
nové technologie, které se vyvijeji stale rychleji, budou tento
problém umocriovat, zvI&sté za situace, kdy si stéle vice zemi
buduje své vlastni kybernetické sily. Kyberprostor je vice
nez pouze patd doména. Prostupuje ostatnimi doménami,
vSechno propojuje. Mame tu drony a protiletecké systémy,
ale nakonec budou vSechny zbrané zavislé na kyberprostoru.
A dfive nebo pozdéji nékdo pfijde s kybernetickou zbrani hro-
madného niceni. | kdyZ to zatim zni ponékud Gsmévné, je to
pouze otazka Gasu. Pro¢ by nékdo néco takového chtél mit?
Stejné jako jaderné zbrané - k odstraSeni. Vice zbrani pro
zaru€enou vzajemnou hromadnou destrukci.

Tim jste se lehce dotkl mé dalsi otazky, a to jak vidite
budouci vyvoj v prostoru kyberneti¢na?

Moc optimisticky ohledné toho, kam mifime, nejsem. Mam
takovy dojem, Ze pfed sebou méme jesté hodné tvrdy boj,
nez i jenom zahlédneme svétlo na konci tunelu. A viibec ne-

...drive nebo pozdeji nékdo prijde s kybernetickou zbrani
hromadného niceni. | kdyz to zatim zni ponékud usmeévne,

je to pouze otazka casu.

vim, jak se postavit tomu, co tam na nas ¢iha. Honba za zis-
kem je dnes zakladni hnaci silou vSeho a zaroven jednou
z hlavnich pFi¢in problémd, kterym celime. VétSina z nich je
spojena s nastupem internetu a sociélnich siti. Je opravdu
dokéazano, Ze lidé jsou vSeobecné hloupi a uvéfi viceméné
¢emukoli, co je v souladu s tim, emu uZ véri. A nevykazou
Zadnou snahu si ovérit fakta nebo jen predist a zvazit néco,
co jejich vife neodpovida. VSechny socidlni sité jsou posta-
veny pfesné na tomto principu. Jejich cilem je, aby uZivatelé
klikali na obsah a reklamy. Spadate do skupiny, které by
se mohlo néco na zakladé jejich profilu libit? Budu vdm to
servirovat vSude, kam se na internetu podivate. Nelibi se
vam néco nebo s nécim mate pravdépodobnost nesouhla-
sit? Tak se ujistim, Ze uZ to nikdy neuvidite. Cisty marketing.
V tomto ohledu opravdu nebylo to, co se stalo béhem ame-
rickych voleb v roce 2016, pfekvapenim. Zamyslete se, Ze
timto jednoduchym principem bylo mozné vyrazné zaséh-
nout do voleb nejvétsi svétové mocnosti. Mocnosti, kteréa
udava smér, kam se svét nékolik dalSich let bude ubirat.
Je to désivé. A obavam se, Ze jsme se dna v tomto ohledu
jesté nedotkli.

Mél byste jesté néjaky vzkaz nasim étenarim?

J&4 osobné mam v uréitych ohledech pomérné idealisticky
pohled na véci, ale vSechno vyhodnocujte. Dobirejte se
pravdy, neakceptujte jenom tak néco, co je vam prezento-
vano. Obavam se, Ze jsme trochu zapomnéli udit se kriticky
myslet, vyhodnocovat data a na zékladé toho tvofit hypoté-
zy. Jaké je mé doporuceni &tendfim? Zacnéte myslet. Pre-
stante jednat na zakladé pocitd. o

Dékujeme za rozhovor.

Za DSM se ptal Adam Lamser.
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Soukromi uzivatelu v prostredi internetové
reklamy na ceském webu

Reklama zajistuje chod celé fady webovych server(, pro které ¢asto byva hlavnim zdrojem pfijma. V dne$nim marketingu

Vs o vewvs

¢islem. Pro zobrazeni co nejrelevantnéjsi reklamy se vyuzivaji aukéni servery, které Sifi nabidky prozrazujici velké detaily
o uzivateli, jeho vlastnostech, prohliZzeci, poloze apod. Proto jsou v posledni dobé podavany Cetné stiznosti k dohledovym
organiim. Jaky je stav v CR? Tento ¢lanek ukazuje, Ze neradostny.

SluZby, které jsou na internetu dostupné zdarma, musi nékdo
financovat. Byla vybudovana data centra, nakoupena technika,
je nutné platit Gcty za elektfinu a platy zaméstnancd. Odkud
berou provozovatelé penize? Z obchodu s reklamou zaloZenou
na predavéni osobnich Udajl. Dnesni trh s internetovou rekla-
mou lze charakterizovat jako malou vesnici [3], ve které si re-
klamni spole¢nosti vymeénuji detailni informace o drtivé vétsiné
internetové populace na planeté [8, 5, 6]. Real Time Bidding
(RTB) umoZiuje v desitkach aZ jednotkach stovek milisekund
distribuovat mezi desitky i stovky spoleénosti informace o na-
vstivenych strankach (URL) spolecné s dalSimi informacemi
(jednoznaCny identifikator uZivatele, IP adresa nebo jeji pod-

! https:/ /www.forbrukerradet.no/out-of-control /

statna Cast, poloha uZivatele, informace o prohlizeci, operac-
nim systému, velikosti obrazovky atd.) [5].

Pokud budeme vychazet z rozhodnuti Soudniho dvoru EU
C-210/16 [9], jsou za to, co se s daty déje v ramci reklam-
niho systému, spoluzodpovédni provozovatelé sluzeb, ktefi si
partnery nasmlouvali, véetné ¢eskych novin a dalSich stranek
zobrazujicich reklamu pomoci RTB nebo poskytujicich sluzby
a inzerujicich v RTB, takZe dodéavaji informace svym partne-

v vy

riim, ktefi je nasledné Sifi desitkam aZ stovkam spolecnosti.

Jiz v roce 2018 byla podana dosud neuzavfend stiznost
na fungovani RTB k dohledovym Gfadiim v Irsku a Velké

Britanii, ktera se pozdé&ji rozsifila do dalSich zemi véetné
CR [8]. Ve Francii byla vySetfovana firma Vectaury, které
dohledovy Gfad CNIL nezakézal vyuZivani RTB [4]. CNIL
vSak nevySetfoval podstatu systému RTB. Britsky dohle-
dovy Ufad ICO souasné reklamni systémy charakterizuje
jako vytvareni a sdileni osobnich profilid osob v mife, ktera
pusobi nepriméreng, viezle a neférové obzvlasté pii uvaze-
ni, Ze se tyka osob, které nevedi, Ze se takové aktivity déji
[6, str. 4]. Norské asociace ochrany spotrebiteld Forbru-
kerradet provedla vyzkum mobilnich aplikaci a reklamni
systém povaZuje za utrZeny ze Fetézu a nabada spolec-
nosti finan¢né zavislé na pfijmech z reklamy, aby si nasly
jiné zdroje pFijma’.
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Moznosti cileni internetové reklamy

V soucCasnosti existuje nékolik moZnosti, podle kterych si
mUZe inzerent vybirat, kde a komu chce zobrazovat rekla-
mu. Nésledujici vyéet se zamé&fuje na ty nejobvyklejsi:

m Kontextova reklama: Inzerent specifikuje napf. domény,
¢asti URL, kategorie webu, na kterych by chtél inzero-
vat. Reklama tedy neni cilena na specifické uZivatele, ale
zobrazuje se podle kontextu stranky. Dnes se vSak spiSe
pouZivaji techniky popsané nize.

m Behaviordini reklama: Reklamni spole¢nosti buduji pro-
fily pro uZivatele prohlize¢. Obsahuji atributy popisu-
jici vlastnosti uZzivatell, jeho domovskou polohu apod.
Inzerenti si vybiraji kombinaci atribut(, na které rekla-
mu cili - atributy, které by uZivatelé méli a neméli mit.
Yuan a kol. [12] piSe, Ze spoleCnost evidujici nejvice
atributll jich uZivateli pfifazuje vice nez 3 000. U Face-
booku bylo nalezeno celkem téméf 240 000 atribu-
tl, které prifazuje uZivatellm [10]. UZivatel si pak
na Facebooku primérné nese 523,7 atribut(, zatimco
BluKai eviduje prlimérné 422,4 atributl a Google 42,3
atributl pro uZivatele [2]. Ugastnici vyzkumu Bashira
a kol. v8ak povaZovali jen 27% atributd za velmi rele-
vantni udaj [2].

m Retargeting: Obvykle vyuZivany provozovateli e-shopl
a poskytovateli placenych sluZeb. Cilem je presvéddit
k navratu uZivatele, ktefi navstivili inzerentlv web a ne-

2 https:/ /about.ads.microsoft.com/en-gb/solutions/audience-targeting/
custom-audiences,
https:/ /www.godatafeed.com/blog/google-customer-match,
https:/ /www.businesswire.com/news/home/20110626005114 /en/
ChoiceStream%C2%AE-Launches-CRUNCH%E2%84%A0-Advertisin-
g%E2%80%99s-Custom-Audience-Targeting

Obr. 1: Vybrana komunikace probihajici pfi navstévé stranek Ceské sporitelny. Sledujici skripty a pixely.

uskute&nili nakup. Inzerenti si vSak moZna neuvédomuji,
Ze spolu s moZnosti retargetingu davaji reklamnim spo-
leCnostem prileZitost ke tvorbé profilll pro behavioral-
ni reklamu. Je dobré si peclivé zkontrolovat uzavienou
smlouvu, jestli obsahuje poZadavek na reklamni spole¢-
nost, aby na zakladé inzerentovych dat nebudovala profi-
ly, ze kterych by mohla téZit konkurence. Obr. 1 ukazuje
priklad komunikace névstévnika webu Ceské spofitelny,
kterd instruuje prohlize¢ ke kontaktovani smluvnich
reklamnich spoleénosti nazyvanych také jako data ma-
nagement platform (DMP). Nasbirané data miZe Ceska
sporitelna pozdéji vyuzit k retargetingu.

Vlastni vybér osob (custom audience nebo customer
match)?: Pouzivaji obvykle obchodnici, ktefi chtéji
oslovit své drivéjsi zakazniky, napf. po uvedeni nové-
ho produktu na trh, pfi slevovych akcich apod. Takovy
obchodnik zna telefonni Cisla a e-mailové adresy svych
zékaznik(. Tyto identifikacni Gdaje tedy mlZe nahrat
do reklamniho systému a kampan nakonfigurovat tak,
aby se reklama zobrazovala prévé zékaznik(im uvede-
nym v seznamu.

(6)

|aukce |—>| DMP | |aukce |—>| DMP |

) 4)
ﬂ—’l ®) I—1>)| sSSP |‘<2—32| DMP |
(4) Q)]

|aukce |—>| DMP | |aukce |—>| DMP |

v/ l\\

Obr. 2: llustrativni schéma Sifeni informaci v ramci RTB.

Ve skutecnosti nemusi kaZda zapojena spolecnost
spolupracovat s DMP nebo miZe spolupracovat s vice DMP.
Podobné kazda DMP miZe spolupracovat s vice SSP,

DSP a aukcnimi spolecnostmi.

Pozn.: Siteni nabidek od DSP k aukcim a SSP (7) neni zakresleno.
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m Inzerce osobam podobnym mému vybéru (look-alike audi-
ence nebo similar audience)®: Nevyhodou vlastniho vybéru
oslovenych osob je, Ze tito zékaznici jiz nakoupili. Nevyho-
dou behaviorainiho cileni je, Ze inzerent musi védét, jaké
atributy potencialni zékaznik nejspiSe ma. Inzerce osobam
podobnym mému vybéru sestavi automaticky behavioraini
profil, ktery maji osoby uvedené na dodaném seznamu,
a cili na neuvedené osoby majici odvozené vlastnosti.

Real Time Bidding
— aukce o zobrazeni reklamy

Pro zajisténi zobrazeni reklamy za co nejlepsi cenu pofadaji
reklamni spolecnosti aukce RTB. Aukce probihd samostatné
pro kazdé misto zobrazeni reklamy na strance, kterou uziva-
tel navstivil. Obr. 2 ukazuje Sifeni informace o navstéveé stran-
ky uZivatele k pfedem neznamému mnozstvi spole¢nosti.

1. Provozovatel stranky ma uzavienou smlouvu s jednou
nebo nékolika spoleGnostmi zabyvajicimi se prodejem
reklamy (Supply-Side Platform - SSP).

2. Kazdé SSP mUZe spolupracovat s jednou nebo nékolika
spole€nostmi zabyvajicimi se ziskavanim informaci o in-
ternetovych uZivatelich (DMP).

3. DMP identifikuji uZivatele pomoci skriptu vykonaného
v uZivatelove prohlizeci a dodaji SSP informace o uZiva-
teli (typicky profil véetné retargetingovych informaci).

4.Kazdé SSP predd pozadavek na zobrazeni reklamy
aukSnim serverim, které mohou informace o uZivateli

% https:/ /support.google.com/google-ads/answer/ 71516287hl=en

4 https:/ /developers.google.com/authorized-buyers/rtb /cookie-guide
5 https:/ /vendorlist.consensu.org/vendorlist.json

¢ https:/ /www.fit.vutor.cz/~polcak /tcf/

déle obohatit daty svych DMP. DMP miiZe identifiko-
vat uZivatele pomoci skriptu vykonaného v uZivatelové
prohliZedi.

5. Aukeni servery rozeSlou poZadavek na nabidku v aukci
(Bid Reguest) spoleénostem zabyvajicim se vytvarenim
reklamnich kampani a stykem s inzerenty (Demand Side
Platform - DSP).

6.V réamci poZzadavku na nabidku v aukci je uZivatel iden-
tifikovan identifikatorem (pseudonymem) aukéniho
serveru. Pro ten miZe mit dodate¢né informace nékteré
z DMP spolupracujicich s DSP.

7. DSP predavaji aukénimu serveru své nabidky na zobra-
zeni reklamy vCetné ceny, kterou jsou ochotni zaplatit.
NejlepSi nabidky se dostanou k SSP.

8. DSP s nejlepsi nabidkou mlZe zobrazit uZivateli reklamu
a také distribuovat vlastni JavaScriptovy kéd smérem
k uZivateli a mUze provést tzv. Cookie Matching (CM)*, tedy
propojeni vlastniho identifikatoru pro uZivatele s pseudo-
nymem pouzivanym aukénim serverem. CM dovoluje DSP
a partnerskym DMP depseudonymizovat nejen vSechny
budouci nabidky aukéniho serveru, ale také vSechny ulo-
Zené drivéjsi nabidky tykajici se tohoto uZivatele.

Ne vzdy jsou role DSP, DMP, SSP a aukcéniho serveru odde-
leny. Napf. stejny subjekt mGze plnit roli DSP a SSP.

Transparency and Consent Framework

GDPR pfineslo poZadavek na transparentnost zpracova-
ni osobnich dat. /Interactive Advertising Bureau Europe
vytvofila pro zajiSténi transparentnosti a ziskavani

Celkem spole¢nostf

Mohou znét identitu uZivatele

Propojujict off-line tdaje

Propojujici zafizeni stejného uZivatele

Propojujici off-line Gdaje nebo zafizeni stejného uzivatele

Spolecnosti zapojené do IAB Europe TCF

pocet spole¢nosti

Obr. 3: Pocet spolecnosti zapojenych do TCF a téch v pozici zjistit
skutecnou identitu uZivatele

souhlasdl se zpracovanim osobnich Udajl Transparency
and Consent Framework (TCF). V ramci néj reklamni spo-
le¢nosti oznamuji své Ucely zpracovani a pravni ddvod pro
toto zpracovani — opradvnéné zajmy nebo souhlas subjek-
tu Udajd. Tento seznam je volné dostupny na Internetu®.
V ramci analyzy TCF jsme na FIT VUT vytvofili dlouhodobé
statistiky?®.

Obr. 3 ukazuje pocet spole¢nosti zapojenych do TCF
a jejich zjistovani skutecné identity uZivatele (identifi-
kator z redlného svéta). Spole€nosti inzerujici parovani
offline Gdaji museji k propojeni online a offline dat znat
identifikatory pouzivané v redlném svété, napr. zjistit uzi-
vatelovu e-mailovou adresu nebo telefonni ¢islo. Znalost
identifikatorl z redlného svéta umoznuje provadét pro-
pojovani zafizeni stejného uZivatele, avSak neni pro toto
propojovani nutna [1]. Proto spoleénosti schopné zjistit
skute¢nou identitu uZivatele zahrnuji spoleé¢nosti inzeru-
jici spojovani offline Gdajl a ¢ast spolednosti inzerujicich
propojovani zafizeni stejného uZivatele.
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Analyza ceského webu

Dal8i vyzkumnou otazkou je, jak moc jsou Geské weby zapo-
jené do globalniho reklamniho systému pomoci RTB a jestli
jsou o tomto pfedavani dat uZivatelé informovani.

Z dat publikovanych Matte a kol. [7] vyplyva, Ze na Geském webu
neni TCF b&Zné nasazené. Jedind zminéna doména je livesport.cz.
PTi navstévé tohoto webu jsme se pokusili nesouhlasit se zpra-
covanim dat v ramci reklamnich systém0 (viz Obr. 4). PouZitim
nastroje Cookie Glasses [7] jsme vSak zjistili, Ze ve skute¢nosti
si stranka uloZila souhlas se vSemi péti Ucely zpracovani defi-
novanymi TCF pro 544 firem zapojenych do TCF (viz Obr. 5).

Hlavni analyzu ¢eského webu’ jsme provedli nésledovné:

1.V datech zvefejnénych 16. ledna 2020 sluZzbou
netmonitor.cz jsme identifikovali 464 domén druhého radu.

2. Zuvedenych 464 domén jsme stahli 367 souborl ads.txt®.
Soubory ads.txt slouzi nakupujicim v rdmci RTB k ové-
feni, Ze reklamu nakupuji od subjektu, ktery ma préavo
prodavat reklamni prostor na daném serveru. Umisténi
tohoto souboru je dobrovolné, takZe se da usuzovat, Ze
nejméné 79 % nejnavstévovanéjsich ¢eskych webdl pro-
dava svlij reklamni prostor v rdmci RTB.

3. Ze stazenych souborl jsme extrahovali podty stranek
prodévajicich na ndm zndmych trzistich. Podty jsou uve-
dené v Tab. 1.0

7 Data jsou dostupnd na https:/ /www.fit.vutbr.cz/~polcak /czech_rtb.zip

8 https:/ /iabtechlab.com/ads-txt/

9 https://brave.com/wp-content/uploads/2019 /07 /Scale-billions-of-
-bid-requests-per-day-RAN2019061811075588.pdf

10 Napf. https://www.slideshare.net/iBILLBOARD /future-with-ibillboard-
-january-2013

Obr. 4: Okno pro ziskani souhlasu se zpracovanim osobnich dat
pri prohliZeni stranky livesport.cz. Okno muZe uZivatel zobrazit az
po nacteni stranky, tedy aZ po komunikaci v ramci RTB.

Obr. 5: livesport.cz nerespektuje volbu uZivatele a uklada faleSné
souhlasy se zpracovanim

Oath/AOL (aol.com)’ 101
openx.com’ 277
ibillboard.com™ 297
rubiconproject.com’ 299
indexexchange.com’ 300
appnexus.com’ 333
pubmatic.com’ 336
Doubleclick (google.com)’ 337

Opréavnéné zajmy
Souhlas
Opravnéné zajmy
Oprévnéné zajmy
Opravnéné zajmy
Opravnéné zajmy
Opréavnéné zajmy

Neni zapojeny do TCF

Tab. 1: Pocet stranek predavajicich osobni data jednotlivym trzistim a pravni zéklad zpracovani
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Po pravni strance je velkou otazkou, zda trziSté uvedena
v Tab. 1 mohou predavat osobni data spoleGnostem bez
souhlasu subjektu Udajl. Jsou opravnéné zajmy trzist RTB
pubmatic.com, appnexus.com, indexexchange.com,
rubiconproject.com, ibillboard.com a Oath/AOL v sou-
ladu s ocekavanim subjektl Udajd ohledné zpracova-
ni pro Gcely vybéru reklamy, a prosly tedy balanénim
testem opravnénych zajmd GDPR? Podle ICO by zpra-
covani v rdmci RTB mélo byt zaloZzeno na souhlasu
[6, str. 18].

Jakym zplsobem se spolecnosti vypofadaly s pfenosem
citlivych dat a osobnich Gdaji déti? Napf. spole¢nost
PubMatic ve svych podminkéch uZivani sluzeb zada,
aby se skrze jeho sluzby nezasilaly citlivé osobni (daje,
a détem zakazuje uZivani svych sluzeb. Opravdu plati,
Ze si jsou uZivatelé internetu védomi zpracovani citli-
vych dat [6]? Jsou uZivatelé pfed takovymto zpracova-
nim varovani?

Z analyzovanych webd jsme vybrali ty, u nichZ existuje pfed-
poklad pfedavani citlivych adajd:

m abctehotenstvi.cz nezobrazuje uZivateli Zadné varova-
ni tykajici se predavani osobnich Gdajd, pfitom vyuZiva
AppNexus a PubMatic,

m ceskozdrave.cz nezobrazuje uZivateli Zadné varovani
tykajici se predavéani osobnich Udajli, pfitom vyuZiva
vSechna trZisté z Tab. 1,

m detsky-web.cz nezobrazuje uZivateli Zadné varovani tyka-
jici se pfedavani osobnich Udajd, pfitom vyuZiva vSechna
trzisté uvedena v Tab. 1,

naseporodnice.cz nezobrazuje uzivateli Zadné varova-
ni tykajici se predavani osobnich Udajd, pfitom vyuziva
vSechna trzi§té z Tab. 1 kromé Oath/AOL,

seznamka.cz ziskava souhlas setrvanim na strankach,
pritom vyuZiva Google Doubleclick,

vitalia.cz nezobrazuje uZivateli Zadné varovani tykajici se
predavani osobnich Udaju, pritom vyuZziva vSechna trzis-
té z Tab. 1 kromé Oath/AOL,

ulekare.cz ziskava souhlas setrvanim na strankach, zob-
razena lista obsahuje souhlasné tladitko, ale data se
do RTB dostéavaji i bez kliknuti na toto tlacitko. Web vyuziva
vSechna trzi§té uvedena v Tab. 1,
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m zdrave.cz ziskava souhlas setrvanim na strankach,
zobrazena lista obsahuje tladitko rozumim, ale data se
do RTB dostavaji i bez kliknuti na toto tladitko. Web vy-
uziva vSechna trzisté z Tab. 1 kromé Oath/AOL,

m zdraveomlazeni.cz ziskévéa souhlas setrvanim na stran-
kach, zobrazena liSta obsahuje tladitko v poradku, ale
data se do RTB dostévaji i bez kliknuti na toto tladitko.
Web vyuZiva vSechna trZisté z Tab. 1 kromé Oath/AOL.

K vySe uvedenému seznamu stranek je potfeba pozname-
nat, Ze ziskani souhlasu setrvanim na strankach neumoz-
fiuje vyjadrit souhlas svobodny (neni jasné, jak vyjadfit ne-
souhlas), konkrétni ke specifickému zpracovani &i spravci
dat, ani jednoznaény (GDPR, &l. 4, odst. 11). Souhlas se
zpracovanim zvlastnich kategorii osobnich dajd ma byt vy-
slovny (GDPR, ¢l. 9).

Zavér

Jak ukazuje analyza ¢eskych web( a spoleénosti zapoje-
nych do TCF, v celé Fadé pfipadl dochézi ke zpracovani
osobnich Gdaj, véetné citlivych, bez udéleni odpovidaji-
cich souhlas(. To vzbuzuje otézku, zda opravdu plati, Ze je
zajisténa vysoka droven ochrany osobnich ddajd, kterou
zminuje nafizeni GDPR. Pochyby pridéavaji i ¢etné stiznosti
podané k dohledovym Gfadim zminéné v Gvodu ¢lanku.
Z celoevropského pohledu je zajimava studie nasazeni
TCF [7], ktera reportovala celou fadu pochybeni v ziska-
vani souhlas.

Zavérem je potfeba upozornit, Ze souhlasy s personalizaci
reklamy a dalSimi UCely zpracovani je mozné ziskavat i ne-
rusivymi prostredky [11] jako distribuci rozsifeni prohlizecd,
které budou uZivatele transparentné informovat o celech

zpracovani. Na stranky Ize také vhodné umistit tlaCitka, kte-
ra v pripadé zajmd oteviou dialog pro udéleni informova-
nych souhlasl se zpracovanim. o
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Povinnost Data Retention v judikature
Soudniho dvora EU a Ustavniho soudu CR

Povinnost uchovavat provozni a lokaliza¢ni Udaje jiz poCtvrté prezkoumava Soudni dvir EU. Na zakladé Zadosti francouzského,
britského a belgického soudu posuzuje, zda vnitrostatni pravni Gprava, kterd uklada povinnost ploSného uchovani Gdaji vSech
Gcastnik(, je v rozporu s unijnim pravem. Generalni advokat Soudniho dvora v téchto tfech vécech prednesl své stanovisko
15. ledna 2020. Autor popisuje vyvoj povinnosti Data Retention a zkouma hlavni body aktualniho pfipadu posuzovaného
Soudnim dvorem EU, v&etné& potenciélniho vlivu rozsudku v této véci na aktuélni Gpravu Data Retention v pravnim fadu CR.

Povinnost uchovavat provozni
a lokaliza¢ni Gdaje

V ramci povinnosti Data Retention uchovévaji poskyto-
vatelé sluzeb a provozovatelé siti elektronickych komuni-
kaci rozsahlé kategorie provoznich a lokalizacnich ddajl

Ucastnikd a uzivatell pro Gcely jejich moZného vyzadani
opravnénymi organy. Povinnost ma svi{j zaklad v jiZ ne-
platné Data Retention Smérnici' (déle jen ,Smérnice”)
a v narodnich pravnich Upravach clenskych statl EU
prijatych k jejimu provedeni. Narodni Upravy vymezuji ka-
tegorie dajl, dobu jejich uchovavéni, opravnéné organy

" Smérmice Evropského parlamentu a Rady 2006 /24 /ES ze dne 15. biezna 2006 o uchovavani tdajti vytvafenych nebo zpracovavanych v souvislosti s poskytovanim
vereJne dostupnych sluZeb elektronickych komunikaci nebo vefejnych komunikacnich siti a o zméné smérnice 2002/58/ES; smérnice je Casto zkrdcené oznaco-

vana jako Data Retention Smérnice.

2 Pracovni skupina pro ochranu fyzickych osob v souvislosti se zpracovavanlm osobnich Udajl zfizena na zakladé Clanku 29 smérnice 95/46/ES, tzv. Article 29
Working Party - Pracovni skupina podle ¢lanku 29, nejcastéji oznacovéna jako Pracovni skupina WP 29 &i jen WP 29., k Data Retention se vyjadfovala predevsim
ve stanoviscich Opinion 10/2001 on the need for a balanced approach in the fight against terrorism (adopted on 14 December 2001), Opinion 4 /2005 on the
Proposal for a Directive of the European Parliament and of the Council on the Retention of Data Processed in Connection with the Provision of Public Electronic
Communication Services and Amending Directive 2002/58/EC (COM(2005)438 final of 21. 09. 2005) a Opinion 3/2006 on the Directive 2006 /24 /EC of the
European Parliament and of the Council on the Retention of data generated or processed in connection with the provision of publicly available electronic commu-
nications services or of public communications networks and amending Directive 2002 /58 /EC.

a dal$i podrobnosti. V pravnim fadu CR je povinnost Data
Retention zakotvena v zakoné &. 127/2005 Sb., o elektro-
nickych komunikacich a o zmé&né nékterych souvisejicich
zékond, ve znéni pozdéjsich predpisll (déle jen ,ZoEK“),
a v navazujici Upravé zakona ¢. 141/1961 Sb. o trestnim
fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisl
(dale jen ,Trestni fad“).

Povinnost Data Retention vzbuzovala od pocatku znacné
kontroverze. Pracovni skupina WP 292, slozena ze zastup-
cll nérodnich organl dozoru nad ochranou osobnich Gdajl
Clenskych statd EU a zastupcl Evropské komise, vyslovila
jiz pred pfijetim Smérnice v nékolika kritickych hodnoce-
nich a stanoviscich pochyby o oddvodnénosti povinného
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vieobecného uchovéavani Gdajd. WP 29 varovala pred sna-
hou oznaGovat ochranu osobnich Udajd za prekazku Gcin-
ného boje proti terorismu, opatfeni v rdmci boje proti te-
rorismu by dle WP 29 neméla snizovat standardy ochrany
zakladnich lidskych prav, upozorfiovala také na alternativni
pristupy, nesrovnatelné Setrnéjsi vici soukromi, napf. tzv.
quick-freeze procedura®.

Navzdory tomu byla Smérnice pfijata?, a to nikoli jako
prostfedek boje proti terorismu i zavazné trestné &in-
nosti, nybrz jako ,opatfeni ke sbliZovani ustanoveni prav-
nich a spravnich predpist ¢lenskych statd, jejichZ ucelem
je vytvoreni a fungovani vnitiniho trhu“. Nékteré ¢lenské
pravnich fadech uloZily obdobnou povinnost. Evropska
komise vyhodnotila pravni a technické odliSnosti mezi
témito predpisy (odliSné poZadavky na druhy uchovava-
nych Gdajd, Ihty a dalSi) jako pfekazku na vnitfnim trhu
elektronickych komunikaci. Smérnice uloZila Elenskym
statlm EU povinnost pfijmout do 15. zafi 2007 nérod-
ni Upravu ukladajici poskytovatelim sluzeb elektronic-
kych komunikaci povinnost uchovévat veSkeré provozni
a lokaliza¢ni Udaje vSech Ucastnik( a uZivatell po dobu
min. 6 a max. 24 mésicu.

Dosavadni judikatura Soudniho dvora EU

Po pfijeti Smérnice a odpovidajicich narodnich pravnich
Uprav v jednotlivych ¢lenskych statech byla tato povinnost,
resp. pravni Upravy, v nichz byla obsazena, pfedmétem rady
rozhodnuti soudd &lenskych statd EU véetng Ustavniho
soudu CR i Soudniho dvora EU, ktery se touto povinnosti
zabyval dosud celkem tfikrét.

Irsko podporované Slovenskou republikou se jiZ 6. Gervence
2006 Zalobou u Soudniho dvora doméhalo zruSeni Smérnice
kvdli jejimu nespravnému pfijeti jako ,,opatreni k odstranéni
prekaZek na vnitinim trhu EU*, pfestoZe ve skutecnosti mé
usnadnit vySetfovani trestnych ¢inl, zejména v souvislosti
s hrozbou terorismu. Dle argumentace Slovenské republiky
navic uchovavani Udajd dle Smérnice vyznamné zasahuje
do prava jednotlivell na respektovani soukromého Zivota,
takovyto zésah proto nem(ze byt oddvodnén odstranénim
prekazek na vnitfnim trhu. Soudni dvir EU Zalobu zamitl”
s tim, Ze Smérnice byla pfijata na néleZitém pravnim z&-
klade, jelikoZ ,,rozdily mezi jednotlivymi vnitrostatnimi prav-
nimi predpisy prijatymi v oblasti uchovavani ddajd... mohly
mit pfimy dopad na fungovani vnitiniho trhu a... bylo mozné
ocCekavat, Ze se tento dopad bude zhorSovat®.

3 Definice obsaZend v Memorandu Evropské komise European Commision. Memo Frequently Asked Qestions: The Data Retention Questions, datovaném 8. dubna
2014 vymezuje ,Data retention quick freeze“ jako uchovavani provoznich a lokalizacnich Gdajd pouze ve vztahu ke konkrétni osobg, od okamziku vzniku konkrétni-

. ho podezieni v(ici této osobé.

Affairs), 15. bfezna 2006 Smérnici schvélil Evropsky parlament.

Na zasedéni Rady EU dne 21. Gnora 2006 hlasovaly proti pfijeti pouze delegace Slovenska a Irska (viz Press Release, 2709th Council Meeting, Justice and Home

5 Takovéto opatteni vymezuje éldnek 95 Smlouvy o zaloZeni Evropského spoledenstyi.
¢ Zakon &. 127/2005 Sb. o elektronickych komunikacich G&inny od 1. kvétna 2005 zakotvil v § 97 odst. 3 zaklad povinnosti Data Retention.

7

Rozhodnuti Soudniho dvora EU C-301/06 Ireland v European Parliament and Council ze dne 10. inora 2009

8 Rozsudek soudniho dvora EU (velkého senétu) z 8. dubna 2014 ve spojenych vécech C-293/12 a C 594/12

9

Z4dost o rozhodnuti o predb&zné otézce podané Kammarratten i Stockholm (Svédsko) dne 4. kvétna 2015 ve véci sporu mezi spoleénosti Tele2 Sverige AB a $véd-

skym sektorovym regulaCnim Gfadem pro posty a telekomunikace Post- och telestyrelsen.

10 Z4dost o rozhodnuti o predbézné otézce podanéd Court of Appeal (England & Wales) (Civil Division) - obcanskopravnim dsekem odvolaciho soudu (pro Anglii
a Wales) v kauze sporu mezi Secretary of State for the Home Department proti Tomu Watsonovi, Peteru Briceovi, Geoffreymu Lewisovi za G&asti Open Rights Group,
Privacy International, Law Society of England and Wales, vedené Soudnim dvorem EU jako véc C-698/15.

Podruhé Soudni dviir EU posuzoval Smérnici k zddos-
tem irského High Court (véc C-293/12) a rakouského
Verfassungsgerichtshof (véc C-594/12) o rozhodnu-
ti o predbézné otazce podanym v roce 2012; v Fizeni
se zaméril primarné na sluCitelnost Smérnice s Lis-
tinou zékladnich prév EU, pfedevSim s pravem na re-
spektovani soukromého Zivota a pradvem na ochranu
osobnich (dajd. Rozsudkem z 8. dubna 2014 Soudni
dviir EU prohlasil Smérnici za neplatnou®. Uprava to-
tiz dle z&vérd Soudniho dvora umoziovala ,vyvodit
velmi pfesné zavery o soukromém Zivoté osob, jejichZ
udaje byly uchovany, tedy o kazdodennich zvyklostech,
0 mistech, kde trvale Ci pfechodné pobyvaji, o dennich
¢i jinych pfesunech, o jejich aktivitach, spolecenskych
vztazich téchto osob a o spoleCenskych kruzich, s ktery-
mi se stykaji“. Smérnice se navic ,vztahuje na vSechny
ucastniky a registrované uzivatele“ a , pfedstavuje tedy
zésah do zékladnich prév témér celé evropské popula-
ce”, pfitom ,nestanovi jasna a pfesna pravidla pro roz-
sah zdsahu do zakladnich prav zakotvenych v ¢lancich
7 a 8 Listiny“, a nelze tak zaruCit, Ze je tento zésah
omezen na nezbytné minimum.

ProhlaSeni Smérnice za neplatnou vSak nemélo pravni
ani fakticky dopad na narodni pravni Gpravy pfijaté do té
doby v jednotlivych &lenskych statech EU k transpozici
povinnosti ze Smérnice. V poradi tfeti pfipad, v némz se
Soudni dvlr EU zabyval povinnosti Data Retention, inicio-
valy dvé Zadosti o rozhodnuti o predbézné otazce podané
v roce 2015 Odvolacim spravnim soudem ve Stockholmu
(véc C-203/15% a Odvolacim soudem pro Anglii a Wales
(véc C-698/15") a tykajici se Svédské a britské préav-
ni Upravy Data Retention. JelikoZ Smérnice byla jiz v té
dobé neplatna, posuzoval Soudni dvir soulad povinnos-
ti uchovavat provozni a lokalizaéni Udaje s ustanovenim
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¢l. 15 odst. 1 ePrivacy smérnice' s ohledem na Listinu z&-
kladnich prav EU a zabyval se té7 otazkou, zda predchozi roz-
sudek Soudniho dvora stanovi zdvazné poZadavky unijniho
préva pro vnitrostatni rezim pfistupu k uchovavanym dadajdm.

V rozsudku z 21. prosince 2016 Soudni dvir konstato-
val, Ze ¢lanek 15 odst. 1 ePrivacy smérnice ve spojeni
s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny zékladnich prav
EU, ,,musi byt vykladan v tom smyslu, Ze brani vnitrostatni
pravni Uprave, ktera za ucelem boje proti trestné ¢innosti
stanovi plosné a nerozliSujici uchovavani veskerych pro-
voznich a lokalizacnich udaji vsech ucastniki a registro-
vanych uzivateld, které se vztahuji na veskeré prostredky
elektronické komunikace“ a také brani vnitrostatni prav-
ni Gpravé, kterd neomezuje pristup pfislusnych organd
k uchovavanym Gdajdm vyluéné pro acely boje proti za-
vazné trestné Cinnosti, kterd nepodmifiuje tento pfistup
pfedchozim pfezkumem ze strany soudu nebo nezavislé-
ho spravniho organu a kterd nevyZaduje, aby tyto (daje
byly uchovévany na Gzemi EU. Soudni dv(ir se v oddvod-

néni rozsudku odvolal na své zavéry vyslovené v pred-
chozim rozsudku, kterym prohlasil Smérnici za neplat-
nou, a tyto zavéry déle rozvinul™.

Povinnost Data Betention
v pravnim radu CR

Povinnost provozovatelll siti a poskytovatell sluzeb elektro-
nickych komunikaci plo$né uchovavat provozni a lokali-
zacni Udaje veSkerych Gcastnik( Ci uZivateld zakotvil ZoEK
s GCinnosti od 22. Gnora 2005. V nékterych podstat-
nych otézkach, vcetné rozsahu provoznich a lokalizac-
nich (dajd, ZoEK odkazal na provadéci pravni predpis',
kterym byla aZ s G€innosti od 15. prosince 2005 vyhlaska
¢. 485/2005 Sh.”™ Ta stanovila dobu uchovavani Gdaji na
6 mésicl, resp. 3 mésice pro nékteré Udaje datové komu-
nikace. Novela ZoEK provedena zékonem ¢&. 247/2008 Sb.
do pravniho fadu CR transponovala Smémici a dosavadni
pravni Upravu doplnila. Na Upravu Data Retention v ZoEK na-
vazovala Uprava obsaZend v Trestnim fadu'.

" Smérmnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ervence 2002 o zpracovani osobnich Udaji a ochrané soukromi v odvétvi elektronickych

komunikaci (Smérnice o soukromi a elektronickych komunikacich).

12 Rozsudek Soudniho dvora EU (velkého senatu) ze dne 21. prosince 2016. Tele2 Sverige AB a Secretary of State for the Home Department v. Post- och telestyrelsen
a dalsi, Zadosti o rozhodnuti o predbézné otazce Podané Kammarratten i Stockholm a Court of Appeal (England & Wales) (Civil Division) ve spojenych vécech

C-203/15 a C-698/15.

13 Podrobné viz napt. URICAR, M. Data Retention v pravnim Fadu CR po rozsudcich Soudniho dvora EU. In: PORADA, Viktor a Eduard BRUNA (eds.) BezpeCna Evropa
2018. Sbornik sdéleni z IX. ro€niku mezindrodni védecké konference. Praha: VSFS, 2019, 546 s. ISBN 978-80-7408-185-9.

14 Zakon o elektronickych komunikacich v § 97 odst. 3 stanovil, Ze ,,rozsah provoznich a lokalizacnich udajd, dobu jejich uchovavani, kterd nesmi byt delsinez 12 mesicd,
a formu a zpdsob jejich predavani orgdndm opravnénym k jejich vyuZivani, stanovi provadéci pravni predpis “.

15 Vyhlaska Ministerstva informatiky . 485/2005 Sb. o rozsahu provoznich a lokalizagnich idaj, dobé jejich uchovavani a formé a zpisobu jejich predavani orga-

ndm opravnénym k jejich vyuZivani.

16 Trestni Fad v § 88a vymezil zplsob, kterym bylo mozno ,zjistit idaje o telekomunikacnim provozu, které jsou predmétem telekomunikacniho tajemstvi anebo na néz

se vztahuje ochrana osobnich a zprostredkovacich dat*.

17 Napf. rozhodnuti Evropského soudu pro lidska prava €. 8691/79 ze dne 2. srpna 1984 ve véci Malone proti Spojenému kralovstvi, rozhodnuti €. 5029/71 ze dne
6.741 1978 ve véci Klaas a dalsi proti Némecku, rozhodnuti €. 9248 /81 ze dne 26. bifezna 1987 ve véci Leander proti Svédsku, rozhodnuti €. 11801 /85 ze dne 24.
dubna 1990 ve véci Kruslin proti Francii, rozhodnuti ¢. 44787/98 ze dne 25. zafi 2001 ve véci P.G. a J.H. proti UK, rozhodnuti ¢. 28341 /95 ze dne 4. kvétna 2000

ve véci Rotaru proti Rumunsku.

'8 Nalezy Ustavniho soudu CR sp. zn. Il. US 502,/2000, sp. zn. IV. US 78,/01, sp. zn. 1. US 191 /05, &i sp. zn. I. US 3038,/07 (N 46,/48 SbNU 549).
19 7akon &. 273/2012 Sb., kterym se méni zakon &. 127,/2005 Sb., o elektronickych komunikacich, a 0 zmé&né nékterych souvisejicich zakon (zakon o elektronic-

kych komunikacich), ve znéni pozd€jSich predpist, a nékteré dalsi zakony.
20 Zakon &. 273,/2008 Sb. o Policii CR, ve znéni pozd&jsich predpist.

Tuto préavni Gpravu celkem tikrat posuzoval Ustavni soud
CR. Nélezem sp. zn. Pl. US 24/10 ze 22. biezna 2011
rozhod! o zruSeni prévni Upravy Data Retention obsaZené
v ZoEK a v provadéci vyhlasce ¢. 485/2005 Sb., a to ke dni
vyhlaSeni nalezu ve Sbirce zékon(, tedy k 12. dubnu 2011.
Nasledné nalezem sp. zn. PI. US 24/11 Ustavni soud CR
s Ucinnosti od 30. zari 2012 zrusil také ustanoveni § 88a
Trestniho Fadu.

Ustavni soud CR se v obou nalezech zabyval predevsim
pravem na respekt k soukromému Zivotu a pravem na in-
formalni sebeuréeni, vychazel pfitom ze své ustélené
rozhodovaci praxe i z ¢etnych judik&tl Evropského soudu
pro lidska prava?, véetné judikatury tykajici se uZiti od-
poslechl telekomunikaéniho provozu'. Ustavni soud CR
totiz konstatoval znacnou podobnost mezi odposlechem
telekomunikaéniho provozu a uchovavanim a vyZada-
nim provoznich a lokalizanich daji z hlediska zasahu
do soukromi. Hlavnim dlivodem pro zruSeni pravni Gpravy
Data Retention bylo pro Ustavni soud CR zejména vagni
a neurcité vymezeni orgén(i opravnénych k vyzadani ucho-
vavanych Udajl, ne zcela jasné a presné vymezeny Ucel
poskytovani téchto Udajd opravnénym organlim a také ne-
dostatecné poZadavky na jejich zabezpeceni. JelikoZ po-
vinnost dle Smérnice v té dobé pretrvavala, zakonodarce
do prévniho Fadu CR opét zaved| povinnost Data Retention
zakonem €. 273/2012 Sb.™, kterym s G¢innosti od 1. fijna
2012 novelizoval ZoEK i Trestni fad. Tato novelizace re-
spektovala vétsinu vytek Ustavniho soudu CR obsaZenych
v obou vy8e uvadénych nélezech.

Skupina 58 poslanc( Poslanecké snémovny PCR se
20. prosince 2017 obratila na Ustavni soud CR s navrhem
na zruSeni ustanoveni upravujicich povinnost Data Retenti-
on v ZoEK, v Trestnim Fadu a v zakoné o Policii CR spolu
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s provadéci vyhlaskou k ZoEK?'. Dle navrhovatell napadena
Uprava nelstavné zasahuje do prava na soukromi zaru¢ené-
ho ¢l. 7 odst. 1 Listiny zakladnich prév a svobod (déle jen
»Listina®), préva na ochranu pred neopravnénym zasahova-
nim do soukromého a rodinného Zivota podle ¢l. 10 odst. 2
Listiny, préava na ochranu pfed neopravnénym shromazdo-
vanim, zvefejfiovanim nebo jinym zneuzivanim Udajd o své
osobé podle ¢l. 10 odst. 3 Listiny a prava na zachovani
tajemstvi zprav podéavanych telefonem &i jinym podobnym
zafizenim podle ¢l. 13 Listiny.

Napadend Uprava navic dle navrhovateld neni zpGsobild napl-
nit legitimni cil - sniZeni trestné ¢innosti a zvySeni jeji objas-
nénosti. Z dostupnych statistik kriminality policie za obdobi
2011-2013 totiZ vyplyva, Ze mozZnost pouZiti provoznich a lo-
kalizacnich Udaji nemé vliv na Getnost trestné ¢innosti ani
na jeji objasnénost, coZ dokladajf i zahraniéni studie. Sledo-
vani provoznich a lokalizanich Gdajl je také moZno jednodu-
Se obejit pomoci rlznych nastrojd, napr. pouZitim anonymni
predplacené SIM karty, ¢ehoZ si jsou dobfe védomi pravé
pachatelé zavaZzné trestné Cinnosti. Vysledkem je sledovani
komunikace celé spole¢nosti, ktera se trestné ¢innosti ne-

2 Viyhlaska ¢. 357/2012 Sh. ze dne 17. fijna 2012 o uchovavani, predavani a likvidaci provoznich a lokalizacnich udaja.

22 N3lez Ustavniho soudu CR sp. zn. PL. US 45/17 ze 14. kvétna 2019.

23 Jstavni soudkyné Katefina Simackové zaujala k vyroku i k oddvodnéni nélezu odli$né stanovisko, dle kterého napadena pravni (prava z Ustavnépravniho
pohledu neobstoji z diivod, které ve svém stanovisku rozviji. Poukazuje také na odlisné Upravy v jinych evropskych zemich, které presto ,plni kyZeny cil

s obdobnou efektivitou®.

% Usneseni Ustavniho soudu SR sp. zn. PL. US 10/2014 ze 23. dubna 2014.

25 Nalez Ustavniho soudu SR sp. zn. PL. US 10/2014 ze 29. dubna 2015.

dopousti, na ochranu pred pachateli, ktefi dobre vedi, jak
se sledovani technicky vyhnout - opatfeni je v ramci testu
proporcionality nevhodné k napInéni legitimniho cile. Navic
je zfejmé, Ze tyto Udaje jsou naduZivany, nebot nejsou vyza-
dovény jen k objasnéni zvlast zavazného zlocinu, ale Casto
slouzi jako dlikaz v b&Znych trestnich fizenich.

Ustavni soud CR nalezem ze 14. kvétna 20192 navrh zamit|
a napadenou pravni Upravu ponechal beze zmény?.
Ve struéném odlvodnéni dovodil, Ze ,se napadena pravni
Uprava nevymyka evropskému standardu® a Ize ji aplikovat
Ustavné konformnim zpdsobem tak, aby byla maximéiné
Setfena préava jednotlivel garantovana Listinou zékladnich
prav a svobod.

Zajimavé srovnani nabizi v tomto sméru jiz dFivéjsi roz-
hodnuti Ustavniho soudu Slovenské republiky, ktery
k névrhu 31 poslanct Nérodni rady Slovenské republiky
z 10. fijna 2012 pozastavil (¢innost narodni pravni Upra-
vy prijaté k provedeni Smérnice?* a nasledné nalezem
z 29. dubna 2015 pfislusna ustanoveni slovenskych za-
konG zrusil®. V odlvodnéni nélezu konstatoval, ze ,na-
padena ustanoveni... nevyZaduji Zadnou souvislost mezi
Udaji, jejichZ uchovéavani stanovi, a hrozbou pro verejnou
bezpecnost®, navic se uchovavani ,,neomezuje ani na udaje
z urcitého casoveho obdobi a/nebo z urcité zemépisné ob-
lasti ¢i na okruh osob, které by jakymkoli zplsobem bylo
moZno spojovat se zavaznymi trestnymi ¢iny, ani na osoby,
jejichZ uchovavané udaje by z jinych didvodd mohly prispét
k predchazeni, odhalovani nebo stihdni trestnych ¢ind®,
a dodal, Ze ,,cile sledovaného napadenou pravni dpravou...
Je mozno dosahnout i jingymi prostiedky, které predstavuji
méne intenzivni zasah do prava na soukromi, neZli je nastroj
v podobé plosného a preventivniho uchovavani pfedmetnych

o

Udaja*, jako napf. tzv. data freezing.
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VIada Slovenské republiky v reakci na to pfipravila novelu
prislusnych pravnich predpist, kterd s éinnosti od 1. led-
na 2016 namisto ploSného preventivniho uchovavani pro-
voznich a lokalizaGnich (dajli zavedla dvoji rezim zahrnujici
jednak povinnost povinného subjektu predat opravnénym
organlim k jejich Zadosti provozni a lokalizacni (idaje, avSak
pouze takové, které ma povinny subjekt z jinych, zakonem
uznanych, dlvod{ (typicky pro dcely vyGctovani ceny slu-
Zeb U&astnikovi, pro nasledné vymahani jeji dhrady apod.)
k dispozici, tedy aniZ by tyto Udaje povinny subjekt uchovéa-
val pouze pro potfeby jejich moZzného nasledného vyZada-
ni opravnénymi organy, a vedle toho téZ tzv. data freezing,
tedy povinnost povinného subjektu uchovavat do budouc-
na po stanovenou dobu Udaje pouze u konkrétni, v Zadosti
opravnéného organu oznacené osoby.

Ve shodé s vySe zminovanym odliSnym stanoviskem soud-
kyné Katefiny Siméa&kové povaZuje autor v této souvislosti
za velmi prekvapivé, e se Ustavni soud CR ve svém po-
slednim nalezu prakticky vibec nevyporadal s existenci
odliSnych pravnich Uprav v jinych Clenskych statech EU.
Zejména slovenské Uprava predstavuje bezesporu Setrnéjsi
zasah do prava na ochranu soukromi, pfitom je na Sloven-
sku Gcinna jiz nékolik let, a Ize tedy posoudit, nakolik je
ve vztahu ke sledovanému Gcelu - boji proti zavazné trest-
né dinnosti a terorismu - efektivni, navic v zemi, ktera je
Ceské republice blizka nejen kulturné a geograficky, ale
velmi pravdépodobné vykazuje také srovnatelnou miru kri-
minality. TéZ v Némecku byla jiZ na konci roku 2015 pfija-
ta nova Uprava Data Retention?® zakotvujici velmi kratkou
dobu uchovavani dajl, rozliSenou navic podle typu Udajl
- 10 tydn{ pro vymezené kategorie provoznich Gdajl a pou-
ze 4 tydny pro lokalizadni Gdaje.

Aktualni prezkum francouzské, britské
a belgické pravni apravy Soudnim dvorem
EU a jeho mozny vliv na pravni Gpravu CR

Soudni dvir EU se aktudalné jiz poCtvrté zabyva povinnosti
Data Retention k Zadostem francouzského (ve spojenych ve-
cech C-511/18 a C-512/18), britského (ve v&ci C-623/17)
a belgického soudu (ve véci C-520/18). Na jejich zakladé
posuzuje, zda vnitrostatni pravni Gprava mize ukladat po-
vinnost ploSného uchovani provoznich a lokalizacnich (da-
ji v8ech Gcastnik(, aniz by byla v rozporu s unijnim pré-
vem. Generalni advokat Soudniho dvora Manuel Campos
Sanchez-Bordony v téchto vécech prednesl své stanovisko
15. ledna 2020.

Posuzované narodni pravni Upravy dle generalniho advokéa-
ta zakladaji povinnost ploSného a nerozliSujiciho uchovava-
ni Udajl a predstavuji tak rozsahly a zvlast zadvazny zasah
do zakladnich préav zakotvenych v ¢élancich 7 a 8 Listiny.
V névaznosti na tento dil¢i zavér poté, vychazeje mj. i z do-
savadni rozhodovaci praxe Soudniho dvora v otazkach Data
Retention, generéini advokat upozoriuje, Ze se ,pravni
Uprava dotcend v projednavanych veécech vztahuje obecné
na vsechny ucastniky a registrované uZivatele a tyka se viech
prostredk( elektronické komunikace a veskerych provoznich
udajd, [pricemZ] neupravuje Zadné rozliseni, omezeni nebo
vyjimky ¢inéné v zavislosti na sledovaném cili“ a vztahuje se
I na osoby, v jejichZ pripadé neexistuje divod se domnivat,
Ze by Jejich chovani mohlo, byt nepiimo nebo vzdalené, sou-
viset se zavaznou trestnou ¢innosti*.

Napadené pravni Upravy navic dle hodnoceni generéiniho
advokata nevyzaduji ,souvislost mezi udaji, jejichZ ucho-

26 Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten (VerkDSpG k.a.Abk.) vom 10. Dezember 2015.

vavani je stanoveno, a ohroZenim verejné bezpecnosti“

a neomezuji se ,na uchovavani udaji vztahujicich se bud’

k urcitému casovému obdobi ¢i urcité zemepisné oblasti &i
okruhu urcitych osob, které mohou byt jakymkoli zpisobem
zapojeny do zavazné trestné cinnosti, anebo k osobam,
které by prostrednictvim uchovavani jejich udaji mohly z ji-
nych ddvodd prispivat k boji proti trestné ¢innosti“. Campos
Sanchez-Bordona poté analyzuje otazku, zda Ize dosavadni
»Jjudikaturu Soudniho dvora v oblasti uchovavani osobnich
udaja ne-li zménit, tak alespon zmirnit, kdyZ dcelem tohoto
,plosného a nerozlisujiciho* uchovavani je boj proti teroris-
mu*, pricemz dospivé k zavéru, Ze Soudni dvir pri formulaci
své dosavadni judikatury v oblasti Data Retention neuvaZo-
val o tom, Ze by boj proti terorismu ,, moh! nékdy vyZadovat
zménu Jjeho judikatury”.

Na zékladé téchto Uvah pak generdini advokat navrhuje,
aby Soudni dvdr na hlavni poloZenou predbéZznou otazku
odpovédél tak, ze ePrivacy smérnice ve spojeni s Listinou
zakladnich prav EU musf byt vykladana v tom smyslu, Ze
»brani takové vnitrostatni pravni uprave, ktera v kontextu vaz-
ného a trvajiciho ohroZeni narodni bezpecnosti, a zejména
rizika terorismu uklada provozovateldim a poskytovatelim
sluzeb elektronickych komunikaci povinnost ploSné a neroz-
lisujicim zplsobem uchovavat provozni a lokalizacni tdaje
vSech dcastnikd, jakoZ i Udaje umoZriujici zjistit totoZnost
tvidrel obsahu nabizeného poskytovateli uvedenych sluzeb”.
Dle zavérd generéiniho advokata museji byt prostfedky
a metody boje proti terorismu kompatibilni s poZadavky
pravniho statu, coZ plati i v situaci hrozby pro narodni bez-
pecnost, zvlasté hrozby terorismu, jakd existuje u posuzo-
vané francouzské Upravy. Zavérecné navrhy generainiho
advokata se tykaji v8ech tfi posuzovanych narodnich Gprav
- francouzske, belgické i britské. Tyto Upravy dle hodnoceni
generalniho advokata prekracuji ,,meze toho, co je naprosto
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nezbytné“ a nelze je v demokratické spole¢nosti povaZzo-
vat za odlvodnéné. Generalni advokat s odkazem na po-
Zadavky efektivniho boje proti terorismu uzavira, Ze pokud
by se pravni stat ,,oddal bez dalsiho pouhé efektivité, ztratil
by svou charakteristickou vlastnost a sam by se v krajnich
plipadech mohl stat hrozbou pro obcana“.

Soudni dvir zpravidla rozhoduje v horizontu nékolika mésic(
po stanovisku generdlniho advokata; k datu dokon&eni toho-
to textu Soudni dviir nerozhod! ani neoznémil planovany ter-
min rozhodnuti. Rozsudky Soudniho dvora EU se obvykle opi-
raji o zavéry ve stanovisku generalniho advokéta, nejedné se
v8ak o pevné pravidlo a Soudni dvir se od navrh{ generalni-
ho advokata mlZze odchylit. Nelze tedy predvidat, jak Soudni
dvlr rozhodne v této véci, navic vétsina Glenskych statd EU,
které pfedloZily v posuzovanych vécech sva vyjadreni?’, Zada
Soudni dvir, aby prehodnotil nékteré aspekty své dosavadni
judikatury v této oblasti, vdci kterym maji vyhrady.

| v pfipadé, Ze Soudni dvir rozhodne dle vySe popsanych
navrhd generélniho advokéta, tedy tak, Ze unijni pravo brani
takové vnitrostatni pravni dpravé, kterd uklddd povinnost
plosné a nerozliSujicim zplisobem uchovévat provozni a lo-
kaliza¢ni Gdaje vSech Ucastnikd, nebude mit takové rozhod-
nuti bezprostfedni dopad na pravni GUpravu Data Retention
platnou v CR, které je pravé na principu ploného uchovévé-
ni (dajl vSech Gcastnikl zaloZena. S ohledem na nedévny
nélez Ustavniho soudu CR z roku 2019 uvadény vy$e nelze
také patrné ogekavat, Ze by Ustavni soud CR zasadn& zmé-
nil sv{j nazor, pokud by mél posuzovat novy névrh na zruse-
ni povinnosti Data Retention. Zména v pravnim fadu CR by
tedy mohla vyplynout pouze z rozhodnuti, v némz by Soudnf
dvlr posuzoval ¢eskou pravni Upravu Data Retention, kte-

ré je zaloZena na principu plosného shromazdovani (dajl
vSech Ucastnik(l. Autorovi vSak neni zndmo, Ze by kterykoli
soud v CR zamy3lel obrétit se na Soudni dvir s podobnou
Zadosti o rozhodnuti o pfedbézné otazce, a Uvahy na toto
téma by tedy byly pouhou spekulaci.

Shrnuti

Povinnost uchovévat provozni a lokalizaéni Udaje (Data
Retention) byla od svého prijeti kritizovana kvili zasah{m
do préva na soukromi. Povinnost Data Retention jiZ byla
pfedmétem t¥i rozhodnuti Soudniho dvora EU a tfi roz-
hodnuti Ustavniho soudu CR, nejvyznamnéj§im z nich byl
rozsudek Soudniho dvora EU o prohl&Seni Data Retention
Smérnice za neplatnou. V probihajici véci francouzsky,
belgicky a britsky soud poZadaly Soudni dvir EU, aby po-
soudil, zda jsou jejich néarodni povinnosti Data Retention
v souladu s unijnim prédvem. Generalni advokat Soudniho
dvora prednesl své stanovisko v téchto vécech 15. ledna
2020. Podle jeho ndzoru museji byt prostfedky a metody

27 \le spojenych vécech C-511/18 a C-512/18, v nichZ Soudni dviir posuzuje Zadost francouzského soudu, predloZily sva vyjadreni belgicka, Geska,
danska, némecka, estonska, irska, Spanélské, francouzska, kyperska, madarska, polska a Svédska vldda a vidda Spojeného krélovstvi.

boje proti terorismu v souladu s poZadavky pravniho statu.
Proto konstatuje, Ze ePrivacy smérnice brani takové pravni
Upravé, ktera uklada povinnost plosné a nerozlisujicim zp0-
sobem uchovavat provozni a lokaliza¢ni Udaje vSech UCast-
nikd, jako je tomu u francouzské, belgické a britské prévni
Upravy. Rozhodnuti Soudniho dvora mlZe byt ocekavano
v nadchdzejicich mésicich. ™

Miroslav Ufi¢ar
miroslav.uricar@legalite.cz

vew

JUDr. Miroslav Uri¢ar

PlsobivLEGALITE advokétnikancelaf,s.r.o.
a jako jednatel LEGALITE Data Protection
Services s.r.o. Je mj. ¢lenem Komise pro
verejné pravo | - komise pro spravni pravo
&.1 Legislativni rady viady CR, &lenem Roz-
kladové komise a rozhodcem Rozhodé&iho
soudu pfi HK CR a AK CR a Mezinarodniho
rozhodgiho soudu pfi Ceskomoravské komoditni burze. V le-
tech 1999-2016 plsobil v manaZerskych pozicich u jednoho
z nejvétsich poskytovatell sluzeb elektronickych komunikaci,
od roku 2004 jako feditel Utvaru prava, regulace, bezpecnosti
a vnéjsich vztahd.
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Pruzkum stavu digitalizace

Z pojm{ Digitalizace a Digitalni transformace se postupné stava kli§é, pfipadné si pod nimi kazdy predstavuje néco Uplné jiného.
Ukazuje se, Ze nejobvyklejsi predstava souvisi se zavadénim novych technologii a aplikaci, které nam usnadnuji praci a zakaznikim
zprijemnuji zivot. Cim vic firma do téchto technologii investuje, tim se povazuje za vyspélejsi. Realita je vSak takova, Ze tyto investice

vvvvvv

je analyzovat skutec¢nou situaci ve velkych firmach a zamyslet se nad pri¢inami a moznymi zlepSenimi.

IT oddéleni ¢asto stoji pfed dvojim Ukolem, a to jak co nej-
efektivnéji zajistit IT infrastrukturu, integraci novych feseni,
bezpedénost, provoz a podporu organizaci a jejim zékazni-
kiim, tak soucasné zvysit povédomi o tom, co to digitali-
zace vlastné je a jaka rizika i moZnosti prinasi. V idealnim
pfipadé pom(iZe nastartovat a vést postupnou transformaci
a nezbytné vzdélavani zaméstnancl, aby doSlo k co nej-
efektivnéjSimu vyuZiti nové pouZivanych technologii. Cilem
celého snaZeni je, aby se celkova digitéIni gramotnost na-
pFi¢ organizaci mohla zvySovat, IT odbornici méli asovou
kapacitu na méné ,,bézné“ IT prace a ostatni jejich podporu
zase tolik nepotfebovali.

Pro IT se tedy stava asi nejddlezitéjsim porozumeéni rychle
se ménicim poZadavkim businessu a rychly a levny vyvoj,
integrace a provozovani novych technologii.

Na poslednim letnim Soirée jsme tradicni prizkum zamé-
fili na stav digitalni transformace v Ceskych organizacich
a vysledky priizkumu byly prezentovany pfi pfileZitosti Sva-
tomartinského setkani. Zajimalo nés, jaka je realita a kde
jsou rezervy a vyzvy, abychom mohli G¢astnikim setkani
dat prostor k zamysleni i mozZnosti srovnani, kde se naché-
zeji oproti ostatnim organizacim.

Prizkumu se zGcastnilo 88 respondentl napfic sektory
a také z rlznych pozic v managementu organizaci, které
zastupovali. Pouze 7% respondentl bylo pfesvédéeno, Ze
digitaIni éra znamena jen technologickou obménu a vyuZiti
modernéjsich a dostupnéjsich technologii. Velka vétSina se
domniva, Ze se jedna o celkovou transformaci spole¢nosti,
kterd vyznamnym zplisobem méni svét kolem nas, a my jsme
nuceni se zorientovat a prizplsobovat na osobni i organizacni

drovni, abychom vyuZili pfileZitosti a pomohli fesit vyzvy,
které tato éra prinasi. A to nejen na technologické drovni,
ale také na Urovni spoleCenské, etické, bezpecnostni a cel-
kového zplsobu Zivota, hlavné forem a obsahu prace.

CelospoleCenskd zména je formovana globalnimi mega-
trendy, jako je rychld urbanizace, zména klimatu, nedosta-
tek zdrojd, posun svétové ekonomické sily, demografické
a socialni zmény ¢&i technologické revoluce. Tyto probihajici
zmény postavily civilizaci pfed komplexni problémy, které
jsou jen stéZi feSitelné tradi¢nimi cestami a bez zmény pa-
radigmatu. Dochazi také k vyznamnému posunu v potfe-
bach, hodnotach a vnimani svéta dnesni mladou generaci,
kterd jiz vyrdsta v relativnim ekonomickém blahobytu, ob-
klopena technologiemi a se samoziejmym pfistupem k in-
ternetu a vS8em informacim. Typicka je pro né potfeba byt
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v neustalém kontaktu s kymkoli a sdilet vSechno a hned.
Je proto na rozhodnuti kaZzdé organizace, jak chce na tyto
zmény v potfebéch a preferencich stévajicich i potenciél-
nich zékaznik( reagovat z pohledu nabizenych produkti
i sluZeb a jak je poskytuje (tzv. zakaznicka zkuSenost).

Sektor respondenti Sektor respondentt

W veriejna sprava

a samosprava
H TOP management
W financni sektor L
m stfedni a niZzSi management
m pramysl a utility . o .
m referentska/specializovana

Jak vyplyva z grafu 3, vétSina investic a aktivit jednoznacné pozice

sméfuje do infrastruktury, Cloudu a zavadéni modernich
technologii a aplikaci pro interni nebo zékaznické vyuZiti.

poradenstvi

B IT aTelco pozice IT v bezpecnosti

m zdravotnictvi m 0svC

m akademicka sféra W jinad

Pouze tretina respondentl uvedla, Ze jejich organizace méa e
a ostatni

propracovanou digitalni vizi a strategii napfic¢ celou organi-
zaci a zhruba tfetina organizaci se zatim nedokéazala zorien-
tovat a stanovit si, co to pro jejich organizaci a zaméstnan-
ce znamend a co je potfeba pfipadné délat jinak. Vyplyva
to z toho, Ze v takovych firméch vétSina aktivit v této oblasti
probiha prevazné v IT oddéleni. | kdyZ digitalizace neni je-
nom o IT, vétSina organizaci ofekava, Ze tuto transformaci
nastartuje a povede. IT v§ak €asto neni vybaveno dostate¢-
nymi pravomocemi, aby dokazalo rozhybat a zapojit ostatni
zaméstnance, Gésti organizace a jejich liniové Fizeni. Rizeni
této oblasti patfi na Uroven CEO a ideéiné Uzké spolupra-
ce vSech ¢lenll vedeni organizace, tedy napfi¢ jednotlivymi
funkcemi, jelikoZ se tyka fungovani, tedy Fizeni vSech Casti
organizace na strategické, provozni, ale hlavné zaméstna-
necké urovnl 0% 10% 20% 30% 40 % 50 % 50 % 70 % 80 %

Graf 1: Struktura respondentu letniho prizkumu Graf 2: Struktura dle roli' v organizaci

vedeni organizace zatim nechape, o éem je digitalni transformace | 10 %

vedeni organizace vi, Ze je potifebné néco délat, ale nevi, kde I 19 %
a jak zacit, protoze se ztraci v komplexnosti situace o

pouzivame principy agilniho fizeni projektd a tymd v oblastech, kde to dava smys| [IIIIIININGNGN 27 %

mame celofiremni digitalni verzi a strategii v souvislosti s digitalni I 3
0

transformaci, kterou implementujeme...

realizujeme Upskilling nasich zaméstnanct [ NNIGNG 22 %

vyvijime nové aplikace pro zlepSeni zakaznické zkuSenosti
a rozsifeni distribucnich kanala

prevadime &ast IT infrastruktury a systémii do cloudu [N 50 %

I 35 9%

zavédime moderni technologic I, 67 %

Graf 3: Hodnoceni stavu digitalizace v organizacich zastoupenych respondenty Soirée prizkumu
Pro zajimavost, v letnim prizkumu provadéném Svazem

primyslu CR pfi pfileZitosti MSV (Mezinarodni strojirensky
veletrh) v Brné, zaméreném na prdmyslové firmy, a tedy
Primysl 4.0, se zdéla situace o néco lepsi. Vétsina ze 105
respondentd napfi¢ prdmyslovymi firmami ma nebo pfi-
pravuje svou digitalni strategii a 36% dle ni jiZ postupuije.
Nékteré z nich maji také zfizenou roli $éfa digitalni agendy
(tzv. CDO - Chief Digital Officer). Zkratka CDO se pouzi-

va také pro Chief Data Officer. Jedna se o exekutivni roli,
ktera se zaCina objevovat ve vétSich organizacich, které jiz
disponuji, dale ziskavaji a pracuji s velkym mnoZstvim dat
0 svych zékaznicich, zaméstnancich a trhu obecné (ban-
ky, telekomunikace a do budoucna urcité i statni instituce).
Data Officer dohliZi na sbér, spravu a ukladani dat v celé
organizaci. Je odpovédny za analyzu a hledani souvislosti

z dat, aby tvofil informovanou obchodni strategii a hodnotu
pro zakaznika, firmu a ostatni aktéry. Myslim, Ze jsou to préa-
vé tyto dvé role, které budou predstavovat vyznamné ,,ohro-
Zeni* a nadbyteénost role CEOs v jeho sou¢asném vnimani
a budoucim usporadani firem, pokud se tato role nebude
postupné ménit na Chief Experience Officera, ktery mimo-
chodem jiZ v mnoha organizacich hlavné v USA existuje.
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Co je tedy digitalizace?

Digitalni éru je vhodné vnimat v SirSim kontextu jako hled&-
ni novych zplsobl feSeni problémd, zlepSovéani zakaznické
a zaméstnanecké zkuSenosti a zvySovani vykonnosti organi-
zaci. Technologie samotna nedosahne pozitivniho dopadu,
ale pfinasi nové mozZnosti, které dfive nebyly k dispozici. Jeji
prijeti, zavadéni, ale hlavné spravné vyuZiti v provazanosti
na provozni model, procesy, schopnosti a chovani lidi (za-
méstnancl i manaZer() je proto naprosto kliové, pokud
nechcete ztracet ¢as, penize a nadSeni pro dobré véci.
Vedeni organizace miiZe tedy digitalizaci doséhnout bud
optimalizace podnikani vyuZivanim digitéini technologie,
nebo se miZe dosavadni model podnikani transformovat
smérem k digitalnimu podnikani. Digitalni transformaci se
rozumi prehodnoceni pdvodniho zpilsobu podnikani dané
firmy s cilem nalezeni nového podnikatelského modelu
s exponencialnim rdstem (napf. Netflix). Naprosta vétsi-
na firem se digitalizaci snaZi ziskat hlavné vétsi efektivitu
nebo modernizovat a hledat nové zplisoby organizace prace
a zlepSovani zékaznické zkuSenosti.

Na zékladé vysledkd prizkumu maji organizace nejvétsi
nevyuzity potencidl v lepSim nastaveni provozniho modelu
a proces(, tedy i napIné prace jednotlivych tym( a zamést-
nancd. Je tedy potfeba zapracovat na organizaci prace a je-
jiho fizeni na jednotlivych drovnich. Proto se v nékterych
firmach jiz odhodlali zavést agilni struktury a metody prace,
které urychluji realizaci vyvoje produkt( a sluzeb.

Zda se, Ze vétsina firem si jiz uvédomuje ddleZitost zakaz-
nickych a zaméstnaneckych dat, kterymi disponuje. Jejich
vyuzivani a hledani cennych informaci ndm zatim ovSem
tolik nejde. Pokud mame licence k nastrojim, jako je tfeba

Firmy uz maji, nebo pracuji na digitalni strategii

=P

Mate definovanu digitalni strategii vasi firmy?
(Odpovédi v %)
40,0

35,0

29,5

30,0
25,0
20,0
15,0
10,0

5,0

0,0
Mame ji zpracovanou a jsme
v nékteré z fazi jejiho napliovani

Zpracovavame ji Zatim se ji nezabyvame

Graf 4: Prizkum SPCR ze 277 2019 o stavu digitalizace a pfipravenosti na Primys! 4.0

Firmy nemaji manazera pro digitalni transformaci S

Zridili jste ve firmé specidlni pozici manazera digitalni transformace,
napt. pozici Chief Digital Officer? (Odpovédi v %)

Tuto &innost zvlada vedeni firmy 38,1

Staraji se o to pracovnici IT oddéleni

Digitélni transformace neni pro nas zatim téma 15,2
Ano, mame takovou funkci 6,7

Pripravujeme vytvoreni takové funkce

0,0 5,0 10,0 15,0 20,0 25,0 30,0 35,0 40,0

Graf 5: Priizkum SPCR - kdo Fidi digitéini transformaci organizace
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Stav Digitalizace - index

Stav Digitalizace - detail

Provoz - adekvatni organizace a procesy I Provoz - adekvétni organizace a procesy Il |
ICT - technologické ambice a schopnosti I ICT - technologické ambice a schopnosti I I |
Zaméstnanci - dovednosti pro digitalizaci I Zameéstnanci - dovednosti pro digitalizaci IR . |
Data Analytics - vyuzivani dat I Data Analytics - vyuzivani dat NN |
Zakaznik - technologie pro customer I Zéakaznik - technologie pro customer | |
Strategie a Vize I Strategie a Vize NI |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Negativnhi/Méné M Pozitivni/Vice HPl1 HP2 mP3" P4 mP5HP6 HP7

Graf 6: Pomérny ukazatal stavu digitalizace dle respondenti Soirée Graf 7: Detailni pohled stavu digitalizace dle respondenti Soirée

Alteryx, PowerBI nebo UiPath, vyuZivd je mald skupinka
nadsencl, zatimco Sirsi vyuZiti pro automatizaci proces(
a lepsi a rychlejsi rozhodovani jesté chvilku potrva.

Nejcastéji se Pramysl 4.0 uplatni ve vyrobé

=2

Ve kterych Cinnostech firmy uz nasazujete nebo planujete nasadit prvky Priimyslu 4.0?

Zamestnanci (Odpovédi v %, firmy mohly zvolit vice odpovédi)
VétSina organizaci si sté€Zuje na nedostatek zaméstnancd 70,0
s pozadovanymi dovednostmi, ktefi by pracovali novym zpQ- 60,0
sobem. Neuvédomujeme si ale, Ze i zaméstnanci potfebu- 50,0 58,1
ji vyznamné pomoci s nasmérovanim a nastartovanim pfi 40,0
ziskavani novych dovednosti, které by mohli vyuzit pravé 30,0 37,1
pro pozménénou pracovni napli. Cileny a fizeny systém
upskillingu konkrétnich zaméstnancd na konkrétni pozice 20,0
je spiSe raritou, vétSinou se firmy nadéle vénuji plosnému 10,0 e
vzdélavani digitalnich dovednosti, pokud viibec. Upskillin- 0,0 ‘
gem rozumime ziskdvani novych technickych, odbornych, Vyroba ’if’ﬂl?!ﬂﬁ?;?' Logistika ‘;V‘f\'/“‘l‘(:‘ PLZdZ?kZ:;:E:V Nf';';‘:':‘:’::;?" P°§;‘r’;‘:j"" Ne“ls:,’k‘geme liné
a hlavné komunikaénich dovednosti vyZadovanych na po- HR, Géetnictvi, Pramyslu 4.0
zménéné a nové tvorené pozice. V Ceskych podminkéch ﬁ""“":t“‘;‘;"ze“"
je situace o to sloZit&jsi, Ze madme nejniz8i nezaméstnanost
v EU a uZ neni kde brat ani nekvalifikované pracovniky. Graf 8: Prizkum SPCR - nejéastéjsi oblasti nasazeni digitainich technologii v primysiu
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Z prlizkumu Soirée vyplynulo, Ze priblizné jedna tretina respon-
dentd jiz systematicky poskytuje vzdélavani zamérené na zvySo-
véni dovednosti. Ve wysledcich priizkumu SPCR je tento podil
srovnatelny - priblizné 22% firem jiz upskilling realizovalo a 20%
loni pfipravilo alespori koncepci. Lze tedy predpokladat, Ze letos
bude upskilling realizovan u 40% respondent( obou prizkumd.

Z globdlniho, jiz 23. CEO Survey zvefejnéného v lednu v Da-
vosu vyplynulo, Ze pravé spravné dovednosti zaméstnanci
pro budoucnost predstavuji jeden ze t¥i nejvétsich problé-
md firem. Mnoho firem proto nastartovalo programy na up-
skilling, tedy roz8ifovani dovednosti pro lepsi uplatnéni, nic-
méné pouze 18% respondentl je spokojenych s vysledky,
které tyto iniciativy pfinaSeji, a zamysleji se, jak vynaklada-
né investice do této oblasti optimalizovat. Soucasné si zaci-
naji uvédomovat, Ze se zaméstnanci po absolvovani téchto
program{ stavaji atraktivnim cilem pro konkurenci.

Nicméné firmy, kterym se dafi takovéto programy fidit, pfizna-
vaji, e kromé snizovani mezery v poZadovanych dovednostech
to ma mnohem hmatatelnéjsi pfinosy pro celou firmu. Z pri-
zkumu vyplynulo, Ze firmy s rozvinutym upskilling programem
pro své zaméstnance dosahuji lepsi firemni kultury pro zvySo-
vani angaZovanosti zaméstnancl, zlepSeni vykonu a produkti-
vity, a tim celkového rlstu. Déle se jim dafi Iépe ziskavat, roz-
vijet a udrZovat talentované zaméstnance a také maji mnohem
lepSi vysledky v inovacich a vyuZivani digitalnich technologii.

Provoz

Samotny provoz predstavuje ziejmé nejvétsi prostor ke zlep-
Seni, a to jak v hlavnich, tak v podplrnych procesech. VyZa-
duje to v8ak komplexni pfistup a zamysleni se nad jednotli-
vymi aspekty zékaznické zkuSenosti, pro¢ a jakym zplsobem
jsou jednotlivé agendy vykonavany a zda existuje prostor pro

Beginning upskilling organisations?
Stronger corporate culture and employee engagement
2% 16% 53% 23%
Higher workforce productivity
2% 21% 54% 17%

Greater business growth

3% 23% 50% 15%

Improved talent acquisition and retention
3% 27%

48% 14%

Greater innovation and accelerated digital transformation

4% 27% 46% 15%
Reducing skills gaps and mismatches

3% 24% 51% 10%

. Not at all effective . Not very effective

More advanced upskilling organisations?

Stronger corporate culture and employee engagement

35% 60%

Higher workforce productivity

Greater business growth

Improved talent acquisition and retention

5%

48% 45%

Greater innovation and accelerated digital transformation

4%

43%

Reducing skills gaps and mismatches

Moderately effective

58%

. Very effective

Graf 9: Pozitivni dopady zavedeni upskillingového programu dle 23d Global Annual CEO Survey

jejich ,prekopani® pravé diky moZnostem novych technologii.
Technologii Ize pofidit a integrovat relativné rychle, ale opét
budeme nardZet na nepfipravenost a setrvaénost lidi fungo-
vat tak, jak byli zvykli. Bez pomoci a motivace uéit se délat
nové véci novym zplsobem to bude trvat dlouho.

Co brani efektivnéjsSimu
zavadeéni digitalizace?

Z kazdoro¢niho PwC Digital IQ prizkumu opakované vyplyvé,
Ze hlavni bariérou pfi snahach organizaci fidit posun k vétsi
digitalizaci neni prekvapivé nedostatek penéz, ¢asu a tech-
nologii, ale hlavné ,tradicni“ zakofenény zpdsob mysleni,
navyk( a dovednosti vedoucich pracovnikd i zaméstnanc.
KdyZ uz se odhodlame, méme komplikace s nedostatkem

Bez kvalifikovanych lidi to nejde
— firmy uz vzdélavaji zaméstnance
v digitalnich technologiich

firem uz investuje do vzdélavani
a rozvoje zaméstnancUl v oblasti
digitalnich technologii

21,9 %
20 %
8,6 %

firem uZ pfipravuje koncepci
vzdélavani zaméstnancl pro praci
v digitdInim prostredi

firem uvadi, Ze jejich zaméstnanci
uZ maji vdechny potfebné dovednosti
pro zavadéni Pramyslu 4.0

Obr. 1: Priizkum SPCR - stav dovednosti pro Primys! 4.0
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pozadovanych dovednosti (37 %). Opakované prizkumy
také ukazuji, Ze se moc nezlepSuje situace na drovni ve-
deni, kde chybi nadSeni a digitalni dlvtip (43 %), ktery by
dodal vic odvahy ke kreativité a experimentovani na nizSich
pozicich. Jadrem problému pak je, Ze firmy nemaji digitalni
strategii zahrnutou do organizacni strategie (63%) a spolé-
haji se na jednotlivé nekoordinované iniciativy.

Jaké jsou elementy Uspésného postupu?

Opakované vytvareni idealni zakaznické zkuSenosti pro za-
kazniky - znacka uZ nestaci. Obchodni znacky, které jsme
obdivovali pred par lety, vybledly. Néktera odvétvi byla pre-
kopéna nebo posunula hranice svého plisobeni. To je ale
nezvratny proces a je dost nepravdépodobné, Ze se vrati
na vysluni ekonomické prosperity.

S pristupem k mnohem vétSimu mnoZstvi informaci pro-
stfednictvim internetu naroky zakaznik( stoupaji jako nikdy
predtim. Zékazniky nezajimé, kdo jste byli loni (moZna vyjma
statniho sektoru). VEtSina transakci probiha v rediném Case
a zakaznické dojmy se spontanné Sifi na socialnich sitich,
a to globélné. Zakaznik si vasi nabidku mlze lehce srovnat
s témi nejlepsimi v oboru. Zlstat v businessu a drZet krok
znamena, Ze musite nabizet a skute¢né dodat hodnotu pro
zaméstnance i zakazniky a navic smysluplny, opakovany
a v8estranny zézitek. Mate moZnost vyckavat, co se uka-
Ze jako funkéni, a doufat, Ze pak nebudete posledni. Nebo
mUZete sami neustale zkousSet, vylepSovat a zajimat se o to,
na ¢em skutecné zaleZi vasim zaméstnanciim a zakaznikim.

Firmy, které si uvédomuji, Ze jejich konkurence mize prijit
kdykoli a odkudkoli, misto zlepSovani svého fungovani priji-
maji novy druh mysleni, které je pfipravuje na dalsi kroky. Je
to o tom, jak délat organizaci adaptabilnéjsi a agilnéjsi, jak se

Firmy nejcastéji investuji do Prumyslu 4.0,
aby zvysovaly produktivitu

Sp

Proc investujete do prvk( Pramyslu 4.0?
(Odpoveédi v %, firmy mohly zvolit vice odpovédi)

60,0
50,0

40,0

30,0 38,1
20,0
0,0 4

Kvuli zvyseni Kvuli snizovani  Kvdli optimalizaci  Kvuli nedostatku  Kvli poskytovani Kvuli vétsi Kvuli zrychleni Do prvki Jiné divody
produktivity jednotkovych vyuZiti vyrobnich pracovniki novych sluzeb individualizaci vyvoje a uvadéni Pramyslu 4.0
na zaméstnance nakladu kapacit (napf. ke stavajicim vyroby a lepsi novych vyrobki neinvestujeme
prediktivni udrzba) vyrobkiim reakci na pozadavky natrh

zakaznikt

Graf 10: Prizkum SPCR - divody investic do digitéinich technologii a Primysiu 4.0

zamyslet a pfehodnocovat co, jak a pro¢ délédme. Nechavat
vétsi samostatnost zaméstnanciim a usnadiovat vzajemnou
spolupréci. Pokud se neustale zajimate, co se déje ve vasem
okoli, a neuvizli jste ve své vlastni bubling, pokud neustale
vymyslite koncepty, které uvadite do reality, a zkousite, tes-
tujete a dale vylepSujete, pokud délate z digitalnich moznosti
soucast svého mysleni a uvaZovani pfi feSeni problémda, zna-
mena to, Ze jiZ tvofite a Zijete s digitalnim védomim, které se
urité promita do vaSeho jednani ve spolecnosti.

Rizeni digitalni transformace

Vzhledem k tomu, Ze digitéIni transformace je tymovym
sportem, ktery vyzaduje spolupréci napfic celym vedenim
organizace a jednotlivymi funkcemi pod taktovkou digitalné
zdatného kapitana/trenéra, Ize doporudit nékolik osvédce-

nych postupt, které pouzivaji firmy, jimz se dafi rist rychleji
nez konkurenci prave diky Fizeni tohoto procesu.

U vétSiny lidrl existuje pfirozend potfeba se zlepSovat
ve svych digitalnich dovednostech a toto podporovat napfic
celou organizaci na vSech drovnich fizeni i u samotnych za-
méstnancl. Pro preklenuti existujici mezery se nékteré spo-
leGnosti divaji mimo sva odvétvi a snaZi se prilédkat dalsi lidry,
ktefi maji nadhled a schopnost pomoci se zménou mysleni
v dané organizaci a nastartovani jeji zmény. Zakaznicka zku-
Senost je jednou z oblasti, ve které to vidime nejcastéji.

Z prizkumu PwC Digital 1Q vyplynulo, Ze 91% firem patficich
k nejrychleji rostoucim ma vykonného feditele, ktery ma
na starosti zaméstnaneckou zkuSenost, a priblizné stejny po-
¢et méa vykonného feditele pro zlepSeni zakaznické zkusenosti.
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Délat véci digitalnim zptisobem znamena...

tim, Ze...

Digitalni...

k dosazeni

Je rozhodovani zaloZené na analyze
realnych dat, misto pocitu
a zkuSenosti

Hledani napadu na neobvyklych mistech
a u netradi¢nich aktérd

Hledani a designovani hodnoty,
trvalych a opakovanych zazitkd

Zavadéni a podpora flexibilniho
a agilniho mysleni a zplisobu prace

Rust podniku i brandu

Spokojenost a angazovanost
zaméstnanctl

Zakaznicka loajalita a angaZzovanost

Dovolit zaméstnanctm myslet, tvofit

Zavadénim technologii do bézného a hledat feSeni

Zivota a prace a neustala inovace

Inovace zevnitf
(ne jenom akvizicemi)

Umoznit pfijimat a sdilet své pocity
a zazitky a oteviené o nich mluvit

Obr. 2: Jak vnimat digitalizaci z pohledu zmény zpisobu préace

77% téchto firem tvrdi, Ze vedouci pracovnici spole€né tvori
digitaIni strategii a také ji spolecné realizuji a pravidelné pfe-
hodnocuji. Neni tedy nafizena shora ani neni tvofena a fizena
v jednom oddéleni. Tyto firmy také vénuji vyznamné Usili zvy-
Sovani kvalifikace a modelovani novych zplsobd prace misto
neustalych stiznosti na nedostatek kvalitnich uchaze¢d na trhu
prace. PouZivaji také vice iteracnich a kolaborativnich pristup(
a aktivné pracuji na tom, aby se vyhnuly praktikém a chova-
ni, které nici skvélé napady. To neznamend, Ze vSechno délaji
spravné, ale zaleZi jim na tom, aby poréad Sly touto cestou.

Pokud se od vas a vaSeho oddéleni ofekéava, Ze tento pro-
ces nastartujete, pfipadné jiZ vedete, je vhodné Fesit para-
leIné tyto Styfi oblasti, a to napfi¢ organizaci:

Transformace. Je nesmirné sloZita, protoZze se jedné
0 zménu, jak lidé délaji svoji préaci a jak se pfi tom cho-
vaji k sobé navzéjem, k zékaznikdm i dalSim aktérdm.
Zména se neda vynutit, ale je nutné pomoci pochopit jeji
pfinosy pro jednotlivce a poskytnout veskerou opakova-
nou pomoc pfi dosahovani zmény navykda.

Vedeni spolecnosti. Je objektivné zndmo, Ze zaméstnanci
(kolektivné) maji vice digitalniho know-how neZ vedeni
spolecnosti. A to je kdmen Urazu. LidFi by si to méli ne-
jenom uvédomit a oteviené priznat, ale také pracovat
na jeho rozvoji a novych metodach Fizeni véetné umoz-
néni vétsi autonomie a rozhodovani na Grovni tymda.

Pracovni sila. Dochéazi ke zvétSovani propasti mezi do-
vednostmi lidi a moZnostmi, které zavadéné technologie
a nastroje nabizeji, ale de facto nevyuZivaji. Pfitom firmy
neustale investuji do novych nastrojd, ale neadekvatné
do dovednosti lidi a jejich zplisobl prace, ndvykd a osob-
nostniho rozvoje a védomi.

Disruption. Zatim neméa Cesky preklad, ale prihodné by
bylo tfeba Zruinovani. Z globalniho prizkumu PwC ve vy-
spélych ekonomikach vyplynulo, Ze jenom 31% lidrd mé
realnou obavu, Ze nékdo miiZe zruinovat jejich tradiéni
business novym modelem, a snazi se s tim skutecné
néco délat. Pokud si myslite, Ze vas business neni ohro-
Zen, a nepatfite do statniho sektoru, zatim neni pozdg.

V této posledni oblasti ma prozatim vefejny sektor ¢aso-
vou vyhodu. U nés se éekd na novou legislativu, kterd by
méla tento proces nastartovat. UrCité propady jsme vSak
méli moZnost zaznamenat i zde, kdyZ byl tradi¢ni proces
soutéZe na novy e-shop dalninich znamek nabidnut statu
zdarma ve formé Hackatonu, kterého se z(¢astnili dobro-
volnici. Nelze oekévat, Ze vechnu technologii statu budou
ted’ tvorit dobrovolnici, Ize vSak oCekavat vyznamny posun
ve zplisobu vyvoje nové technologie i pro stat - tedy konec-
né jakysi DevOpps a Agile ve staté. To je vyborny zacatek
pred nastartovanim digitélniho Ceska.

Peter Chrenko
peter.chrenko@pwc.com

Peter Chrenko
Je partnerem firmy PwC, kde vede poraden-
\ sky tym Lidé & Organizace, ktery pomaha fir-
Ve q .‘ mam s transformaci HR funkce a agend a je-
=\ jich souladu s korporatni vizi a strategiemi. Je

presvédCeny o tom, Ze technologie nepred-
stavuje hrozbu pro CGlovéka, ale prileZitost
pro jeho rozvoj prostfednictvim smyslupiné
préce, kterou nam umoziuje pravé Al, automatizace a robotizace.
To se neobejde bez dalsiho vzdélavéni a rozsifeni smyslupiného
kontinuéalniho rozvoje zaméstnancl, manazerd a lidrd, orientuji-
cich se v komplexnosti soucasné doby a jsou pfipraveni na bu-
doucnost. V soucasné dobé se proto vénuje propojeni relevantnich
aktérd a vybudovani funkéniho ekosystému, ktery bude schopen
zajistit Skélovatelny systém upskillingu a reskillingu zaméstnanct
v soukromé i vefejné sféfe pro udrZeni zaméstnanosti a konkuren-
ceschopnosti CR v digitaini éte a priimyslu 4.0.

[1] Web Svazu prdmyslu priizkum 2019
[2] PwC Global CEO survey 2019
[3] Prizkum TATE Soirée 2019
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DevOps

Shrnuti soucasného stavu, myty a problémy

st VII.

)¢
QAN

Co prinesl DevOps v soucasné dobé? Nahradi Ci vytlaci ostatni standardy a metodiky pro fizeni IT, jako je CobIT &i ITIL?
~Nedojede“ DevOps na nedostateénou bezpeénost? Co mizeme ¢ekat do budoucna? Bude DevOps nékdy standardizovan?
Jaké jsou s DevOps Casto spojované myty a problémy?

V pfedposlednim dilu celého serialu si pfedstavime soucas-
ny stav transformace na DevOps, dopady na Fizeni firem,
Casté myty a typické problémy, se kterymi se p¥i implemen-
taci nejCastéji potkavame.

Soucasny stav DevOps aneb
dosazené vysledky

Zde si stru¢né shrneme dosavadni vysledky véetné dopadu
na business firem.

Co prinasi DevOps nového viéi tradi¢nim
metodam Fizeni IT?

Jednoduché otazka, ale sloZitd odpovéd. Na tu jsme se sna-
Zili odpovédét jiz v pfedchozich dilech tohoto seriélu. Pokud
bychom méli shrnout ty nejvétsi rozdily, ale zarovef i vyzvy:

jednoznagna orientace na zakaznika (value),

zkracovani dob realizace (soucasné se sniZzovanim nékla-
dd a zajisténim vy3si kvality),

dlraz na inovace a automatizaci (robotizaci),

nasazeni novych modell businessu, financi a zajistovani
podpory IT,

uplatnéni novych typl roli, procest, organizacnich struk-
tur a stylG fizeni,

uplatnéni novych typl alokaci lidskych zdrojd a proces-
nich/projektovych/produktovych pristupd,

nasazeni novych typll podpdrnych softwarovych néstroj,

m zména nékterych zazitych navykl pfi fizeni IT (laC, Cl,
CD, CT, CS, pets/snowflakes vs. cattle, cloud, neménné
infrastruktura atd.),

m zména kultury (od sil k spolupréci, komunikaci a sdilenf)
a dal$i lidské ,,soft“i ,hard” dovednosti,

m uplatnéni agilnich, interaktivnich a iterativnich pfistupd
jak ve vyvoji, tak i v provozu,

m vyuZiti poslednich technickych a technologickych feSeni
a inovaci - cloud, kontejnery, laaS, SDN,

= nové vyzvy, zranitelnosti, ale i metody v oblasti informac-
ni bezpecnosti.

Ten seznam samoziejmé neni konecny.
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DevOps znamend urcitou transformaci firmy v Sesti oblastech:

vytvafi zpétnovazebni smycky v pracovnim prostredi
v oblasti vyvoje i provozu; kli¢ova je komunikace a sdileni
znalosti,

povazuje vSechny systémy a infrastrukturu za kéd (laC)
a zachéazi s nimi stejné jako se softwarem,

posouva kulturu doposud Gisté technicky fungujici or-
ganizace smérem v{ci totalni dodavce a zkuSenosti uzi-
vatele (value stream mapping, customer experience) se
silnym zapojenim Gtvard businessu,

zajistuje daleko rychlejsi kadenci rozmistovéani softwaru
do produkéniho prostfedi a redukuje zmény v dodavkach,

méni kulturu firmy, organizaéni a kompetenéni struktury
a styl prace vcetné celkové governance,

napomaha digitalni transformaci celé firmy a v dlouho-
dobém kontextu umoZiuje preZiti na trhu.

DevOps je stejné jako celd fada dalSich nejlepsich prak-
tik pfedmétem castych mytl. ProtoZze DevOps neni nijak
standardizovan ¢i normalizovan jako v pfipadé dalSich
metodik a standardl (ITIL, CoblT atd.), je tato problema-
tika daleko vice ohroZujici a mize mit velmi vyznamné

" Dodévejte asto.

DevOps je feSenim problému IT
DevOps se rovna implementaci softwarovych nastroji

DevOps a Continuous Delivery/CD je totéz
Role vyvojére, provozéka a DevOps splyne do jedné

Provozni tymy (Ops) uz nebudou potteba (NoOps),
protoZe vSechno bude uloZeno v cloudu

DevOps je jen o lepsi komunikaci

CD znamena uvoliiovat software kazdych pét minut

Na DevOps se mizete certifikovat

Adopce DevOps nevyzaduje ,,buy-in“na drovni CxO
DevOps je jen nové jméno pro néco,

co se v IT uz délalo

Bez cloudu nelze DevOps implementovat

DevOps nauci provozaky kédovat

DevOps v titulku vasi osoby znameng,
Ze délate DevOps

DevOps nelze pouZit pro firmy typu Enterprise,
ale pouze pro tzv. firmy typu ,,Unicorn*

DevOps/CD je pouze pro firmy zabyvajici se vyvojem
webovych nebo mobilnich aplikaci

DevOps je pouze pro vyvojare a provozaky

DevOps se nehodi pro firmy uplatiiujici ITIL

DevOps se nehodi pro firmy, které jsou
predmeétem regulaci

DevOps se nehodi pro firmy, které maji
outsourcovany softwarovy vyvoj

DevOps se nehodi pro velké a komplexni systémy IT

Ve skutecnosti je DevOps feSenim problému businessu.

DevOps vyZaduje spise kulturni zménu.

Kazdopédné to neni binérni vztah, jsou to souvisejici pojmy, ale urcité ne stejny obsah.

Jsou to odlisné aspekty préce - vyvoj kédu, testovéni, udrZovani infrastruktury pro tento kéd a op-
timalizace procest.

Ve skutecnosti i v pripadé verejnych cloudi porad zbyva nutnost provozni podpory.

To neni pravda, komunikace je hodné diileZita, ale nestaci, je jen prostfedkem dosahovani cili DevOps

Software potrebujete uvolfiovat podle reédlné potreby businessu, ale relativné rychle (nékolikrat
denné az jednou za tyden). Ani nejvétsi hvézdy (Unicorns) - Amazon, Netflix a Etsy - to nedélaji
nepretrzité. Napt. motto Facebooku je ,,Ship often’“.

Certifikovat se miZete, ale dost dobre neni na co (neexistuje standard). Ve skutecnosti je DevOps
nikoli o néstrojich a procesech, ale spiSe o komunikaci, spolupréci a empatii.

Ve skute€nosti je podpora z nejvy$Sich mist naprosto kli¢ova. A to nikoli pouze na drovni IT, ale také
businessu.

Casteéné ano, ale ve skutednosti je to o GpIné jiném pristupu k praci a odli$né motivaci.

Cloud pouze znamend zkratku pro rychlou a dynamickou alokaci infrastrukturnich zdrojd, toho ale
Ize doséhnout i automatizaci tradi¢niho IT &i vyuZitim technik, jako je virtualizace ¢i kontejnerizace,
nikoli v§ak v tom rozsahu jako cloud.

| kdyZ Ops obcas piSe skripty a uplatiiuje nékteré metody vyvoje, jako je tfeba verzovani, porad plati,
Ze z(istava urcita mira specializace - vyvoj, test, provoz atd.

Ve skutecnosti to neznamena jesté viibec nic, jde o zménu mysleni organizace a jednotlivca.

Neni divod, pro¢ by DevOps nemohl fungovat i pro Enterprise firmy. Podle firmy Forrester je to
dokonce posledni trend doby (viz [4]).

Ve skutecnosti Ize DevOps pouzit pro jakykoli vyvoj aplikaci.
Je to daleko obséhleji definované mnozina zahrnujici testery, dodavatele tietich stran, business a za-
kazniky. Patfi sem také prodej, marketing i liniovy management na rovni CxO.

DevOps je spiSe komplementarni k ITIL; stéle pro néj i vétSina definic a principd ITIL. Na druhou
stranu nékteré konkrétni metody ¢i praktiky ITIL V2/V3/2011 jsou v DevOps nepouZitelné. Misto
toho ale mizete pouZit novinky z ITIL 4.

DevOps ve skuteénosti zlepSuje shodu (compliance) - role automatizace, ktera zarucuje minimalné
odchylek.

DevOps nemusi byt kompletné zajistovan interné, mizete outsourcovat jak vyvoj, tak i tfeba testo-
vani, dleZité je zajistit, aby procesy byly konzistentni a dobie fungovala komunikace.

| tyto systémy se daji v rdmci DevOps spravovat, vzdy vSak s ohledem na odli$né Zivotni cykly jed-
notlivych ¢asti systéma.

Tab. 1: Typické myty DevOps
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dopady na rozhodovani managementu a v kone¢ném
dUsledku na Uspéch nasazeni DevOps ve firmé.

V kazdém pfipadé je potfeba tyto myty identifikovat a vy-
svétlovat zaméstnanclm i managementu. Asi nejucinnéj-
Simi nastroji v téhle problematice jsou navstévy konferenci
DevOps &i ITSM, Skoleni pro zaméstnance, sebevzdélavani
formou studia material(i na internetu a knizek kolem DevOps
(viz posledni dil tohoto serialu).

Typické problémy a vyzvy
pfi implementace

Kromé& mytl si jeSté proberme typické problémy, se
kterymi se v DevOps potkavame. Nékteré z nich mohou
plynout z mytl popsanych v pfedchozim textu, jiné jsou
prosté pfirozenou véci, kterou DevOps jakoZto instru-
ment ménici kulturu, procesy, governance a podpdrné
nastroje nevyhnutelné pfinasi. Tim se dostadvame k nej-
vetsi vyzvé DevOps - jak to udélat, aby se to povedlo?
Toto jsme jiZ aste€né probirali v dilu IV. (DSM 2/2019)
v rdmci implementace, zde to vSak proberme z pohledu
celkové governance.

Stakeholder management
(aneb sprava zicastnénych stran)

Tohle je velmi dilezita stranka véci. DevOps je multidis-
ciplindrni a multitymové disciplina, které vyZaduje spolu-
préci, komunikaci a sdileni spolecného cile. Pokud budou
KPI u jednotlivych osob ¢i celych tymG DevOps stanovena
odlisné ¢i budou tito lidé /tymy placeni z rliznych rozpodtd
nebo bude odlisné zajiStovana a Fizena sprava lidskych
zdrojli (resource management), pak cely koncept DevOps
nebude korektné fungovat. Typickymi skupinami v tomto

Orientace na specializaci, formalni liniova struktura
Funkéné fizena organizace
Duraz na projekty
Prace na trovni jedinct
Optimalizovano na vyuziti zdroju

Spise formalni governance, explicitni schvalovani
na trovni procesnich nebo liniovych struktur

Orientace na vystupy, plocha/neformalni struktura
Organizace na urovni autonomnich tyma
Dlraz na produkty
Prace v tymu (autonomni tymy)
Optimalizovano na rychlost

Neformalni governance, implicitni
schvalovani na drovni tymu

Tab. 2: Zmény stylu préce a stylu fizeni

kontextu jsou vyvojafi, provoz, testefi, zastupci za bezpel-
nost a za business potazmo za zékazniky.

DileZitou Ulohu hraje nejvyssi vedeni, a to jak IT, tak i bu-
sinessu. Neméame-li jejich podporu, vSe je dopfedu rovnou
ztraceno. Nezapominejme, Ze pravé seniorni management
by mél ¢init klicova rozhodnuti, zajistit dostateény rozpocet
a schvélit program &i jednotlivé projekty realizované v rdmci
transformace na DevOps.

Vlastnictvi, nejasné odpovédnosti

U velkych firem se hodné Casto potkédvame s urcitym
alibismem a pfekryvem &i naopak nedostatkem kompe-
tenci a hlavné nejasnou ¢i nestanovenou odpovédnosti.
Opacnym problémem také byva ,vSelidové” vlastnictvi,
tedy situace, kdy pfi néjakém selhani obvinite celou fir-
mu, Dev i Ops a jakékoli poueni z toho jde zpravidla
do ztracena (viz [5]). Co zde uréité potfebujete, je jas-
né vlastnictvi (leader pro DevOps na Urovni miniméalné
Clena boardu, nestaci Urovefi ClO), osobni angazovanost
jak na strané manaZzer(, tak i fadovych pracovnik(. Dalsi

~Spolehlivou” cestou do pekel je externi implementace
DevOps tfeti stranou - to prosté v principu nemdze fun-
govat (pokud tedy nehodlate outsourcovat celé IT véetné
businessu).

Realistické cile

Velkou vyzvou pfi aplikaci DevOps je nastaveni reali-
stickych cild (rozsah, oCekévané vystupy a pfinosy,
finanéni prostfedky, &as). Castym problémem jsou
totalné podstielené Casové a finanéni odhady trans-
formace na DevOps. Zde si prosim uvédomme, Ze se
jednéa spiSe o cestu (journey) neZ o jednorazovou ak-
tivitu &i projekt. DevOps je o zméné fungovani IT, kul-
tury organizace, stylu prace, a proto vyZaduje u velké
firmy spiSe nékolik let k ziskani zralosti. DevOps znaci
primarné kulturni zménu a zménu pracovniho stylu.
Cim vétsi organizace je, tim déle to bude trvat, protoZe
to vyZaduje vysvétlovani, Skoleni a FeSeni otevienych
bodl. Nékdy to obnasi i obménu personalu (ale i ¢asti
managementu) podle zndmého hesla ,starého psa no-
vym kousklm nenaucis®.
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Nejasné ridici
a organizacni struktury

DevOps s sebou Casto pfinasi nutnost zménit jak styl
fizeni (pfechod od liniového/procesniho/projektové-
ho fizeni na autonomni tymy a produktové fizeni), tak
i organizacni a kompetenéni struktury (napf. squads -
viz DSM 2/2019). Adekvatné se také méni pozadavky
na ¢leny tym0 i jejich manaZery (nebo spiSe leadery).
Zménu pomérné dobfe vystihuje Tab. 2.

Nevhodny vybeér lidi

Jako u v8ech zlepSovacich iniciativ Uspéch transformace
na DevOps spociva ve vybéru vhodnych leaderd (Gmysiné
nepisi manazer(), ale i ¢lenl jednotlivych tym@. O nut-
nosti se s nékterymi zaméstnanci rozloucit uz jsme psali.
V kazdém pfipadé u ¢lenl jednotlivych tym{ potfebuje-
me diskutovat o zméné jejich profilu (T-shape - viz dil IV.,
DSM 2/2019), u leader( je zase nutné uréité vidcovstvi
(Leadership). Direktivni a autoritativni liniovy manazer je
pro DevOps nepouZitelny.

Interpretace DevOps
a agilnich metodik jako néco,
co nema jasna pravidla

Agilni metodiky a pristupy se nékdy (urité nepravem) po-
jimaji jako ,chaos®, neexistuji pevna pravidla, odpovédnos-
ti, nedéla se dokumentace atd. Neni to ale GpIné pravda.
Napf. pokud chcete automatizovat nékteré procesni ¢innos-
ti v ramci DevOps, musite pravidla stanovit daleko rigidnéji
nez tfeba podle ITIL.

DevOps jako iniciativa IT

Nékdy bereme start a rozvoj DevOps spiSe pouze jako potre-
bu Gtvaru IT, aniz bychom reflektovali rediné potfeby busines-
su. Takto Ize dosahnout pouze diléich Uspéchd, napf. mize-
me Uspedné vybudovat agilni SW vyvoj, ale nikoli cely rozsah
DevOps. Zplsobem, jak toho nejlépe docilit, je sdileni spolec-
nych hodnot a cil. Toho nejlépe dosahneme diky spolecnému
(business a IT) planovani a alokaci zdrojd, spolecné strategii
a v neposledni fadé ve spoleéné nastaveném financovani.

Bezpeénost a governance

Pomérné Casto se vyskytujicim problémem je pfehlizeni
bezpecdnosti a chybéjici nebo nedostate¢na governance
nad Fizenim lidi a dodavkami v rdmci DevOps. Ackoli mé
byt DevOps rychly a agilni, neznamené to béh bez pra-
videl, ale naopak vice pravidel, kterd jsou ovSem stéle
vice a vice vynucovana na drovni podplrnych néstroji
(automatizace).
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Nedostatecné testovani
/Spatna kvalita kédu

Testovani je oblast, kterd na jednu stranu velmi znacné
zrychluje release vyvinutého softwaru (za predpokladu au-
tomatizace test(), ale na druhou stranu vytvari celou fadu
vyzev, jak pokryt véechny typy testd, kde vzit zkuSené a lev-
né testery, jak pokryt oblasti, které nejdou automatizovat,
atd. Redenim je zapojit vyvojéFe vice do testovani a nasadit
nastroje, které umozni hlidat kvalitu vyvijeného softwaru,
upozorhovat na ,8kodlivy“ nebo nebezpeény kod a k sa-
motnému vyvoji pouZivat pFislusné agilni metodiky, jako je
napf. Test Driven Development/TDD. V oblasti vyvoje se
pak doporucuje organizovat procedury, jak optimalizovat
koéd a zvySovat jeho kvalitu (continuous refactoring, peer
review apod.).

Nedostatecna nebo chybéjici
dokumentace

Toto je témér klasické téma. VétSinovy pristup k agil-
nim metodikam je takovy, Ze se podle agilniho Manifes-
ta dokumentace prosté nevytvéafeji, nebo jen okrajové.
Casté je to v pfipadech startup(l, kde doposud platilo,
Ze si to prosté lidé pamatuji, takZze dokumentace neni
zapotrebi. V. momenté, kdy ale startup zacina rlst a na-
birat nové zaméstnance, se toto stavéa velkou brzdou. Je
to podobné téma jako testovani. Naopak u firem typu
Enterprise, které doposud aplikovaly nejlepsi prakti-
ky a la ITIL (s vytvafenim rozséhlé a Casto i zbytecné
dokumentace), se zase objevuje obraceny postup, Ze
s nasazenim agilnich metod (a DevOps) se od doku-

Z Termin spole&nosti Gartner rozdélujici aplikaéni portfolio na mod 1 (sys-
tems of records) a mdd 2 (systems of innovations).
3 Napr. podporujici chat a instant messaging.

Skoleni na DevOps

Existuje celd fada certifikovanych i necertifikovanych kurz( na DevOps stejné jako skoleni na rizné technologie a néstroje, neméli bychom vsak
zapominat na Skoleni v oblasti kulturnich aspektd (soft skills). Doporucuji vSem zajistit si kvalitni kurzy a hlavné ovérené lektory. Uvédomme si, Ze
DevOps je fenomén, ktery existuje pouhych deset let, takZe néjakou rozséhlou a Iéty ovérenou praxi nem@zeme UGplné ¢ekat. Principy a hlavné praktiky
a metody pouzivané v DevOps se neustale vyvijeji a rozsifuji. DalSi véci je zavislost DevOps na technologiich a néastrojich. O tom uz jsme psali, ale
jesté ne v souvislosti s pfimo raketovym nastupem softwarovych nastrojt pro DevOps, které podle firmy Xebialabs uZ tvofi tolik nastrojd, Ze pokryly

pomyslnou periodickou tabulku prvkd [1].

Velmi peclivé si rozmyslete dvé véci: v jaké formé chcete Skoleni absolvovat a na co se pfi ném chcete zaméfit. V tom prvnim pfipadé mate tfi moz-
nosti: s lektorem na misté, virtuéini kurz s lektorem &i tzv. E-learning (samostudium na pocitaci, vesmés pouze v anglickém jazyce). Zde bych asi
doporugil Skoleni s lektorem, hlavné kvili nedostate¢né Grovni anglictiny. V tom druhém pripadé si musite rozmyslet, zda chcete Skoleni zaméfené
spiSe na motivaci (vhodné pro Vvétsi organizace, které doposud funguji ,vodopadovym* zplisobem) ¢i Skoleni zamérené na kulturu a tzv. soft skills,
pripadné skoleni zamérené na technologie (cloud, kontejnery) ¢i podpirné softwarové nastroje pro DevOps.

Komunikace a spolupréce

Jestli néco v DevOps totalné nefunguje, tak je to formalni komunikace (napr. formou e-mail0, korporatnich spamd) ¢i komunikace formou vertikélnich
eskalaci k stale vy$$im manaZerim na strané mé organizacni entity pfes manazery spolupracujici entity a7 po jejich podrizené (komunikace typu ,,A“).
U DevOps plati, Ze Uspésna je komunikace pouze tehdy, pokud je vécnd, obousmérnd, neformalni, adresna, neobviriujici a hlavné véasna a presna.
Pokud tohoto dosahneme, jsme na nejlepsi cesté k zajisténi spoluprace mezi rlznymi tymy (collaboration). Tomu je potfeba prizplsobit kulturu
organizace, zavést dostatecné flexibilni nastroje® a motivovat zaméstnance. Samoziejmé zde totélné plati, Ze efektivni komunikace a spolupréce je
vyzvou hlavné u velkych organizaci, u téch malych se to zpravidla nefesi. Pokud ve vasi organizaci plati, Ze standardni reakci na adresny e-mail je
74dné odpoveéd, a Ceka se, a7 to budete urgovat (at uz dalSim e-mailem, nebo telefonicky), asi sami dobfe odhadnete, kam budete s touto praktikou

v ramci DevOps sméfovat.

mentace kompletné upousti (Casto i v oblastech, kde
je to nutné, napf. Enterprise Architektura). Zradou je,
Ze se neaktudlnost dokumentace zpravidla projevi se
zpozdénim nékolik mésicl a7 let. Resenim je definovat
postupy a odpovédnosti, omezit tvorbu dokumentace
na nejmensi moZnou miru a alespon ¢aste€né automa-
tizovat jeji vytvéareni.

Integrace DevOps a ITIL
/zmeéna stylu rizeni

DalSi velmi Castou vyzvou jsou tzv. hybridni tymy (ITIL
V3 a DevOps), které funguji odliSnym zplsobem pro
tzv. Bi-Modalni IT? &i vicerychlostni spravu aplikaci

(pace-layered application management). Ta prvni ¢ast fun-
guje postaru podle ITIL V2/3 a ta druha podle DevOps,
resp. spiSe jeji vyvojovéa a testovaci ¢ast podle agilnich
pristupll a Cast Operations podle ITIL. Tedy zkousime
néco jako ,kocCkopsa“ - snaha zachovat tradi¢ni sepa-
rované Dev a Ops organizaéni sila a pfitom se pokou-
Set je Fidit agilné. Tady se da ziskat par bodl v oblasti
rychlejsiho vyvoje a automatizovaného testovani, mozné
i rychlej§iho vyvoje kédu, ale nikoli u provozu. Vzhledem
k faktu, Ze se tyto tymy/skupiny potkavaji nad sdilenou
infrastrukturou a velmi Casto i pouZivaji stejny podpdr-
ny nastroj, je Castou vyzvou obé alternativy skloubit [2].
Moje vlastni zkuSenost s pouZitim hybridnich pfistup( je
spiSe negativni; vétSinou to nefunguje.
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Podnikova architektura
a standardizace

Dal§im potencidlnim problémem je chybéjici podnikové
architektura (Enterprise Architecture/EA), konkrétné v kon-
textu budovéani nativnich aplikaci pro cloud (cloud native
applications), znovu vyuZivani asti kédu (Microservices)
a urcité standardizace, kterou DevOps urcité pfinasi. Vsech-
ny tyto véci vyZaduji dost vysokou zralost, ¢ehoZ nejde bez
EA adekvatné doséahnout.

Vzdélavani, Skoleni na DevOps

DUleZitou soucasti transformace firem na DevOps je vzdéla-
vani zaméstnanc. Re§ime tak mnohdy chybé&jici expertizu,
prehledové znalosti v oblasti CI/CD (T-shape), nedostate¢-
né zkuSenosti a znalosti, ale také budovani systému zajistu-
jiciho motivaci zaméstnanci viz [1].

Kulturni aspekty

Toto je aspekt, ktery je snad nejvice ignorovan (speci-
ficky na Urovni nejvy8Siho managementu) a zanedbavan;
aspekt, kde se asi déla nejvyssi pocCet chyb a kvdli kte-
rému celd rada pokusid o zvladnuté DevOps budto dpiné
selZe, nebo nepfinasi piné vysledky. Nékteré poradenské
firmy (viz [2]) vypichuji dlleZitost FeSeni kultury ve fir-
mach, ITIL 4 na toto téma zavadi novou praktiku zvanou
Organizational Change Management. Velmi Castym problé-
mem v kontextu kultury organizace je prosté neochota se
zménit. Potkdvame se s tim ve vSech vétSich a historicky
déle existujicich organizacich - ,resistance to change” je
prosté typicka forma obrany pfed ¢imkoli novym, nezné-
mym. Toto specificky plati pro provoz IT.

Komunikace a spoluprace

HodnédUleZitouaoZehavouvécijekomunikace - alfa-omega
Uspéchu DevOps (viz Box 2). Tyka se to spolupréace tym(
a organizacnich jednotek, lokalit, zemi ¢i kontinentd, po-
uzivani referencniho jazyka (zpravidla anglictina), kultur-
nich a nérodnich rozdild, pouzivani spole¢ného podpdr-
ného nastroje (chat, Skype, Webex), formy a frekvence
komunikace, ochoty davat a reagovat na zpétnou vazbu
a dalsich faktord.

Podpirné nastroje pro DevOps

A konecné poslednim (nikoli v8ak vyznamem) bodem je
tloha podpdrnych SW nastrojd, na které se ,,implementace
DevOps“ nékdy zvrhne. Vy tyto néstroje urgité potfebujete,
hlavnim jsou urcité lidé (viz [3]). U néstroji se soustredte
na automatizaci (véetné integraci), uZivatelskou privétivost,
Zadnou customizaci, zjednodusovéani procesi a eliminaci
duplicitnich nastrojd.

Automatizace pro automatizaci
Nékdy méame tendenci hledat automatizovana feSeni i pro

pfipady, které provadime v jednotkach aktivit za rok. To
neni efektivni - vZdy zvaZujme néklady vs. realné pfinosy.

NesnaZte se automatizovat aktivity, které provadite zfid-
kakdy. Davejme si pozor na ,,automatizovana sila“ - uspo-
radani podplrnych softwarovych néstrojd, které zné jen
dodavatel, popt. Uzky okruh vasich expertd.

Zaver
V poslednim, osmém dile si vSechny pfedchozi dily shrne-
me, uvedeme si dalSi zdroje a literaturu a cely serial zakon-

¢ime zavérecnymi doporucenimi. ™

Vladimir Kufner
viadimir.kufner@t-mobile.cz

Ing. Vladimir Kufner

Vystudoval Elektrotechnickou fakultu CVUT
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[ 1] Periodicka tabulka nastroji DevOps, Xebialabs, dostupné online na https:/ /xebialabs.com/periodic-table-of-devops-tools/
[2] Axelos, dostupné z https://www.axelos.com/news/blogs/february-2017 /bi-modal-two-speed-it-chaos-with-agile-projects
i https:/ /www.axelos.com/news/blogs/june-2016 /integrating-devops-into-the-itil-orthodoxy

Dev vs. Ops: The State of Accountability, dostupné z

] The secrets of DevOps success, Gartner, dostupné z https://www.gartner.com/smarterwithgartner/the-secret-to-devops-success/
] Forrester, 2018: The Year Of Enterprise DevOps, dostupné z https://go.forrester.com/blogs/2018-the-year-of-enterprise-devops/
]

https:/ /devops.com/wp-content/uploads/2019 /04 /dev-vs-ops-state-of-accountability-pdf-original.original.pdf
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Dveé dekady snah OSN o stabilizaci
kybernetického prostoru

Rostouci pocet kybernetickych Gtokl ze strany statnich aktért podryva vzajemnou divéru a zvySuje moznost eskalace, ktera
by mohla vyustit az v kybernetickou valku. Snaha o stabilizaci kybernetického prostoru se tak rychle dostava do popredi jed-
nani na pidé OSN. Za timto G¢elem ustavilo Valné shromazdéni OSN dvé pracovni skupiny, jejichZ cilem je obnovit vzajemnou
davéru formulaci a implementaci norem zodpovédného chovani statl v kyberprostoru. Jednani se nyni nachazeji v kli¢ové fazi,
priéemz vyvoj pristich mésicl bude pro Gspéch téchto snah kriticky.

Problematika kybernetické bezpecnosti prochazi dynamic-
kym vyvojem, ktery ma stale vét§i dopady na mezinarodni
vztahy. S tim, jak pfibyvé kybernetickych operaci, za ktery-
mi stoji statni aktér, nabyva na intenzité i diskuse o tom, zda
je mozné kyberneticky prostor néjakym zplisobem stabili-
zovat. Klicovym a zéroven znaéné komplikovanym prvkem
v této diskusi je hledani dohody o zdsadach zodpovédného
chovani statl v kyberprostoru, které by bylo néjakym zp{-
sobem kontrolovatelné, nebo dokonce vynutitelné.

Zvysujici se podet kybernetickych hrozeb nuti Ceskou re-
publiku spolupracovat se stejné smyslejicimi zemémi, v prvé
fadé v rdmci EU a NATO. Kyberneticka bezpecnost je v8ak
predevsim globalni problém a jako takovy vyZaduje globalni
FeSeni. V tomto ohledu se zajem CR upir4 na jednani OSN,

" A/RES/53/70 z roku 1991.
Group of Governmental Experts (pozn. autora).

ktera v oblasti kybernetické bezpecénosti graduji v poslednich
letech. V prosinci 2018 byly ustaveny dvé pracovni skupiny
OSN, které zkoumaji moZnosti stabilizace kybernetického
prostoru a které v soucasnosti intenzivné jednaji. Ve dnech
10.-14. Unora 2020 se v New Yorku uskutecnilo druhé sub-
stantivni jednani Otevfené pracovni skupiny OSN za Géasti z&-
stupcl vSech clenskych zemi OSN. Ve dnech 24.-28. Gnora
2020 se uskutecnilo druhé substantivni jednani Skupiny vlad-
nich expert(i OSN za (gasti zastupcl 25 zemi. CR se aktivné
Ucastni prace prvné jmenované skupiny.

Od obav z ICT technologii k zodpovédnému
chovani statu v kyberprostoru

Diskuse o hrozbach vyplyvajicich z ICT technologii probiha
v OSN jiz dlouho. V roce 1998 Valné shromazdéni OSN jed-
nomysIné pfijalo vibec prvni rezoluci k ICTs v kontextu mezi-

narodni bezpecénosti.' V ni vyjadrilo mezinarodni spolecenstvi
»obavu ze zneuziti téchto technologii k Gcellim neslucitelnym
s udrZovanim mezinarodniho miru a bezpecénosti a z negativ-
nich dopadt ICTs na bezpecnost statl“. OSN tak zacala po-
prvé uvaZovat o rozvoji specifickych principd a norem, které
by prispély ke snizeni rizika kybervalky mezi staty a zefek-
tivnily boj s kyberkriminalitou a kyberterorismem. Zajimavé
ve svétle soucasného vyvoje je, Ze inicidtorem této diskuse
bylo pfedeviim Rusko. Nasledné& zacaly byt pfijimany rezo-
luce k ICT v kontextu mezinarodni bezpecnosti kaZzdorocné.

V roce 2004 mezinrodni spoleCenstvi usoudilo, Ze kon-
sekutivni rezoluce vyjadtujici pokragujici obavy nad zneuZi-
tim ICT systém( jsou nedostate¢né. Z rozhodnuti 1. vyboru
Valného shromazdéni proto vznikla Skupina viadnich expertd
(tzv. GGE)? se &lenstvim omezenym na stélé ¢leny Rady bez-
pecnosti a cca 15-20 dalSich statd vybranych Generdlnim
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tajemnikem OSN na zékladé principu rovnomérného regio-
nalniho zastoupeni. Skupina dostala za Ukol studovat mezi-
narodni hrozby plynouci z rozvoje a pouzivani ICTs a identi-
fikovat vhodna opatfeni k FeSeni soucasnych a budoucich
kybernetickych hrozeb. Od roku 2004 probéhlo celkem pét
jednacich kol skupiny GGE, pfi¢em? tfi kola vyUstila v prijeti
zévérecnych zprav GGE, které nésledné jednomysiné schva-
lilo i Valné shromazdéni OSN. Stoji za zminku, Ze v letech
2004-2005 nepfijala skupina zavére¢nou zpravu v dlsledku
rozchézejicich se nazorl ¢lenll na opravnénost vojenského
vyuziti ICT systémd. Clenské staty GGE se rovné? nedoké-
zaly shodnout, zda by se dalSi diskuze mély zaméfit pouze
na bezpecnost ICT infrastruktury (ndzor zapadnich stétl) Ci
zahrnout i otazku regulace obsahu internetu (postup prosa-
zovany Ruskem a Cinou).

GGE nicméné dosahla konsenzu v letech 2010, 2013 a 2015
a publikovala tfi kliGové zpravy, které dodnes udavaji smér
mezinérodnich diskuzi o stabilizaci kybernetického prostoru.
V roce 2010 definovala GGE strategicky ramec pro dalSi sna-
hy mezindrodniho spoleenstvi o stabilizaci kybernetického
prostoru. Konkrétné zprava GGE navrhla vytvofeni norem zod-
povédného chovani statll v kyberprostoru, které by mély byt
doplnény o budovéni kyberodolnosti rozvojovych stétd a opat-
feni na budovani ddvéry (tzv. Confidence-Building Measures,
CBMs). V roce 2013 pfijala GGE zpravu, ktera s definitivni plat-
nosti potvrdila, ze mezinarodni prévo, Charta OSN (potazmo
i zékaz Gto¢né valky) stejné jako princip statni svrchovanosti
se uplatni‘iv kybernetickém prostoru. Zprava tak odmitla do té
doby Gasto opakovanou, byt fakticky mylnou definici interne-
tu jakoZto ,volného statku-dédictvi vSeho lidstva (tzv. Global
Commons). Zprava fakticky potvrdila, Ze i internet méa statni
hranice, nebot zavisi na fyzické infrastruktufe pod svrchova-
nou kontrolou stat(.

S A/RES/70/237

Normy zodpovédného chovani statu

Vyznamnym dopadem uznani statni suverenity v kyberprostoru
bylo nasmérovani diskuzi OSN o bezpecnosti ICT k praviim a po-
vinnostem statd v kyberprostoru. Vysledky téchto diskuzi jsou
zohlednéné ve zpravé GGE z roku 2015, ktera se Casto sklofiuje
jakoZto nejvyznamnéjsi dosavadni vystup z prace skupiny GGE.
Konkrétné zpréava definuje 11 norem zodpovédného chovani stat
v kyberprostoru, které urcuji nejen, co maji staty v kyberprostoru
Cinit, nybrz i jakych aktivit se maji v kyberprostoru wysttihat. Valné
shromazdéni OSN jednomysiné pfivitalo zpravu GGE v roce 2016
a vyzvalo stéty, aby se ve svém pouzivani ICTs ridily jejimi zavery.3

Shrnuti doporuceni Skupiny vladnich expertl (GGE) k nor-
mam zodpovédného chovani statl v kyberprostoru (zpréva
UN GGE A/70/174):

Staty by nemély:

m védomeé pripustit pouZivani svého Gzemi k provadéni me-
zinarodné protipravnich ¢inl skrze ICTs,

m provadét ¢i védomé podporovat ICT aktivity cilené po-
Skozujici kritickou infrastrukturu,

m provadét ¢i védomé podporovat aktivity poskozujici informac-
ni systémy skupin pro reakci na pocitacové hrozby (CERT/
CSIRTS) ostatnich stétli a nemély by vyuZivat viastni skupiny
plnici tuto funkci k neprételskym preshraniénim aktivitam.

Staty by mély:

m podniknout kroky k zajisténi bezpeénosti dodavatel-
skych retézcll a predchézet Sifeni Skodlivych ICTs véetné
jejich Skodlivych skrytych funkci,

m garantovat pIné dodrZovani lidskych prav online véetné
prava na svobodu projevu,

m spolupracovat v zajiSténi stability a bezpeCnosti ICTs
a zabranit Skodlivym praktikam,

m vzitv potaz veskeré relevantni informace v pripadé ICT incident(,

m 2vaZit vhodné formy spolupréce v oblastech vymény informaci,
vzajemné pomoci a v potirani kriminalnich a teroristickych
kybernetickych aktivit,

m podniknout patfi¢né kroky k ochrané vlastni kritické infra-
struktury,

m reagovat na opodstatnéné Zadosti o pomoc ostatnich statd,

jejichZ kriticka infrastruktura je poSkozovana aktivitami ICT,

podpofit zodpovédné ohlaSovani zranitelnosti v oblasti

ICT a sdilet ovéfené napravné postupy.

Konkrétné normy GGE statlim napf. ukladaji povinnost nedopus-
tit vedomeé zneuZiti viastniho Uzemi ke zneuZivani ICT &i provadét
nebo podporovat aktivity na svém Uzemi, které by mély za cil
poskodit kritickou infrastrukturu ostatnich stat(. V kontextu po-
kracujicich mezinarodnich diskuzi o bezpecénosti siti 5G je rele-
vantni i norma GGE, kterd statim uklada povinnost podniknout
konkrétni kroky k zajisténi bezpecnosti dodavatelskych fetézcd
ICT a zamexzit Sifeni Skodlivych skrytych funkef téchto systémd.
Zprava GGE vola i po vétsi mezinarodni spolupréci v oblasti vza-
jemné vymeny informaci a pomoci pfi boji s kyberkriminalitou
a kyberterorismem. Neméné ddleZita je i norma GGE, ktera sté-
ty nabada k dodrzovani zakladnich prav a svobod na internetu
véetné prava na soukromi a préva na svobodu projevu.

Tristéni mezinarodniho konsensu o ICT
- konec jedné éry

Dalsi iterace skupiny GGE probéhla v letech 2016-2017 a po-
druhé v historii skoncila nedohodou na podobé zavére¢né
zpravy. Viibec nejoZehavéjsi otézku diskuzi GGE predstavova-
la aplikace mezinarodniho préva v kyberprostoru, predevsim
pak uplatnéni mezinarodniho humanitérniho prava (MHP) Ci
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prava vélecného. Uplatnéni MHP v kyberprostoru ze zasady
podporovaly USA, Francie, Velka Britanie a dalSi zapadni staty.
Nekteré staty se vSak diskuzi o aplikaci MHP odmitly zabyvat.
Nejvyraznéji se proti uplatnéni MHP v kyberprostoru postavila
Cina, ktera argumentovala tim, Ze uznani aplikovatelnosti MHP
by prakticky legitimizovalo militarizaci ICT, a tim zvySilo riziko
valky v kyberprostoru. Staty se nicméné rozchézely i v ndzoru
na to, zda vytvofit novou mezindrodni smlouvu, kterd by regu-
lovala technologie ICT i obsah internetu (Rusko a Cina) &i zda
jit cestou ujasnéni aplikace stavajictho mezinarodniho préva
na specifika kyberprostoru (zapadni staty).

Neshody hlavnich hra¢l GGE o dalsim sméfovani skupiny se
nasledné promitly i do jednani 1. vyboru Valného shroméazdéni
na podzim 2018, kdy Ruskéa federace neofekavané predioZila
navrh rezoluce k bezpec€nosti ICT, kterd namisto prodlouZeni
mandéatu expertni skupiny GGE predpokladala vytvoreni nové
Otevfené pracovni skupiny OSN pro ICT (tzv. OEWG). Oproti
GGE je OEWG pfistupna vSem clenskym statlim OSN a jednim
Z jejich ¢ill je podle potfeby formulovat nova zavazna pravi-
dla chovani v kyberprostoru. Rusky névrh podporeny Cinou
byl vSak pro zapadni staty nepfijatelny, nebot zahrnoval sna-
hu schvalit skrze rezoluci 1. vyboru OSN Sanghajska pravidia
chovani pro informacni bezpecénost, kterd na rozdil od norem
GGE kladou nepriméreny dliraz na prosazovani statni suvere-
nity v kyberprostoru na dkor dodrZovani lidskych prav online.

USA kontrovaly vlastni rezoluci, kterd podcitala se znovu-
ustavenim tradi¢ni skupiny GGE. Zatimco staty EU a dalSi
podobné smyslejici zemé podpofily americky navrh, vétsi-
na zemi svéta podpofila ve snaze vyhnout se stfetlim pfi
hlasovani oba navrhy. Vysledkem tfeni na pddé Valného
shromazdéni bylo tedy pfijeti obou rezoluci a ustaveni dvou
pracovnich skupin k problematice informacni bezpecnosti
s prekryvajicimi se mandaty.

Cesta vpred: dosazeni komplementarity
mezi GGE a OEWG

| pfes komplikovana jednani na ptidé OSN predstavuji usta-
veni GGE a OEWG pro staty OSN piileZitost preklenout sta-
vajici patovou situaci. Faktem totiz zistava, Ze pres plvodni
skepsi zapadnich statl k ustaveni OEWG nabizi jeji otevieny
charakter v nékolika ohledech oproti GGE nespornou vyho-
du. Na rozdil od GGE, jejiz omezeny expertni forméat nahra-
va moznosti dalSfho rozpracovani jiz pfijatych norem zod-
povédného chovani ve zpravé GGE z roku 2015, je OEWG
idedlIni platformou pro Sifeni povédomi o kyberbezpecénosti,
zintenzivnéni Sir§i mezinarodni spoluprace v této oblasti
a budovani divéry mezi staty. Pro mnohé staty je participa-
ce v OEWG zéroven jedinou prileZitosti k vyméné informaci
o osvédéenych postupech pfi implementaci norem GGE
a budovani kapacit v oblasti kyberodolnosti.

Univerzalizace norem GGE by dozajista zasadné pfispé-
la ke stabilizaci kybernetického prostoru. Implementace
téchto norem si vSak vyZada pfijeti konkrétnich politickych,
pravnich a technickych opatfeni k jejich provadéni. Ote-
vieny format OEWG je v tomto ohledu idedlnim néstrojem
ke sdileni praktickych zkuSenosti s implementaci na né-
rodni Urovni. Timto smérem se ostatné ubirala i prekvapiveé
vécna diskuze béhem prvniho a druhého substantivniho za-
sedani OEWG ze zafi 2019 a Unora 2020.

Ceska republika v kontextu jednani OSN

Ceska republika v tuto chvili povaZuje jednani OEWG za pfileZi-
tost a vystupuje velmi aktivné. Spoleéné se zapadnimi partnery
jasné podpofila vizi otevieného, stabilniho, bezpeéného a miro-
vého kybernetického prostoru zaloZzeného na dodrZovani multi-
lateralnich pravidel a lidskych prav. V této souvislosti vyjadrila

i obavu ze zneuZiti technologii ICT autoritativnimi rezimy k po-
tlaGovani zakladnich prav a svobod v&etné prava na soukromi
a svobodu projevu v digitalnim prostoru. CR pipomnéla dile-
Zitost zajisténi bezpecnosti dodavatelskych Fetézcl technologi
ICT a deklarovala pfipravenost pomoci partneriim s budovanim
odolnosti vigi kybernetickym hrozbam. O tom, Ze CR chce
do budoucna hrét aktivni a konstruktivni roli v diskuzi o zajiSténi
bezpecénosti dodavatelskych fetézcl ICT technologii, svéddii in-
tenzivni Usili Narodniho Uradu pro kybernetickou a informadni
bezpecnost k zajisténi bezpecnosti 5G mobilnich siti.

Zéroven je zjevné, Ze efektivni zajiSténi kybernetické bezpec-
nosti vyZaduje nejen soucinnost statd, ale rovnéz soukromého
sektoru a ob&anské spolecnosti. Ministr zahrani¢nich véci pro-
to v rdmci snahy diskutovat tuto problematiku co nejsifeji opa-
kované udélil zastitu prestizni konferenci Information Security
Summit (IS2). Na jejim okraji uspofada Ministerstvo zahranic-
nich véci seminar k mezinarodné-politickym aspektim kyber-
netické bezpecénosti a konkrétné se zaméfi vedle problematiky
lidskych préav a umélé inteligence prévé jednani o stabilizaci
kybernetického prostoru v ramci OSN. o

Richard Kadlcak
okb@mzv.cz

Mgr. Richard Kadl¢ak

Plsobi na Ministerstvu zahrani¢nich véci CR

jako zvlastni zmocnénec pro kyberneticky

= e prostor a feditel odboru kybernetické bezpec-

U ey 4! nosti. Jeho role zahrnuje koordinaci vnitrostatni

| a mezinarodni spoluprace v oblasti kybernetic-
m ké bezpe&nosti a reprezentovani CR na mezi-
narodnich jednénich s tématikou kybernetické

bezpe&nosti. Na Ministerstvu zahranignich véci CR pisobi jako diplo-

mat vice nez 20 let a v minulosti vykonaval mimo jiné funkci mimorad-
ného a zplnomocnéného velvyslance CR v Estonsku.
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Malware Emotet - Trickbot - Ryuk
v benesovské nemocnici

V prosinci 2019 se staly teréem kybernetického Utoku dvé organizace. Nemocnice Rudolfa a Stefanie BeneSov a tézebni
spoleénost OKD. Obé organizace byly GspéSné napadeny trojici malwar(i' Emotet - Trickbot - Ryuk. Obé organizace byly

v disledku Gtoku nuceny zastavit provoz a poskytovani svych sluZzeb. Nemocnice v BeneSové nefungovala témér tfi tydny a Skody
incidentu predbézné vycislila na cca 30 mil. KE. Spole¢nost OKD pozastavila tézbu na Ctyfi dny a vysi Skod zatim nesdélila.
Lze vSak oCekavat, Ze i v pfipadé OKD pljdou Skody do miliéonl a ani ¢astka sdélend nemocnici neni kone¢na.

V priibéhu prosince 2019 byly ransomwarem zasaZeny a para-
lyzovany dvé organizace. Nemocnice v BeneSové s 411 Ilzky
a cca 760 zaméstnanci, ktera je spadova az pro 400 000 lidi?,
a t&Zebni spole&nost OKD, jediny producent uhli v Ceské re-
publice se ziskem témér 1,3 mld., vlastnény skrze spole¢nost
Prisko statem.® Obé spolecnosti byly v dlsledku incidentu
nuceny prerusit provoz. V CR i ve svét& se s ransomwarovy-
mi Utoky kaZdodenné potykd mnoZstvi organizaci, nicméné
tyto konkrétni incidenty neunikly pozornosti vefejnosti a médif
a otevrela se otazka kybernetické bezpecnosti podobnych or-
ganizaci. Média vénovala hodné pozornosti zejména beneSov-

ské nemocnici, protoze se Utok dotkl mnoZstvi obcan( a uké-
zal redlné dopady naruSeni kybernetické bezpecnosti na Zivot
spoleénosti. NeSlo tedy o abstraktni kyberneticky utok, ale
0 skuteCné zastaveni chodu organizace, coZ fada pacient(
reélné pocitila. Incidenty se podafilo zvladnout a skute¢né
vazné dopady (kromé financnich) se nerealizovaly, hlavné diky
tomu, Ze za napadenou nemocnici zastoupily jiné nemocnice
a uhli je na trhu dost, takZe téZba byla pfed Vanoci omeze-
na. Incidenty se podafilo zvladnout a skute¢né vézné dopa-
dy (kromé financnich) se nerealizovaly, hlavné diky tomu, Ze
za napadenou nemochnici zastoupily jiné nemocnice a uhli je

" Pro Gely tohoto &lanku bereme pojem malware jako Siroky zastfe3ujici termin pro viechny moZné typy $kodlivych kédt (napf. trojan, worn, dialer, spyware,

ransomware atd.)

2 \iyrodni zprava Nemocnice Rudolfa a Stefanie Bene3ov, a.s. https:/ /www.hospital-bn.cz/o-nas/vyrocni-zpravy/
3 \Wroni zprava OKD, a.s. za rok 2018 https:/ /www.okd.cz/cs/o-nas/vyrocni-zpravy

na trhu dostatek, a navic byla téZba pfed Vanoci omezena.
Obé organizace byly zasaZeny ransomwarem Ryuk, pro ktery
se stal vstupni branou botnet Emotet a trojsky kdn Trickbot.
Data podle vSeho odcizena nebyla, ale jak jiZ bylo feceno, obé
organizace to na nékolik dni ¢i tydnl odstavilo z provozu.

Popis Emotet - Trickbot - Ryuk

ZvySenou aktivitu botnetu Emotet jsme evidovali na kon-
ci fijna 2019 na zakladé vyhodnocovani logli z honeypotl
a sinkhole serverd nasich zahrani¢nich partnerd. Dochéze-
lo k mnohonasobné vy$simu poCtu zachytl, nezZ je obvyklé.
Zaroven se objevovaly prvni zpravy o obnoveni aktivit dfive
dopadenych a vypnutych C&C serverl. Vykyv v aktivité je
u botnetl béZznym jevem a Casto je provézen paralelnimi
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udalostmi, jako je napf. masivni phishingova kampan. Pravé
Emotet takové kampané vyuZiva ke svému dal$imu Sifeni. Za-
timco dfive se phishing vyznacoval Spatnou ¢estinou, nyni to
jiz neplati. Cestina se ¢asem v téchto kampanich zlepsovala
az na dnesni Uroven, kdy narédZzime na e-maily psané velmi
dobrou obecnou nebo spisovnou ¢estinou. Novym trendem,
ktery sofistikovanost phishingovych e-maild déle zvysuje, je
vyuzivani kompromitovanych schranek k odesilani nakaZzené

pfilohy v odpovédi na dFivéjsi legitimni komunikaci obéti.

Phishing je jako vektor dtoku dlouhodobé nejvyuzivan€jsi,
v zavésu Ize jmenovat ukradena &i slaba hesla, zranitelné
a neaktualizované sluzby dostupné z internetu apod. Obli-
benost phishingu ma bohuZel zaklad v neznalosti a nepozor-
nosti uzivatel(, ¢ehoZ GtoGnici Uspésné a vytrvale vyuZivaji.

Ostatnim vektorim utoku Ize technicky predchézet, coz
markantné sniZuje pocet kompromitovatelnych strojl. To
samozrejmé neplati pro zranitelnosti typu O-day. Ohledné
zplsobu priiniku Emotetu do nemocnice v BeneSové ne-
Ize byt v tuto chvili konkrétn&jsi, nebot do uzévérky tohoto
¢lanku nebyl mechanismus priniku spolehlivé prokézan.

Emotet byl plivodné vytvoren jako bankovni trojan ke kréade-
Zi citlivych Udaj, isel karet nebo hesel. Dnes slouZi pri-
marné jako vstupni malware, ktery dto&nikovi zajisti pfistup
do napadené sité. A7 ve druhé fazi dochézi ke staZeni troja-
nu Trickbot, ktery se postaréa o sbér citlivych Gdajl. V této
druhé féazi Gtoku rozSifuje Trickbot portfolio dat k exfiltraci
0 poloZky typu penéZenek kryptomén, coZ také korespon-
duje s trendy v dobé jeho vzniku v roce 2016.° Jeho zdrojovy

kéd je neustéle zdokonalovén, napf. po zvefejnéni zranitel-
nosti EternalBlue byl schopen vlastniho lateralniho pohybu,
a i nadéle mu pribyvaji nové funkce. Utoénik s takto Sirokou
paletou dat miiZze jednodu$e zniCit reputaci instituce nebo
ji zplsobit vazné finanéni potize.

Pro béZného uZivatele je v pfipadé nakazy Trickbotem obtiz-
né vypozorovat nezvyklé chovani pocitace. Je pravdépodob-
té, kdy poditac kontaktuje podezfelou adresu C&C serveru
pri exfiltraci dat &i pfi dotazu na dalsf instrukce. Jen malo-
ktery uZivatel je schopen Skodlivou aktivitu detekovat pfimo
na nakaZeném stroji. V tento moment uz ale ¢asto dochéaz
k velmi rozsifené a v nékterych pripadech GpIné kompromi-
taci sité. Malware totiz dokaZe v produkéni siti stravit bez
detekce az nékolik mésicl a pfi tom kontinualné sbirat in-
formace. Po exfiltraci dat a kompromitaci ddleZitého prvku
sité Utocnici pFistoupi k poslednimu a z jejich pohledu i lo-
gickému kroku, kterym je spusténi ransomwaru.

V BeneSovské nemocnici doSlo ke staZeni ransomwaru
Ryuk®, ktery postupné mapuje vSechna mozna sitova Ulo-
Zisté na privatnich adresach a Sifruje na nich silnymi klici
RSA-4096 a AES-256. Sifruji se bud viechna data, nebo
pouze vybér soubord s predem definovanymi pfiponami.
Takto zaSifrované soubory neni v dnesni dobé mozné v re-
alném CGase bez znalosti klict deSifrovat. Ryuk je pomér-
né mlady malware, ktery byl poprvé zaznamenan priblizné
v poloviné roku 2018. Antivirové spolecnosti ale zjistily, Ze
jeho zdrojovy kéd vychazi z dfivéjsiho ransomwaru Hermes
a povazuji jej za dalSi iteraci kodu. V ranych verzich Ryuk

* The Evolution of Emotet: From Banking Trojan to Threat Distributor https://www.symantec.com/blogs/threat-intelligence /evolution-emotet-trojan-distributor
% Trickbot, Technical Analysis of a Banking Trojan Malware https://www.sentinelone.com/blog/trickbot-technical-analysis-banking-trojan-malware /
¢ Threat spotlight: the curious case of Ryuk ransomware https://blog.malwarebytes.com/threat-spotlight/2019 /12 /threat-spotlight-the-curious-case-of-

-ryuk-ransomware /

zanechal - nejCastéji na ploSe - soubor s kontaktem, in-
strukcemi k platbé, bitcoin penéZenkou a dalSim textem.
Tim bylo mozné vysledovat, Ze ransomware Ryuk diky své
¢innosti vydélal Gtoc¢niklm aZ 4 mil. $. V reakci zacali (toc-
nici na zaSifrovanych strojich zanechavat pouze kontaktni
e-mailovou adresu, kam se ma vydirany ozvat. V ramci kon-
verzace byly obéti zaslany ukéazky desifrovanych soubori
a po platbé i desifrovaci nastroj. S nastrojem pro deSifro-
vani vSak Casto nastaval problém a soubory zdstaly obéti
necitelné. Zde se jiz miZzeme jen domnivat, zda byla v desif-
rovacim programu pouze obycejna chyba nebo zda Gtocnici
zaslali pouze ukazku exfiltrovanych dat a zamérné po platbé
predali nefunkéni nastroj. | z tohoto dlvodu se nedoporu-
¢uje atocniklm jakékoli vykupné platit. Dal$im ddvodem je
nepfiméa podpora Utoénika a jeho finanénich moZnosti pfi
rozSifovani infrastruktury.

Na zakladé rychlé komunikace zejména ze strany DPO (data
protection officer) beneSovské nemocnice se podafilo po-
mérné rychle ziskat zakladni informace o incidentu a situaci
na misté. Diky tomuto podnétu Narodni (fad pro kyberne-
tickou a informacni bezpe&nost do feseni incidentu v bene-
Sovské nemocnici zapojil analytiky, ktefi svymi schopnostmi
pokryvali oblasti Windows domény, Windows stanic, forenz-
ni analyzy Windows a Linux, sifového provozu a monitorin-
gu a virtualizace infrastruktury. V ramci incident response
tym0, které jsou vysilany na misto Gtoku, je standardné
zastoupen vedle jinych analytik(i také forenzni specialista,
nebot vétSinou na podatku feSeni incidentu neni dostatek
informaci o situaci, typu Utoku &i rozsahu zasaZeni.

Forenzni specialista se zaméfuje na zajisténi dlikazd, ze-
jména aby byly pouZitelné v dalSim vySetfovani, pfipadné
v trestnim fizeni. PFi zajistovani je potfeba dodrZet postupy,
které zajisti ddvéryhodnost a integritu dat. Forenzni speci-
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alista ma mimo jiné za kol pomoci s Cisténim infikovanych
strojl, hledanim persistenci malwaru a analyzou prostredi.
Svij tym malware analytikd vyslal i dodavatel antivirového
feSeni a jeho &lenové na misté analyzovali infrastrukturu
a vzorky malwaru. Po poCateCni analyze situace, prostre-
di a rozsahu Skod byl spole¢né s dodavateli infrastruktu-
ry a zaméstnanci nemocnice vytvoren plan na postupnou
obnovu infrastruktury. Paraleln& s tim na pracovisti NUKIB
probihala sitova a forenzni analyza, diky které se dokézala
urcit Sife nakazy, persistence malwaru a indikatory kompro-
mitace. Zejména diky indikatorim kompromitace, které se
v co nejkratSi dobé distribuovaly organizacim v kompeten-
ci NUKIB, se zamezilo podobné nékaze u jiné organizace.
Mezi indikatory kompromitace patfi nejcastéji IP adresy,
domény a hashe nastrojd malwaru.

Kromé indikatorl kompromitace se zjistovala zejména
doba, po jakou byly systémy infikovany. Obvyklou chybou
byva, Ze spravci obnovi infikované zalohy, a pokud nedojde
k Gpravam sité, tak se po pfipojeni infrastruktury k inter-
netu nakaza opét stava aktivni a mdze znovu vyeskalovat
v Sifrovani dat. Demotivacni dCinek takové udéalosti byva
drasticky, pokud vezmeme v potaz, Ze obnova infrastruktu-
ry m{iZe zabrat mésice. To se v pfipadé benesovské nemoc-
nice nastésti nestalo.

Incident response tym opustil nemocnici aZz poté, kdy?Z si
byl jist, Ze jsou nastaveny bezpe€né procesy na obnovu
stanic, serverll a dat. Po celou dobu konzultoval s ad-
ministratory budouci bezpeénostni politiky, segmentaci,
problémy systémd, které nelze aktualizovat, a mnoho
dalSich témat bezpecnosti a IT obecné. Analyzou dostup-
nych a zajisténych dat nebylo prokézéno naruseni dlivér-
nosti Ci integrity informaci zpracovavanych v zasazenych
systémech nemocnice.

Doporuceni k prevenci a reseni
téchto typu incidentu

Vzhledem k vySe popsané jednoduchosti Sifeni téchto
typl incidentu a jejich dopadlm je velmi dlleZita preven-
ce a ochrana. U toho je tfeba myslet na dvé zékladni ob-
lasti. Prvni z nich cili na to, aby se incident vibec nestal.
Druhd oblast FeSi otédzku co délat, aZ se to stane. Tato
oblast by méla byt pojata komplexné a neméla by se ome-
zovat pouze na IT procesy.

Zakladnim opatfenim pfi zavadéni bezpec€nosti je zejména
vile vedeni. Pokud takové podpora chybi, je zavadéni bez-
pecnostnich opatfeni velmi slozité.

m Zalohovani

Je tfeba vytvaret pravidelné zélohy, které budou od-
déleny od provoznich systémid a nebudou pfipojeny
do sité (offline zalohy). Tyto zalohy by mély byt ukla-
dany na geograficky oddélenych lokalitdch. Samotné
zalohovani vSak nestadi, zalohy musi byt pravidelné tes-
tovany. Situaci, kdy pfi incidentu zalohy nejdou obnovit,
nechce zazit asi nikdo.

m Monitoring

Napadeni systému nemusi byt hned zfejmé, protoZe
UtoCnici Casto v siti néjakou dobu vyCkavaji. Proto
je tfeba detekovat a vyhodnocovat ¢innosti uZivatel(
a provoz v siti. Vzhledem k tomu, Ze Gtocnici jsou
schopni nepozorované v systému vyckavat, mlze
dojit i ke kompromitaci zaloh. Pokud se organizace
0 svém napadeni nedozvi vEas, nemusi zalohy vZdy
pomoci.

m Segmentace sité
Sit by méla byt segmentovana a kancelaiska (interneto-
va) sit by méla byt oddélena od ostatnich (produkénich)
siti. Mély by byt vytvoreny rlizné segmenty sité s rliznymi
bezpecnostnimi pravidly a omezenimi.

m Aktualizace softwaru

PouZivani neaktuélniho &i nelegéiniho softwaru je
pomérné rozsifené a velmi nebezpeclné. Bezpec-
nostni aktualizace je tfeba instalovat co nejdfive
po jejich vydani. V uréitych specifickych systémech
miZe byt aktualizace sloZitéd ¢i nemozna (technicka
zdravotnicka zafizeni jsou ¢asto v provozu mnohem
déle, nez je Zivotni cyklus bé&Zného IT). V takovém
pfipadé je tfeba mit tato zafizeni v separatni siti bez
vnéjsiho pfipojeni a vénovat témto zafizenim zvySe-
nou pozornost.

m Odstranéni nezabezpecenych pristupt
Nepotfebné nebo nezabezpedené pristupy by mély byt
odstranény a zakazany. Pro vzdaleny pfistup do systému
by méla byt pouzivana VPN pfifazena konkrétnimu uZiva-
teli. To plati zejména pro dodavatele.

m Skoleni uzivatell

Obecna pravda, Ze nejvétsi hrozbou jsou uZivatelé, sta-
le plati. | nejlepsi technické opatfeni tak mlze byt ne-
uginné, pokud se stfetne s uZivateli. Jsou ¢asto prvni,
kdo se s Utokem setkd, a je tfeba, aby v takovém pfi-
padé védeéli, jak Utok poznat a jak se v takovém pfipa-
dé spravné zachovat. Proto je tfeba uZivatele proskolit
alespon tak, aby si byli védomi zékladnich rizik v kyber-
prostoru, zakladnich bezpec¢nostnich zésad, jak vypadé
nestandardni chovani systému a kam se maji obracet
v pfipadé takové situace.
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m Makra v MS Office
Makra v MS Office jsou velmi ¢asto vektorem Utoku. Po-
kud s nimi uZivatelé nemusi pracovat, je vhodné makra
Uplné zakéazat.

V pfipadé pfipravy reakce na incident je tfeba myslet na ce-
lou Fadu oblasti a kazda organizace by primarné méla mit
zavedeny plany a opatfeni pro zajisténi kontinuity ¢innosti.
Vedle pland a postup(l obnovy sluzeb je tfeba mit stanovené
spravné postupy také v oblasti komunikace. V pfipadé rea-
lizace incidentu je tfeba komunikovat se zakazniky, dodava-
teli, médii a v nékterych pfipadech také policif a regulatory.

m Kontinuita ¢innosti
V ramci pripravy na incidenty je nezbytné mit zpracovany
plan kontinuity ¢innosti, ktery poskytne odpovéd' na otazky
tykajici se obnovy systému a fungovani organizace. Minimal-
ni poZadavky na fizeni kontinuity Ginnosti poskytuje napf.
§15 vyhlasky €. 82/2018 Sh., o kybemnetické bezpecnosti.
Organizace musi stanovit préva a povinnosti jednotlivych roli
(administratofi, bezpeCnostni role, management), vyhod-
notit dopady incident(l v systémech a tyto systémy priori-
tizovat. Déle je tfeba urCit minimalni Grovné poskytovanych
sluzeb, které jsou pfijatelné pro uZivani, provoz a spravu
informaéniho a komunikaéniho systému, dobu obnoveni
chodu, béhem niZ bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni Uroven poskytovanych sluzeb
informacniho a komunikaéniho systému, a bodu obnoveni
dat jako Casového obdobli, za které musi byt zpétné obno-
vena data po kybernetickém bezpeénostnim incidentu nebo
po selhani. Tato oblast je velmi dlleZita. Mnohé organizace
se nikdy nezabyvaly dlleZitosti informacnich systém{ pro
jejich ¢innost, a tak nékdy ani nevi, jak jsou pro né dllezité.

Komunikacni strategie

Pokud nastane incident, je tfeba jej vhodné komuniko-
vat, a to nejen vné, ale také uvnitf organizace. V ramci
komunikaéni strategie je tfeba stanovit zejména kdo,
o Cem, kdy a s kym bude komunikovat.

Kdo - Je tfeba stanovit, kdo bude za organizaci komu-
nikovat. Pokud pdjde o vice osob, je tfeba zajistit jejich
koordinaci a sjednotit informace. Zaméstnanci by méli
védet, kdo za organizaci komunikuje s jednotlivymi zain-
teresovanymi stranami. Informace, které jednotlivi aktéfi
dostéavaji, nesméji byt v rozporu. Jediny rozdil by mél byt
v Urovni detailu. Pokud Ize pfedpokladat, Ze o incidentu
bude komunikovat také osoba mimo organizaci (napf. za-
stupce zfizovatele), je nezbytné zajistit jejich koordinaci.

O cem - Kazdy, kdo ma pravomoc za organizaci ko-
munikovat, by mél védét, o jakych oblastech mdze ho-
vofit a do jakych detaill. Mélo by byt zajisténé pravi-

delné reportovani, které bude dodéno vsem ve stejny
Cas. Idealnim feSenim je jednotny kontaktni bod, u kte-
rého se budou informace schazet a ktery je bude dale
predavat napf. tiskovému oddéleni, vedeni spolecnosti,
zaméstnanclm a dals$im zainteresovanym stranam.

Kdy - Kritickd Cast celé komunikace tkvi zejmé-
na v jejim spusténi. Dojde-li k podobnému incidentu
s viditelnym dopadem (tady zastaveni sluZeb), je vice
neZ vhodné o tom ze strany organizace informovat co
nejdrive. Pokud organizace promeskd mozZnost o inci-
dentu informovat jako prvni, dostéva se do nevyhodné
pozice, kdy na ni zacinaji dopadat dotazy medii, verej-
nosti a dalSich subjektli a ona prestane fidit situaci.
Pokud o incidentu bude informovat dostate¢nég, bude
demonstrovat, Ze o incidentu vi a Ze jej dokaze vyresit.

S kym - KaZdy zaméstnanec by mél védét, zda a s kym
mUZze o incidentu komunikovat a do jakého detailu.
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m Komunikace s drady

Specifickou oblasti je komunikace s Grady. Urgité ky-
bernetické incidenty je totiZ tfeba hlasit relevantnim
Uraddm. Témér jista je v pripadé tohoto typu kyberne-
tického incidentu v nemocnici komunikace s Utadem
pro ochranu osobnich Gdajd. Dalsi organizaci, kterou je
v takovém piipadé vhodné oslovit, je Policie CR. Pravdé-
podobné se totiZ bude jednat o trestny ¢in neopravnéné-
ho pfistupu k pocitacovému systému a nosici informaci
podle § 230 trestniho zékoniku.

Pokud je incidentem zasaZena organizace, ktera je zafaze-
na do kritické informacni infrastruktury, spravce vyznamné-
ho informacniho systému nebo mezi provozovatele zéklad-
nich sluZeb podle zakona ¢. 181/2014 Sb., o kybernetické
bezpecénosti (dale jen zakon), musi byt incident ozndmen
Nérodnimu dfadu pro kybernetickou a informacni bezpec-
nost. Pokud organizace pod zdkon nespada, povinnost
hlasit incident nemd, ale ohlésit jej mize. Vladni CERT,
specializované pracovisté NUKIB s technickymi kapacita-
mi k FeSeni incidentd v souladu s pism. 1) § 20 b) zakona,
prijima hlaseni o kybernetickém bezpecnostnim incidentu
od orgénl a osob, které pod zékon nespadaji, a tato hla-
Seni zpracovava, pokud to jeho kapacity umoziuji. Jedna-
-li se o kyberneticky bezpe€nostni incident s vyznamnym
dopadem, poskytuje organizacim dotéenym kybernetickym
bezpeCnostnim incidentem metodickou podporu, pomoc
a soucinnost. Pokud to tedy kapacity Vladniho CERT dovoli,
bude se incidentem zabyvat a m{Ze jej pomoci vyresit, jako
se tomu stalo v pfipadé incidentd v beneSovské nemocnici
a OKD. Je vSak tfeba dodat, Ze Vladni CERT neni dodavate-
lem IT systémd0, a tedy nenahradi samotné techniky dotce-
né organizace nebo jeji dodavatele.

7 https:/ /csirt.cz/cs/

Incidenty Ize také hlasit Narodnimu CERTu, ktery provozuje
sdruZeni CZ.NIC a ktery m& moznost pfijimat hlaSeni kyber-
netickych bezpecnostnich incidentl upravenou obdobné
jako VlIadni CERT (§ 17 pism. | zakona).”

Zaveér

Podobny incident m(iZze zaséhnout prakticky kazdou or-
ganizaci. Ten prosincovy v beneSovské nemocnici uké-
zal, Ze kyberprostor, resp. jeho naruseni, miZe mit vézné
dopady na realny svét, a to i v odvétvi, kde je vysoky
podil lidské préace a pomérné nizka automatizace, jako
napf. zdravotnictvi. Vyznam kyberprostoru a dopady jeho
naruSeni se i diky otevfenému pfistupu nemocnice a me-
dializaci dostaly do 8irSiho povédomi vefejnosti. Uvidime,
zda se z incidentu ostatni organizace pouéi a zda nako-
nec dojde ke zvySeni kybernetické bezpecnosti zdravot-
nickych i jinych zafizeni. v

Adam Kuéinsky
Vojtéch Sikora

Adam Kuéinsky

Vede tym specialistl, jejichZ hlavni ¢innos-
ti je implementace zdkona o kybernetické
bezpelnosti, nastaveni regulatornich po-
Zadavkd, pfiprava legislativy a bezpecnost-
nich standard( v oblasti kybernetické bez-
pecnosti.

Vojtéch Sikora

Clen Vlddniho CERTu Ceské republiky
GovCERT.cz, mezi jehoZ hlavni Ukoly patfi
fedeni kybernetické bezpe€nostni incidenty
regulovanych subjektl, analyza bezpec¢nost-
nich opatfeni nebo hodnoceni zranitelnosti
v oblasti kybernetické bezpec¢nosti.
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[5] Vyhlaska €. 82/2018 Sb., vyhldSka o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
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[6] 1SO 22301 - Systém managementu kontinuity podnikani (BCM)
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[8] Doporuceni pro mediaini komunikaci, verze 2.0
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Skute¢nost muze byt horsi nez ocekavani

Spolec¢nost AEC uspésné eliminovala rozsahly phishingovy Utok na tuzemskou finanéni instituci

Finan¢ni instituce napadena mezinarodni hackerskou skupinou se pokousela vyresSit problém vlastnimi silami. Nakonec vS§ak
byla nucena pozadat o pomoc tym expertl na kybernetickou bezpecnost. Lidé z AEC dokazali do dvou hodin od seznameni se
s ptipadem odhalit nebyvaly rozsah incidentu. Utok trval nékolik tydn{ a Gtoénik ovladl znaéné mnoZstvi servert,

pracovnich stanic i privilegovanych G¢&td.

Je konec roku 2019. Pro IT administratora jedné z tuzem-
skych finan¢nich instituci jen dalsi den béZné rutiny. Jako ob-
vykle v tuto dobu monitoruje cvrkot na siti, ale nahle zpozorni.

,DElas ted’'néco s doménou?“ obrati se na kolegu.

.Ne.”

. 1ak pro¢ nas admin ucet pristupuje k datim na pilce vsech
firemnich server(?“

Co mlZe stat za nestandardni aktivitou G¢tu doménového
administratora Active Directory domény? Jedna se o ,kIi¢
ke kralovstvi“ - tenhle UCet poskytuje vlastnikovi ve v&tSiné
pripadd ,,absolutni moc“, at uz primou, ¢i nepfimou, nad ce-
lou IT infrastrukturou. Tedy i nad daty a business aplikacemi,
které instituce provozuje. Nasleduje nékolik dni interniho
vySetfovani. Jako nejpravdépodobnéjsi se zpocatku jevi zne-

uZiti pristupu treti smluvni stranou. Ale vSichni z outsourcert,
ktefi spravuji jeden z internich systémd spolecnosti, na zdvo-
fily dotaz okamZité a dlirazné odmitaji jakoukoli praci mimo
sjednany rozsah. TakZe Gtok? Na nas? Je to vibec mozné?

Kdyz vlastni sily nestaci

Uvedena spolecnost, ktera nepatfi na tuzemské finanéni scé-
né ke zcela marginalnim hrac¢lm, pouZzivéa pro Gcely bezped-
nostniho monitoringu nastroje SIEM (Security Incident and
Event Management). Ty jsou z pohledu ,,log managementu®,
tj. sbéru a uchovavani logll, ve vyrazné lepsi kondici, nez je
tomu v pripadé bézného ceského priméru. Jen sbirat logy
v8ak pro detekci Utoku nestaci. Nékteré z monitorovacich
pravidel alertuji nestandardni aktivity, ale tyto alerty se ztra-
ceji mezi mnoZstvim jinych, méné vyznamnych upozornéni.

Dobfe posbirané logy v SIEM systému mohou poslouZit
k manuéinimu vySetfeni incidentu. Oddéleni bezpecnosti
dané instituce tento systém vyuZivéd a nachézi podezrelé
aktivity v auditnich zaznamech Active Directory pro jeden
Ucet na serveru, na kterém pracovala tfeti strana.

| kdyz spole€nost neni schopna identifikovat vstupni vek-
tor Gtoku ani jeho rozsah ¢&i zplsob vzdalené komunikace
Utoénika, padne rozhodnuti Celit protivnikovi vlastnimi
silami. Pracovnici IT oddéleni firmy zacinaji postupné
ménit hesla k vybranym privilegovanym G¢tlm, dodas-
né vypinaji dotEeny server a zahajuji masivni zaplatovani
zranitelnosti. Intenzita nestandardnich aktivit privilego-
vanych (¢td v prostredi vSak i pfes vSechna tato opatfeni
roste. Management finanéni instituce je konfrontovan se
stévajici situaci a na doporuceni rozhoduje bez prodleni
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oslovit spolednost AEC, ktera se specializuje na poskyto-
vani sluZeb v oblasti kybernetické bezpecnosti.

A na pocatku byl phishing

PrestoZe uvedend finanéni instituce nebyla klientem AEC
a bezpednostni firma nedisponuje nadbyteénymi kapacita-
mi, uvolni docasné nékolik analytik(i svého Cyber Defense
Centra. Prvotni sezndmeni se se situaci a s podezfenimi
na probihajici Gtok trva expertim centra zhruba hodinu.
Dosavadni opatfeni proti Gtoku jsou shledana jako zce-
la nedostatecna - reset hesel vybranych Gctl zkuseného
Utoénika nemiZe zastavit. Rovnéz dosud nebyly identifiko-
vany persistenéni mechanismy (zadni vratka), které Gtoénik
do prostfedi béhem své déletrvajici aktivity umistil.

Vzhledem k tomu, Ze neni jasné ani to, zda Utocnik aktivné
exploatoval (zneuZil) zranitelnosti, nemusi byt pro danou si-
tuaci relevantni ani jejich zaplatovani. Lidé z AEC pfistupuiji
k detailnimu néhledu do SIEM systému. K ovéreni probi-
hajiciho Utoku a k odhaleni vétSiny kli€ovych podrobnosti
potfebuji dalsi dvé hodiny. Zjisténi se v mnohém vyrazné lisi
od pdvodnich odhadd financéni instituce:

1. Utok zagal v tichosti o nékolik tydn(l dFive, ne? jej institu-
ce zaregistrovala.

2. Utok za&al kompromitaci pracovni stanice jednoho z uzi-
vateld businessu, nikoli serveru spravovaného treti stra-
nou. Tento uZivatel totiZ oteviel phishingovy e-mail.

3. Uto&nik ovladl v prostiedi znadné mnoZstvi server(
a pracovnich stanic, nikoli jen jeden server.

4. Utocnik oviadl v prostedi mnoho Gétd (véetné privilegovanych),
nikoli jen domnélé ucty, u kterych prob&hly zmény hesel.

f https:/ /www.itp.net/ 617212-billion-euro-cybercrime-group-strikes-again

5. Mnohé z infikovanych server( a stanic aktivné komunikujf
do internetu na CnC (Command and Control). Jedné se o infra-
strukturu, kter je dle zdrojl pouzivana skupinou Cobalt Group.

Za vSim hledej penize

Hackerska skupina Cobalt Group je zndmé svymi aktivitami
po celém svété. Nejdastéji vSak Utodi na finanéni instituce
ve vychodni Evropé a Asii. Jeji sofistikované dtoky jsou financné
motivované, specializuji se na vyvedeni finan¢nich prostfed-
ki prostfednictvim napadeni ATM (bankomatovych) systémd
a systému SWIFT. Dle nékterych odhadi' se skupiné podafi-
lo timto zplsobem dosud ukrést fadové az 1 mid. $. Pouziva
ke svym Gtokdm mimo jiné i béZné dostupné prostredky, jako
napr. Uto¢ny framework Cobalt Strike, zneuZiti PowerShell nebo

Mimikatz pro extraci hesel (Ci hash( hesel) v prostredi Windows.

Veskeré tyto nastroje detekovali experti AEC i béhem sta-
vajiciho Utoku. Jejich podezfeni ukazujici spravnym smérem
potvrzovala i komunikace s CnC infrastrukturou (DNS domé-
nami a IP adresami) pfisuzovana prévé hackerské skupiné
Cobalt Group. Poté, co se definitivné potvrdilo, Ze se insti-
tuce nachazi pod aktivnim APT (Advanced Persistent Threat)
Utokem finanéné motivovaného a velmi zkuSeného dtocénika,
byly spolecné stanoveny tfi primarni cile:

1. zastaveni Utoku,
2. identifikace vstupniho vektoru,
3. analyza rozsahu kompromitovanych dat a systémda.

Zastaveni Gtoku

Vratme se na zacatek. Instituce zaregistrovala nestan-
dardni chovani ve svém systému. Po néjaké dobé jej
vyhodnotila jako pokus o dtok a nésledné se pokouSela

Utocnika zastavit viastnimi kapacitami. ProtoZe odpovédni
pracovnici spole¢nosti neméli v té dobé pfedstavu o cel-
kovém rozsahu Gtoku, nemohla byt jejich snaha o vyreSeni
incidentu Uspésna.

Utoénik velmi zahy jejich nesystematické pokusy zazna-
menal a obratem zacal pouZivat jiné privilegované G&ty, po-
hotové vytvofil nové persistenéni mechanismy (viz Obr. 1)
a také jinou CnC infrastrukturu na internetu.

Poté uZ ale prevzal taktovku tym z AEC. Zakladem
Uspésného zastaveni Utoku bylo soucasné a koordino-
vané provedeni nékolika krokd. Zaprvé byla opakova-
né zménéna hesla vSech (nikoli jen privilegovanych)
actld v Active Directory doméné. Zadruhé byly vy-
pnuty koncové stanice a servery s prokazatelnou ko-
munikaci na CnC infrastrukturu GtoCnika. Zatreti byly
zasadnim zplsobem upraveny politiky pfistupu na in-
ternet na webové proxy. Bod Ctyfi je nejdilezitéjsi - byl
nasazen nastroj EPP/EDR (Endpoint Protection Plat-
form/Endpoint Detection and Response), ktery Casti
Utoku zastavil automaticky a Casti Utoku detekoval pro
manualni ukonéeni tymem AEC.

V idealnim pripadé je pfi nasazeni EPP/EDR proveden
restart serveru ¢i koncové stanice. Po restartu ma EPP/
EDR agent moZnost sledovat Gto€né aktivity pfi jejich
startu, a diky tomu disponuje kli¢ovou vyhodou v podo-
bé vyrazné zvysené schopnosti jejich detekce. Hromadny
restart serverd ale neprobéhl, proto byly nékteré persi-
stentni mechanismy, které dtoénik do prostfedi umistil,
aktivovany pomérné zéhy. Jednalo se o automaticky start
Skodlivého programu po prihlaseni konkrétniho IT zamést-
nance na konkrétnim pocitaci nebo o automaticky start
pfi startu serveru.
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V dobé, kdy bylo EPP/EDR feSeni nasazeno teprve par dnd,
nebyla jeho schopnost prevence jeSté nastavena na stupen ag-
resivni. Nékteré kroky Utocnika tak dosud nemohly byt automa-
ticky zablokované. V ramci agresivni detekce proto bylo nutné
Utocnika zastavit manualné. Prave tato faze byla pro specialisty,
ktefi se zabyvaji kybernetickou ochranou, mimofadné zajimava.
UmoZnila jim studovat takka v pfimém pfenosu kroky a chovani
utocnika, ktery si jiz musel byt v€dom toho, Ze se bliZi konec jeho
~dobrodruzstvi“ v prostfedi napadené instituce.

Jednim z prvnich krokd se Gtocnik pokusil spustit nastroj
Mimikatz (pro extrakci hesel a hash( hesel) k jinym aétdm.
Tento nastroj je natolik znamy, Ze byl zablokovan automa-
ticky. Tato aktivita Caste¢né potvrdila G€innost zmény vSech
hesel, protoZe Utocnik se usilovng, ale nelspésné snazil zis-
kat pristup k heslim novym. Nasledné se pokusil vytvorit
dal$i zadnf vratka na jednom ze server(i, konkrétné vytvo-
fil novy privilegovany Ucet (viz Obr. 2). Je pravdépodobné,
Ze v této fazi byl uZ pod znaénym tlakem, protoZe spéchal
a udélal mnoho preklepd.

Velmi zajimavé byly rovnézZ GtoCnikovy pokusy odinstalovat
EPP/EDR néstroj (viz Obr. 3), coz se mu nakonec kv(li ne-
znalosti odinstaladniho tokenu nepovedlo. | tyto posledni
~Zachvévy“ byly zastaveny a zbyvajici aktivni pfistupy Gtoc-
nika do systému ukonceny.

Po nékolika tydnech minimalnich zésahd do konfigurace
(zejména kvili opravnéné podezielym aplikacim vyuZiva-
nych IT tymem), byla i prevence nastavena do agresivniho
rezimu. Utok APT probihajici po dobu mnoha tydni zasta-
vil tym specialistl z AEC béhem nékolika dnli. Kompletné
eliminovana byla ¢innost Utocnika v systému napadené fi-
nancni instituce do dvou tydn( od okamZiku, kdy se tym
AEC vloZil do hry.

Obr. 1: Utocnik vytvarejici persistenci pomoci jednordzové a vzdalené sluzby java.exe: automaticky start malwaru admin32.exe pomoci
klice v registrech HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\Run maskujici se za standardni process svchost

Identifikace vstupniho vektoru

Utok byl zastaven, ato&nik eliminovan. Ale co kdy? se
pokusi do téhoZ prostfedi vratit? Je tfeba mit naprosto
pfesnou predstavu o tom, jak se do systému dostal. PFi
detailni analyze byly identifikované phishingové e-maily
dorudené do e-mailovych schréanek nékolika zaméstnan-
¢l (viz Obr. 5).

Odesilatelem byla vérohodnéd (a nepodvrzend) e-mailova
adresa Ceského telekomunikaéniho operatora. Adresatem
e-maild pak bylo vzdy nékolik zaméstnancl (soucas-
nych, ale i byvalych) vétsiny finan&nich instituci v Ces-
ké republice. Usp&8né napadend instituce tedy nebyla

net localgroup Administraotrs guest /add
net user Guest IXXXXXXX1

net user Guest /active:yes

net user Guest

net localgroup GUests guest /del

net localgroup GUests guestt /del

net localgroup Administrators guest /add

Obr. 2: Jedny z poslednich aktivit dtocnika v prostredi.
Pokousi se vytvorit zadni vratka pomoci uctu Guest, ktery
aktivuje a poskytuje prava administratora. Ma naspéch
a déla chyby (viz preklepy).

jedinym vylu¢nym cilem dto¢nika, coZz je vzdy dobré
zprava. Utoénikovi §lo o penize, ne o konkrétni instituci,
a pravdépodobnost jeho navratu je tedy niZsi.
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Odesilatel zpravy Zadal pfijemce lamanou ¢eStinou o zapla-
ceni faktury pfipojené idajné v pfiloze. Text byl zjevné stro-
jové prekladan z ciziho jazyka, pricemz nékteré jeho Casti
(napf. 18.10.2019r) naznacCuji, ze kterého. Soucasti e-mailu
byla i excelova pfiloha. Po jejim otevieni se vSak Zadné avi-
zovana faktura neobjevila. Naopak se spustil Skodlivy Visu-
al Basic script, ktery zacal okamzité komunikovat na CnC
server (toénika na internetu. Obr. 4 ukazuje, jak takova
komunikace vypadé v pfipadé, kdy ji webova proxy blokuije,
a v pfipadg, kdy ji neblokuje.

Postupné se ukazalo, Ze nékolik zaméstnanc( instituce pfi-
lohu otevielo, zachranila je vSak webové proxy. Ale u jed-
noho z uZivatel(l byla aplikovana vyjimka v nastaveni proxy
a komunikace na CnC server na internetu byla povolena.
Poté, co Utocnik rozeslal stovky phishingovych e-mailli, mu
tato jedind skulinka umoznila vkrocit do prostfedi. Jeho
nasledné kroky zanechaly mnoZstvi stop: nestandardni
komunikace do podezielych statd, blokace nékterych kro-
k(i antivirem nebo prihlaseni na vysoce privilegovany Gcet
Active Directory. To vSe béhem par desitek minut od Gvodni
infekce. Nékteré z téchto stop byly dostupné v bezpe€nost-
nim monitoringu SIEM, ale v zévalu dalSich alertl zdstaly
nepovsimnuty.

Jednim z protiopatfeni zabranujicich Gtoénikovi pouZit
uvedeny vektor k opakovanému vstupu do prostredi je
zmifovany nastroj EPP/EDR. Jeho G¢innost byla ovére-
na i pfi masivnich phishingovych kampanich na Ceské
finanéni instituce v prosinci 2019. Navzdory intenzivni
osvété se mezi zaméstnanci zde pojednévané finanéni
instituce objevuji i nadéle taci, ktefi oteviraji Skodlivé
prilohy podvrZzenych e-maild. Veskeré tyto pokusy jsou
vS8ak naStésti véas zablokovany EPP/EDR FeSenim bez
postrannich false positive hlaseni.

e File Name: \Device\HarddiskVolume2\ProgramData\Package Cache\{0d38521f-fdee-4bf0-a283-
e8f74b153fe8} \WindowsSensor.x64.exe

* CommandLine: "C:\ProgramData\Package Cache\{0d38521f-fdee-4bf0-a283-
e8f74b153fe8} \WindowsSensor.x64.exe" -burn.clean.room="C:\ProgramData\Package
Cache\ {0d38521f-fdee-4bf0-a283-e8£f74b153fe8} \WindowsSensor .x64 .exe" -
burn.filehandle.attached=328 -burn.filehandle.self=336 /uninstall

* SHA256: d8lda6del9f0ddSbcdcaeffb760fackhb2186138aa1988806292dd45ccf2ee681

e MD5: 4584c277cc9331d9097¢c199f2dddfa5e

e PID: 5972

* Parent ProcessId: 110552480858

Obr. 3: Utoénik zaregistroval béziciho EPP/EDR agenta a nelispésné se ho snaZi odinstalovat

<30>XXX XX XX:18:16 XXX-XX mwg: LEEF:1.0|XXXXXX|Web
Gateway|7.8.2.11.0|22|devTime=15XX022296000 | src=XXX.XX.X.133|usrName=XXXXXXXX |httpStatus=403|
dst=XX.XX.12.4|urlCategories=Business|blockReason=Media type
blocked|url=https://www.octetfruitsllc.com/vendor/phpunit/phpunit/src/Util/PHP/avatar.hlpv

<30>XXX XX XX:18:30 XXX-XX mwg: LEEF:1.0| XXXXXX |Web
Gateway|7.8.2.11.0]0|devTime=15XX022310000|src=XXX.XX.X.27|usrName=|httpStatus=200|dst
=X.X.X.X|urlCategories=|blockReason=|url=https://www.octetfruitsllc.com

<30>XXX XX XX:20:36 XXX-XX mwg: LEEF:1.0| XXXXXX |Web
Gateway|7.8.2.11.0]0|devTime=15XX022436000|src=XXX.XX.X.27|usrName=|httpStatus=200|dst
=X.X.X.X|urlCategories=|blockReason=|url=https://0345432456.1info

Obr. 4: Pro vétsinu uZivateld, kteri otevreli phishingovou prilohu, je komunikace s CnC infrastrukturou zablokovand. Jeden uZivatel ma ale
nezdokumentovanou vyjimku, takZe jeho PC muZe neautentizované komunikovat s proxy a proxy nedesifruje HTTPS komunikaci.

Bez ohledu na pretrvavajici potiZe
tykajici se pfistupu nékterych za-
méstnancl k podezielym e-maillim
lze ve véci identifikace vstupniho
vektoru do prostfedi napadené insti-
tuce konstatovat, Ze tym AEC expert(
kompletné identifikoval pribéh Gtoku
a detailné popsal presny zplsob vnik-
nuti do systému a rozsah aktivit, které

v ném Uto€nik provadél. Obr. 5: Phishingovy e-mail, ktery obdrZeli zaméstnanci finanéni instituce
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Analyza rozsahu
kompromitovanych dat

Jednou z ddleZitych otazek bylo, jaké data byla kom-
promitovana. Mohlo se jednat o neopréavnénou modifi-
kaci (tj. naruSeni integrity) nebo o neoprévnény nahled
(tj. naruSeni dlvérnosti). Jakkoli je tato otdzka zajimava
a dlleZita, neni na ni mozné ani s odstupem podat jed-
noznacnou a dikazy podloZenou odpovéd. Mezi Gvodni
kompromitaci prostfedi a zastavenim Utoku ubéhly fado-
v& tydny. Utodnik pFistoupil k mnohym internim systé-
mlm, napf. e-mailovym systémdm a sdilenym slozkam
s pracovnimi dokumenty nékterych oddéleni spole¢nosti.
Pro pohyb v prostfedi vyuZival standardnich sluZzeb Micro-
soft prostfedi, napf. administratorské shary IPC$, vzdale-
né planovani sluzeb nebo obfuskované Powershell skripty.
Uto&nik vyuZival privilegované Ggty, které byly (oproti best-
-practice) pouzivané pro rutinni praci IT tymu a nékterych IT
systémd. Odliseni aktivit Gto¢nika od standardniho chodu IT
proto bylo sloZité, nékdy dokonce zcela nemozné.

Na otézku, jakd data byla kompromitovana, mizeme od-
povédét nasledovné: z auditnich stop dostupnych v rémci
vySetrovani nebyly nalezeny dlikazy o naruseni integrity dat
v databazich a aplikacich. RovnéZ nebyly nalezeny dikazy
0 extrakci dat z dGvérnych systém( mimo instituci.

Jak problémim predchazet aneb
zasneérujte si tkanicky u bot

Ochrana koncovych stanic je Gasto opomijena, protoZe pfi
analyzach rizik toto aktivum bud zcela chybi, nebo jsou jeho
business dopady (a potazmo souvisejici rizika) hodnocené jako
nizké. Jsou to ale pravé koncova zafizeni, kterd mnohdy Utocni-
kovi umoZni prvotni vstup do prostfedi, napt. formou phishingu.

Nelze se spoléhat na to, Ze bezpecnostni opatfeni budou
piné funkéni vZdy a za kaZdych okolnosti.

m Mnoho phishingovych e-maill bylo zastaveno na vstupni
e-mailové brané, ale ne vSechny.

m VétSina zaméstnancll v tematizovaném pfipadé e-mail
neotevrela, ale nasli se taci, ktefi ano.

m VétSina Uvodnich pokusd o komunikaci s CnC serverem
byla zablokovana, pro jednoho uZivatele vSak nikoli.

m Nekteré pokusy ze strany tocnika byly zablokovany lo-
kalnim antivirem, ale ne vSechny.

m Bezpecnostni dohledovy systém SIEM nékteré Casti Uto-
ku detekoval v redlném Gase, ale tyto dllezité alerty za-
nikly v béZném provoznim Sumu.

IT hygiena pfi vyuZivani privilegovanych acétl je dlleZité
nejen pro provoz, ale také pro bezpecnost. Prace s témi-
to Uty (administratorské, servisni, aplikacni atd.) by méla
mit jasna pravidla s nastavenou kontrolou jejich dodrZovéa-
ni. Pfedeslo by se tak problém(m pfi investigaci, kdy byl
v jednom ¢ase na stejném serveru vyuZivan tentyZ (cet jak
atoénikem, tak internim IT zamé&stnancem (nejednalo se sa-
mozrejmé o tu samou personu).

Pri segmentaci sité je vhodné rozliSovat nejen servery
od koncovych zafizeni, ale také jednotlivé aplikace, prostre-
di (produkéni, testovaci, vyvojové), organizaéni strukturu (IT
a non-IT) atd. Uto&nik mé&l v tomto p¥ipadé pfili§ jednodu-
chou cestu - mohl se vydat libovolnym smérem, kterym se

se tyké kontinualniho vzdélavani zaméstnancd. Ti by méli

byt mimo jiné schopni odliSit podvrZeny e-mail, neotevirat
ho, resp. nebat se ohlésit otevieni podezfelé pfilohy bez-
pe¢nostnimu tymu.

Zéavérem je tfeba konstatovat jeden nezpochybnitelny fakt.
Pro béZnou firmu ¢i instituci bez ohledu na jeji velikost Ci
obor z&jmu je velmi obtizné odolat motivovanému Gto¢niko-
vi, ktery ma pro financovani svych aktivit k dispozici ukra-
denou miliardu dolard.

Ale i pres veskeré komplikace, nejasnosti a nastrahy nako-
nec pro kazdou spolecnost existuje jeden UpIné posledni
a ponékud drsny dlvod, pro¢ se fidit poznatky vyplyvaji-
cimi z naSeho textu a ostatnimi best-practise doporuceni-
mi. Pojednava o tom moc hezky pribéh. Dva poutnici jdou
po pousti, kdyZ tu spatfi, jak se k nim z dali Fiti hladovy lev.
Jeden z nich se bleskurychle sehne a zaCne si co nejpev-
néji utahovat tkanicky u bot. , Myslis, Ze ti pomiZe utéct
mu?“ pta se ho ten druhy. ,,Asi ne. Ale mné staci, kdyz
budu rychlejsi neZ ty. “ .

Martin Hlavac
martin.hlavac@aec.cz

Martin Hlavac¢

Pracuje v oblasti informacni bezpeénosti
od roku 2006. Vénoval se celému spektru
témat pocinaje tvorbou bezpe€nostnich po-
litik a standard(l pres zabezpeceni integrity
kritickych financnich tok( az po bezpec¢nost-
ni monitoring a reakci na incidenty. V posled-
nich letech se zaméfuje pfedevsim na névrh,
implementaci a provoz sluZeb souvisejicich se SOC (Security Ope-
rations Center) a IR (Incident Response). V soucasné dobé pisobi
jako technicky garant sluzeb CDC (Cyber Defense Center) ve spo-
le¢nosti AEC a.s.
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DSM Recenze knihy

Bezpecnost informacnich systému

podle zakona o kybernetické bezpecnosti

Vladimir Smejkal, Tomas Sokol, Jindrich Kodl

Zakon ¢&. 181/2014 Sh. o kybernetické bezpecnos-
ti a o zméné souvisejicich zakond (dale jen ,ZKB*) byl
schvalen 23. Cervence 2014 a nabyl Géinnosti dnem
1. ledna 2015, tedy pfed péti lety. Od té doby byl jiZ Sest-
krat novelizovan a jeho klicovy provadéci predpis, vyhlas-
ka o kybernetické bezpecnosti z roku 2014, byla v roce
2018 nahrazena zcela novym znénim ¢&. 82/2018 Sh.
Jiz tyto skuteCnosti by byly dostate¢nym ddvodem pro
vydéni recenzovaného dila. Neméné zésadnim dlivodem
je vSak skutecnost, Ze praxe po celou dobu Uginnosti
ZKB pocitovala absenci skutecné prakticky orientova-
ného pojednani, které by naplnilo mezeru mezi suchou
literou zékona a vyhlasky a Casto vyzyvanymi normami
fady 27000. Tretim dlvodem pak jsou stéle naléhavéjsi
otazky tykajici se pravni odpovédnosti za poruSovani po-
vinnosti uloZenych ZKB.

VSechny tyto tfi dlvody se promitly do koncepce kni-
hy, kterd sestavéa z nékolika tematickych oblasti. V prvé
fadé je to podrobny vyklad jednotlivych ustanoveni ZKB
ana né navazujicich provadécich predpis(, zejména nové
vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sh.,

v kapitole Ctvrté. Jde o vyklad komplexni, podrobny
a prakticky orientovany. Pfikladem mdze byt kapitola
4.5.3, kterou Ize vyuZit napt. ve velmi aktuélni (a ¢asto
problematické) oblasti, jakou je bezesporu zadavani ve-
fejnych zakazek, nebot autofi v této kapitole upozoriuji
na novelu ZKB provedenou zékonem &. 205/2017 Sb.
jakoZto nepfimou novelu zakona o vefejnych zakazkach
obsaZenou v § 4 odst. 4 a odst. 7 ZKB.

Dalsi ¢ast knihy obsahuje v kapitole 5. neméné dulezity
text pojednévajici o norméch a metodikach pro bezpec-
nost IS/IT. Autofi zde popisuji mezinarodni i narodni or-
ganizace pro standardizaci, velmi podrobné rekapituluji
vyvoj mezindrodnich standardl a poté vénuji pozornost
predevsim normam CSN ISO/IEC ¥ady 27000, jeZ jsou
dnes povazovany za hlavni, byt nikoliv jediny, normativni
zdroj informaci pro budovani bezpecnosti IS /IT. Uvedeny
jsou rovnéz metodiky jako COBIT, ITIL a dalsi, které maji
presah k manaZerskym a organizaénim aspektlim zajis-
tovani kybernetické bezpecénosti. Navazujici kapitola 6.
popisuje Fizeni bezpelnosti informaci a navrh systému
fizeni bezpecnosti informaci (ISMS).
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Tretim hlavnim tématem tohoto dila je prévni analyza di-
sledk( vyplyvajicich ze ZKB, jeZ se nachéazi v poslednich
dvou kapitolach. Ty pojednavaji o trestni a pfestupkové
odpovédnosti fyzickych i pravnickych osob pro pfipad
nesplnéni povinnosti vyplyvajicich ze ZKB a o ob&ansko-
pravnich aspektech bezpecénosti IS/IT z hlediska odpo-
védnosti za Skody zplisobené porusenim ZKB.

Aby byl vyklad komplexni a dostate¢né srozumitelny, je
kniha doplnéna kapitolami obsahujicimi seznam zkratek,
jichZ je v oblasti kybernetické bezpednosti velké mnoZstvi.
Teoretiky i praktiky jisté zaujme €ast, v niZ jsou definovany
zakladni pojmy souvisejici s danou problematikou, jakymi
jsou ,bezpecénost®, ,kybernetickéd bezpeénost®, &i ,prv-
ky kritické infrastruktury“. Nasleduje vymezeni prévniho
ramce kybernetické bezpecnosti, pocinaje ZKB a souvi-
sejicimi predpisy, krizovym zakonem, zékonem o ochra-
né utajovanych informaci a o bezpecnostni zpdsobilosti,
jakoZ i dalSimi pravnimi predpisy, které maji souvislost
s problematikou kyberbezpecnosti. Velmi zajimava je ka-
pitola tfeti popisujici trestné Ciny, jeZ je mozné spachat
v kyberprostoru, nebot pouze tehdy, pokud vime, pred ¢im
se mame chranit, mlZe byt naSe obrana spésna.

Vyklad knihy je doplnén samostatnou kapitolou sedmou,
pojedndvajici o Fizeni rizik, coZ je alfa a omega pfi zajis-
tovani kybernetické bezpednosti. Vyklad logicky vychaz
z pozadavk( ZKB a vyhlasky o kybernetické bezpecénos-
ti, ale zohledfuje i dal8i normy a metodiky, které jsou
v praxi pouZzivany. Nechybi ani obséahly seznam pouZité
literatury, jako cenny zdroj dalSich informaci.

Na rozdil od castého provedeni ,zékon( s komenta-
fem“ v podobé& doslovné citace zakona a (v lep8im pfi-
padé parafraze) dlivodové zprévy je recenzované kniha

skutenym vykladem dané problematiky, zaloZenym
na rozsahlych zkusenostech autord - znamych odborni-
ki s dlouholetou praxi. Toto je patrné i na misty znacné
hutném stylu podani rozebirané problematiky, kdy v né-
kterych kapitolach - zejména 4. az 6. - by bylo moz-
no doporudit jeSt& podrobnéjsi vyklad pro ty, kdo jsou
v dané oblasti spiSe zadatecniky. Naopak je tfeba ocenit,
Ze autofi nepodlehli sou¢asnému trendu hypertrofického
zafazovani problematiky GDPR prakticky do vSech od-
bornych publikaci z nejriznéjsich obord.

Kniha je po odborné i jazykové strance na vysoké drovni
a poznatky v ni uvedené odpovidaji souGasnému stavu
poznani v této oblasti, jakkoliv - vzhledem k tématu -
nelze pochybovat o tom, Ze v dal§im vydani bude tfeba
zohlednit novinky z legislativy (napf. Nafizeni Evropské-
ho parlamentu a Rady (EU) 2019/881 o agentufe ENI-
SA, Evropské agentufe pro kybernetickou bezpecénost
a o certifikaci kybernetické bezpec€nosti informadnich
a komunikacnich technologii, tzv. ,akt o kybernetické
bezpedénosti“, nejnovéjsi novela ZKB provedena zékonem
¢. 12/2020 Sbh., o pravu na digitaini sluzby a o zméné
nékterych zékonl) i z praxe (zejména nové poznatky
a zkuSenosti s dalSim vyvojem kybernetické kriminality
a kyberterorismu).

VSichni, kdo se jako spravci, Ci zpracovatelé (poskyto-
vatelé sluzeb, dodavatelé atd.) podileji na zajistovani
bezpedénosti IS/IT, zejména pak téch IS, které spadaji
do plsobnosti ZKB, by knihu méli nejen mit ve svych
knihovnach, ale predev§im na svych nocnich stolcich
i pracovnich stolech - méli by ji totiz skute¢né jednak
peclivé prostudovat a zejména ji pouZivat v kazdodenni
praxi. Potencialné nebezpednymi vSak pro tyto osoby
mohou byt kapitoly o pravni odpovédnosti. Zjisti z nich

totiz, Ze divodl pro praktickou aplikaci trestni odpovéd-
nosti fyzickych i pravnickych osob pro poruSeni povin-
nosti uloZzenych ZKB je skute¢né mnoho, k ¢emuz bohu-
Zel prispiva i (z tohoto hlediska nikoliv zcela ideélni) dikce
nékterych ustanoveni ZKB.

Je tfeba zddraznit, Ze dilo neni zdaleka urceno pouze pro
povinné osoby podle ZKB, tedy pro spravce a provozova-
tele informacnich a komunikacénich systémda kritické infor-
macni infrastruktury, spravce a provozovatele vyznamnych
informacnich systémi a informacnich systémi zakladni
sluzby, pfipadné dalsi povinné osoby podle § 3 ZKB, ale
pro vSechny spravce a provozovatele vSech informaénich
systém(, které maji vétsi nez zcela okrajovy vyznam. To
samozfejmé neznamena, Ze tito ostatni sprévci a provo-
zovatelé museji splnit vSechny povinnosti vyplyvajici ze
zakona a vyhlasky o kybernetické bezpecnosti a aplikovat
vSechna doporudeni obsaZend v knize, nicméné jako zdroj
inspirace Ize i jim knihu vy$e uvedené trojice autor( pIné
doporucit. Varovné pfiklady z nemocnic a jinych, doposud
z tohoto hlediska spiSe pfehliZzenych organizaci, budiZz mo-
tivaci vice neZ vysokou.

Miroslav Uficar
miroslav.uricar@legalite.cz
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Malvertising: Nenapadna hrozba na vzestupu

Internet je doslova zahlceny reklamnimi inzeraty. UZivatelé je uz skoro nevnimaji. Této nepozornosti stale Castéji
vyuzivaji utoc€nici k ziskani citlivych dat nebo k infikovani uzivatelského zafizeni.

Lakavé reklamni nabidky mezi sebou uZivatelé asto sdili
i na socialnich sitich. Casto propagujf vyraznou slevu. V z&-
plavé podobnych zprav je pro Gtocniky pomérné snadné
skryt skutedné damysly. Tedy Sifeni malwaru. Odbornici
oznacuji tento typ Utoku jako malvertising. Termin spojuje
vyrazy malware (Skodlivy kod) a advertising (reklama).

Brazilsky malvertising obsahoval
bankovni trojan

Velmi dimyslnou malvertisingovou kampar analyzoval nedav-
no Cesky tym reverznich inzenyr( ze spole¢nosti ESET. Podvod-
né reklamy na socidlnich sitich v Latinské Americe (pfedevsim
v Brazili a Mexiku) Sifily bankovniho trojského koné, kterého
analytici pojmenovali Mispadu. Si¥il se pravé podvodnymi re-
klamami na socialnich sitich a spamem, ktery je v poslednich
letech ve svété nejcastéjsim zpdsobem Sifeni malwaru viibec.

V pfipadé Mispadu byly podvodné reklamy umistény
na Facebooku. Uto&nici svym obétem slibovali fale$né sle-
vové kupony do fastfoodového fetézce McDonalds. V popi-
su pak apelovali na ¢asovy limit - fiktivni kupony byly vyda-
ny k brazilskému dni nezavislosti.

Z inzerdtu se uZivatel prolinkem dostal na podvodné
webové stranky, které byly velice dobfe zpracované
a na rozdil od nékterych jinych falzifikatl byly spravné
gramaticky véetné grafiky zneuZitého fastfoodu. Jak-
mile uZivatel kliknul na tlacitko ,Vygenerovat kupén®,
stahl si do poclitate malware ve formé instalaniho MSI
bali¢ku zabaleného do ZIP archivu. K infikaci zafizeni
doslo po spusténi zminéného MSI souboru. Na jedné
z podvodnych stranek jsme zaznamenali témér 100 000
otevfeni a to jen v Brazilii.

Konkrétni verze trojského koné a jeho instalatoru se liSila
podle zemé, kde zrovna probihal Gtok.

Na nékterych infikovanych zafizenich trojsky kin insta-
lovat dopInék pro prohlize¢ Google Chrome s nézvem
Security System 1.0. Doplnék mél nicméné jiny Gcel:
sledoval vybrana klicovéa slova ve formuléfich na inter-
netu jako text, e-mail, heslo ¢i bezpe&nostni kéd z pla-
tebni karty, tzv. CVV. Obsah téchto poli sbiral a odesilal
ato¢nikm na kontrolni server. Zjevnym cilem této kom-
ponenty malwaru tedy bylo odcizeni informaci o plateb-
nich kartach obéti.

Podobnym zpisobem se doplnék pokousel kompromitovat
platebni platformu Boleto, které je v Brazilii velmi popularni.
Tato platforma vyuZivda mechanizmus podobny nasim slo-
Zenkam, kdy kaZda z nich obsahuje unikatni identifikator
a ¢arovy kéd. Malware nahrazoval tyto Udaje tak, aby platba
prisla na Ucet Gtocnika.
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Malvertising v Ceské republice

Utoky prostfednictvim inzeratl se objevuji v pravidelnych
vindch i v Ceském prostfedi. Nicméné prozatim analytici
takto diimysInou kampan nezaznamenali. V nasem prostre-
di se setkdvame predevsim s phishingem, ktery zneuziva
metody socidlniho inZenyrstvi, aby od uZivatell ziskal citliva
data, pfipadné je zmanipuloval k odbéru placenych komu-
nikaénich sluZeb.

Stejné jako v pfipadé Mispadu i v Ceské republice Gtog-
nici zneuzivaji znamé a divéryhodné znacky, ¢asto jsou
to supermarkety, napfiklad Penny, Lidl, Kaufland a dalsi.
NejCastéji se jedna o nabidku na slevové kupony v fa-
dech tisici korun, které mlze ,omezeny“ pocet uzivatell
ziskat zdarma.

V jedné Ceské kampani, kterou analytici zachytili v srp-
nu, se uzivatel prokliknul z reklamniho inzeratu na pod-
vodnou stranku, kterd zneuZivala vizuéini identitu znacky
Penny a byla napséna velmi dobrou ¢estinou. Po uZivate-
li vyZadovala vypInéni kratkého dotazniku a telefonniho
Cisla. Nasledné stranka poZadovala sdileni na Facebooku
a odeslani SMS ve znéni ANO. Takto se uZivatel pFihlasil
k odbéru placeného obsahu v hodnoté 90KE mésicné
od nizozemské spole€nosti. Jediné podezieni mohly vy-
volat podminky akce napsané drobnym pismem. Ty ale
uzivatel mohl snadno prehlédnout.

Chranit uzivatele dokaze nejen
vlastni pozornost

Podobné reklamy vypadaji na prvni pohled pfesvédci-
vé. Utoénici v ramci malvertisingu pouzivaji pokrogi-
Ié manipulativni techniky. Napfiklad apeluji na to, aby

uZivatel reagoval rychle, protoZe kuponl je omezené
mnoZstvi nebo jsou Gasové omezené. Prakticky vZdy
zneuzivaji renomé znémych znacdek ¢i produkt(. Inze-
raty samotné byvaji dobfe pfeloZené do matefstiny po-
tencialnich obéti. Propracované kampané UGto¢nikdm
vynaseji, coz doklada i fakt, Ze jsou ochotni inzeraty
pfedem sponzorovat.

Pokud samotné podvodna stranka neobsahuje malware,
je prvni Urovni obrany pozornost uZivatele. Tou dalsi je
pak bezpochyby kvalitni bezpednostni software, ktery je
schopen podobné podvody zablokovat. Experti pfesto
apeluji na uZivatele, aby si lakavé akce radéji provéfili,
pfipadné si vzdy precetli podminky, které podle zékona
firma musi uvadet.

Ondrej Safar
ondrej.safar@eset.cz
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Normy a publikace

Aktualni normy a publikace o bezpecnosti

INTERNATIONAL 1SO/IEC
STANDARD 27050-1

‘‘‘‘‘‘‘‘‘‘‘‘‘

Information technology — Electronic
discovery —

Part 1:
Overvi

INTERNATIONAL ISO/IEC
STANDARD 27007

Information security, cybersecurity
a

Zajistovani elektronickych stop

Druhé revidované vydani /ISO/IEC 27050-1:2019 - Informati-
on technology - Electronic discovery - Part 1: Overview and
concepts bylo zvefejnéno v listopadu 2019. Hlavni zmény
spoCivaji v aktualizaci odkazli na normy této fady a sladéni
terminologie. Normy jsou zaméfeny na postupy zajistovani
a zkoumani elektronicky uloZenych informaci, pfi¢emZ prvni
¢ast definuje pojmy spojené s identifikaci, shromaZzdovéanim,
zpracovanim a analyzou elektronicky uloZenych informaci.
Sérii tvori celkem Ctyfi normy, kde kromé prvni Casti byly
publikovany ISO/IEC 27050-2:2018 Guidance for governance
and management of electronic discovery a 1ISO/IEC 27050-3
Code of practice for electronic discovery. ISO/IEC 27050-4
ICT readiness for electronic discovery je stéle ve verzi draft
s predpokladanym terminem publikace v roce 2021.

https://www.iso.org/

Doporuceni k auditu ISMS

V lednu 2020 bylo publikovano treti revidované vydani /ISO/IEC
27007:2020 - Information security, cybersecurity and privacy
protection - Guidelines for information security management
systems auditing, v némz byla tato norma uvedena do souladu
s nejnovéjsi verzi 1SO 19011: 2018 - Guidelines for auditing ma-
nagement systems. Norma obsahuje doporuéeni pro pfipravu
programu auditu systému Fizeni bezpec¢nosti informaci (ISMS)
a kontrolu shody s poZadavky ISO/IEC 27001:2013. Obsahuje
také doporuceni a poZadavky na kompetence auditord ISMS,
jakoZ i kritéria pro jejich hodnoceni. Obsahové norma erpé ze-
jména z1S0 19011:2018. V rdmci vyctu jednotlivych poZadavki
se budto pfimo odkazuje na ISO 19011 nebo uvadi poZadavky
specifické pro auditovani ISMS.

https://www.iso.org/

NIST SPECIAL PUBLICATION 1800-15A

Securing Small-Business and Home

Internet of Things (IoT) Devices
Mitigating Network-Based Attacks Using Manufacturer
Usage Description (MUD)

uuuuuuuuu
tive Summary

Ing. Libor Siroky, CISM, CRISC, AMBCI, siroky@rac.cz

Ramec pro sdileni informaci

LetoSni novinkou v fadé norem pfipravovanych technickou komisi
ISO/TC 292 Security and resilience je standard /SO 22396:2020
- Security and resilience - Community resilience - Guidelines for
information exchange between organizations. Cinnost 1SO/TC 292
je zaméfena na pfipravu norem a doporuceni pro zvyseni bez-
pecnosti a odolnosti spoleénosti. ISO 22396 poskytuje doporu-
Ceni pro sdileni informaci mezi organizacemi. Cilem spolupréce
je identifikovat a iniciovat kroky ke zvySeni bezpe€nosti a sniZeni
potencialnich zranitelnosti. Vyména informaci o moznych rizicich
a zranitelnostech poméhé zvysit GCinnost a efektivitu organizaci
pfi feSeni obdobnych incidentd a mimoFadnych udélosti. Norma
zahrnuje zasady, rémec a proces vymény informaci. Pro oznaco-
vani a sdileni informaci s tfetimi stranami vyuZiva klasifikaci podle
TLP (Traffic Light Protocol).

https://www.iso.org/

Bezpecny provoz loT zarizeni

S tim, jak roste popularita zafizeni internetu véci (loT), rostou
také obavy o jejich bezpeCnost. Jednim z novych standar-
dd, které se vénuji rizikim spojenym s provozem loT, je také
SP 1800-15 Securing Small Business and Home Internet of
Things (loT) Devices. Popisuje pro vyvojafe a implementatory
loT pfistup zaloZeny na standardu MUD (Manufacturer Usage
Descriptions), zaloZeny na automatickém omezeni sifové
komunikace vyhradné na provoz, ktery loT zafizeni vyZzaduji
k pInéni svych zamyslenych funkei. Cilem MUD je, aby se loT
zafizeni chovala pouze tak, jak bylo zamysleno jejich vyrob-
cem. Standard pfipravilo americké nérodni centrum pro kyber-
netickou bezpednost NCCoE ve spolupraci s NIST.

https://csre.nist.gov/publications/
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Ohlédnuti

Metamorfosa

za Svatomartinskou husou

Bankovni identita schvélena. Ano, presné tfi mésice
poté, co na téma bankovni identity ,,Zakon o prévu na di-
gitalni sluzby“ diskutovali Jan BlaZek (CSOB) a Vladimir
Dzurilla (vladni zmocnénec pro IT a digitalizaci) na tra-
di¢nim diskusné-spolecenském setkani Metamorfosa.
Ve svém prFispévku predstavili legislativni novinku, kte-
rou vzécné podpofili poslanci vSech snémovnich klub(
a ktera je po dlouhé dobé vyznamnym krokem k digita-
lizaci statni sprévy. Bankovni identita usnadni Zivot aZ
5 miliondim obcand, klientdim ceskych bank, ktefi ziskaji
snadny pfistup k on-line sluzbdm soukromého sektoru
i e-Governmentu, konkrétné Portélu obCana.

Setkani u pfileZitosti oslavy svatku sv. Martina se usku-
tecnilo 12. listopadu 2019 v prostorach Klasterniho
pivovaru Strahov. Ddistojné prostiedi historického
pivovaru, jehoZ pocéatky sahaji az do 13. stoleti, umoz-
nilo vychutnat si vyborné pfipravena husi stehna nejen
se svatomartinskymi viny, jak veli tradice, ale i s mist-
nimi pivy Sv. Norbert. Ti, ktefi upfednostiuji k chutné-
mu jidlu i posezeni zlatavy mok, si jisté nenechali ujit
prohlidku minipivovaru s odbornym vykladem v rémci
doprovodného programu.

Dal$im z odbornych témat vedera byly vysledky pri-
zkumu vefejného minéni na téma ,Digitalizace, bez-
pecnost a etika“, se kterymi hosty seznamil Pavel

Vychodsky (CSOB Pojistovna). Vysledky jenom potvr-
zuji aktudlnost digitalizace a potfebu zodpovédného
pfistupu k tomuto tématu. Vice informaci v ¢lanku Pri-
zkum stavu digitalizace, ktery naleznete v tomto Cisle.

Na diskusni ¢ast vecera volné navézala ¢ast spolecen-
ska, kterd umoznila v prijemném prostredi pokracovat
jak v odbornych diskusich, tak prejit k neforméinim
tématdm s kolegy. Zivé diskutujici skupinky z(&astné-
nych, které nezmohla ani vydatna vecefe a degustace
Sv. Norberta, pfijemna atmosféra a zajimava témata
jsou motivaci pro dalsi setkani. Za organizaci patii diky
privodci vecerem Lukasi Klasterskému (Group CTO
Governance, Erste Group a pfedseda PV 1S2 2020),
partnerim akce ICZ, Cisco, insighti, PwC, T-Mobile
i celému organizacnimu tymu.

Radek Komanicky
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AFCEA B ARMED FORCES COMMUNICATIONS & ELECTRONICS ASSOCIATION

m Dne 23. dubna 2020 se uskutedni v Mladé Boleslavi tFeti , FINALOVE®
kolo &tvrtého roéniku Strfedoskolské soutéZe v kybernetické bezpeé-
nosti. Sledujte www.kybersoutez.cz.

m V kvétnu 2020 bude pracovni skupina Inteligence pofadat v porfadi jiz
tfeti seminaf na téma ,0d dat ke znalostem*.

m Sekce komunikagnich a informaénich systémd Ministerstva obrany Ceské
republiky ve spolupréci s Ceskou pobogkou AFCEA za odborné podpory
Vojenského technického Ustavu, s.p., ktery je zaroven generalnim partne-
rem celé akce, porada ve dnech 28.-29. 5. 2020 v poradi jiz IV. konferen-
¢i Spojovaciho vojska Armady Ceské republiky. Konference s podtitulem
.Cesta k federalizaci systému C2 ACR - i nové technologie - nadhledy
a rozhledy” probéhne v areélu Lipniku nad Becvou a prilehlych lokalitach.

m V z&¥ 2020 se uskutedni jiZ 8. roénik seminére ,Kyberneticka bezpec-
nost*, ktery tradiéné Ceska pobocka AFCEA, jeji pracovni skupina
Kyberneticka bezpecnost pordda ve spolupréci s Narodnim Gfadem
kybernetické a informa&ni bezpe&nosti CR.

m Nazaff 2020 planuje AFCEA pracovni skupina Ochrana obyvatelstva ve spo-
lupréci s Policejni akademii CR v Praze a Komorou podnik(l komer¢ni bezpec-
nosti CR konferenci na téma ,,Ochrana mékkych cilii“.

m Ve dnech 3.-7. 11. 2020 se ve Vidni v Rakousku uskute¢ni evropské fi-
nale stfedoskolské soutéZe v kybernetické bezpecénosti ,ECSC 2020°
Nérodni tym Ceské republiky bude nominovan na zékladé vysledk finéle
StredoSkolské soutéZe v kybernetické bezpecnosti a letnich soustfedéni,
které poradéa Ceské pobotka AFCEA.

www.afcea.cz

CABM B CESKA ASOCIACE BEZPECNOSTNICH MANAZERU

Problematika zadavani vefejnych zakazek v oblasti ochrany majetku, osob a infor-
maci s dlirazem nakvalitu poskytovani sluzeb, byla hlavnim tématem odborné kon-
ference pofadané koncem tinora v prostorach poslanecké snémovny Parlamentu
CR. Tato akce byla porédana CESKOU ASOCIACI BEZPECNOSTNICH MANAZERU
a pod zéstitou poslance Poslanecké snémovny CR pana Roberta Kréligka. Co je
dileZitéjsi - kvalita anebo cena? Jaka je optimalni hranice? Jaka je zékonem sta-
novend minimaini cena poskytované sluzby? Co délat, kdyZ netispésni Gi¢astnici
napadaji vybérova fizeni? Jaky je pohled dodavatel(? Jak pripravit vhérové fizeni,
kde hlavnim kritériem je kvalita a ne cena? Tyto a jiné otazky byly ve vztahu k hlav-
nimu tématu diskutovany Gcastniky po celou dobu konference. Jednotlivi predna-
Sejici postupné otevirali témata, kterd pokryvala klicové oblasti bezpecnosti - IT,
fyzicka ostraha, bezpeénostni technologie, informacni bezpecnost apod.

www.cabm.cz

EAS B EUROPEAN ASSOCIATION FOR SECURITY

Dne 26. 3. 2020 bylo slavnostné otevieno Junior centrum excellence
pro kybernetickou bezpecnost a ICT pfi Stfedni Skole informatiky, pos-
tovnictvi a finanénictvi Brno - Cichnova Brno. Hlavnim cilem projek-
tu bylo vybudovéni moderniho technologického centra v ramei Ceské
republiky, které bude zajistovat vyuku kybernetické bezpecénosti a ab-
sorbovat nové technologické trendy v této oblasti. Toto centrum bude
schopno produkovat absolventy oboru kybernetické bezpecnosti a dal-
Sich ICT obord, které zékladni principy kybernetické bezpecnosti rov-
néZ potfebuji ke spravnému vykonu profese. Absolventi tohoto centra
budou vyuZitelni jak pro potfeby vefejnopravnich zaméstnavatell, tak
i pro soukromou podnikatelskou sféru (https://www.cichnovabrno.cz
/0-skole/projekty/aktualni-projekty/irop). Za podporou projektu stali
vedle ¢lend platformy KYBEZ také organizace spojené s aktivitami EAS
v Ceské republice.

http./ /e-konference.utb.cz

ISACA Czech Republic Chapter B INFORMATION SYSTEMS AUDIT

325 ISACA.

Czech Republic Chapter

AND CONTROL ASSOCIATION

Konference IT Governance 2020 se bude konat ve dnech
20.-22. 10. 2020. Rezervujte si prosim termin. Témata budeme po-
stupné zvefejiovat na naSem webu www.isaca.cz.

Konference mezinarodni ISACA EuroCACS/CSX se kond ve dnech
28.-30. 10. 2020 v Helsinkach ve Finsku. Vice informaci o konferenci,
program a registraci naleznete zde https://www.isaca.org/conferences
J/euro-cacs-¢sx-2020.

Je mozné se v pribéhu celého roku registrovat na zkousky k certifikacim
CISA (Certified Information Systems Auditor), CISM (Certified Informa-
tion Security Manager), CGEIT (Certified in the Governance of Enter-
prise IT), CRISC (Certified in Risk and Information Risk and Systems
Control) nebo CSX-P (Cybersecurity Practicioner). Vice informaci o jed-
notlivych certifikacich naleznete na adrese https://www.isaca.org/
credentialing/certifications.

ISACA Czech Republic Chapter pfipravuje na letosni rok nékolik pfi-
pravnych kurz( na tyto certifikace. Terminy a podminky si vyZadejte
na adrese certifikace@isaca.cz.

WWW.isaca.cz ‘
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Zabijacka anebo workshop &

Ani osvétleny Tynsky chrdm a dominanta PraZského hradu v pozadi nepre-
bila dojem z visiciho prasete a feznika obratné porcujiciho maso na dreve-
ném pultu. Stfecha obchodniho domu Kotva s restauraci Slunecni terasa
T-Anker by asi jen malokomu pfisla na mysl jako prostor pro zabijacku.
A prece, kolem pété hodiny se tu ve Ctrtek 28. listopadu 2019 schazely
desitky prednich Ceskych manaZer(i a odbornik(i na kyberbezpecnost.

Mezi vSudypfitomnymi koSilemi se vyjimaji zelené zastéry, které hosté
dostali u vstupu. Néktefi je jiz stacili potfisnit krvi, nastésti ne svou,
kdy? si zkusili sami porcovat prase. Mnoho zi¢astnénych si vyzkouSelo
s masem pracovat vliastnima rukama poprvé.

Hlavni ¢ast programu se vSak teprve chystd. Dnesnim Fecnikem v cyklu
Metamorfosa neni odbornik na informacni systémy ani kyberbezpecnost,
ackoliv méa za sebou i technické vzdélani a jiz drive se zGcastnil konfe-
rence 1S2. Vojtéch Eli&s, katolicky knéz, kanovnik Metropolitni kapituly
u sv. Vita v Praze. Studoval v Rimé& na PapeZské salesidnské univerzi-
t¢ UPS. Plsobil mimo jiné na farnostech v Pibrami, na prazskych
Vinohradech a také jako prodékan a pedagog na katolické teologic-
ké fakulté Univerzity Karlovy. V roce 2015 odjel do Velké Britanie,
kde tfi roky plsobil na nejvétsi katolické farnosti ve Wimbledonu.
V roce 2018 se vrétil do Ceské republiky a nyni pisobi mj. na farnosti
u sv. Ludmily v Praze-Chvalech a farnosti v Praze-Jirny.

VSichni napjaté Cekaji, protoZe otec Elid$ se jiz zG¢astnil panelové disku-
ze na konferenci Information Security Summit, kterd méla skvély ohlas.
Dnes by na talifi méla byt kromé informacni bezpe€nosti a digitalizace
predevsim etika, kteréd je zéleZitosti napfi¢ obory, IT a cirkev nevyjimaje.

Po Gvodu a predstaveni otevirdme rozhovor otézkou, jak se dostal
ke knéZské profesi. Elid$ vysvétlil, Ze $lo o silny rodinny viiv. Jeho déde-
Cek, profesor Jifi Maldsek, nékdejsi rada ministerstva Skolstvi, byl za sv(ij
prokatolicky postoj nejprve odsouzen k trestu smrti, poté na doZivoti,
a po 16 letech byl propustén a emigroval do Zapadniho Némecka. Jeho
otec MUDr. Jaroslav Elid$ se vyrazné zaslouZil o rozvoj ¢eské duchovni
hudby a stryc Petr Elids mél velky viiv na zaloZeni plzeriské diecéze.

Poté se rozhovor staci k praxi v Anglii: ,Vy jste stravil 3 roky ve Wimble-
donu, v nejvétsi katolické farnosti v Anglii. Co je mozné fici o postaveni
duchovnich v obou zemich v rdmci pomysiného spole¢enského Zebric-
ku? Je vniman knéz v Anglii odli$n& od Ceska?* ,Piise/ jsem tam jako
hotovy knéz, nebylo tedy treba stoupat Zadnym spoleCenskym Zebrickem,
mél jsem tam jiZ misto jasné dané. Setkaval jsem se ale hned od zacatku
se hrichy, které my tady v Cesku tolik nefesime, jako treba doopravdy pro-
Zvany rasismus. Jedna babicka mé rikala: »Ja jsem rada Ze jste tady, a Ze

Metamorfosa

Jste prece jenom béloch!« Tak jsem se trochu zalekl. Ona pak pokracovala
2a vim Ze je to hrich, ale ja jsem vam to stejné chtéla fict.«“\ mistnosti zni
smich, protoZe knézovo vypravéni je zajimavé a jeho fe€nické schopnosti
dodavaji dynamiku celému veceru.

Pokracuje se na téma Afriky a misii, protoZe Elias sém pisobil jako pre-
zident Likvidace lepry a celkem stravil na misii pres deset let. Na zacét-
ku vysvétluje, Ze je dlileZité chapat, Ze cirkev neni organizaci, ktera déla
humanitarni pomoc tésné po prirodni katastrofé nebo konfliktu. Cirkve
typicky délaji rozvojovou pomoc, tedy nastoupi, kdyZ opadne prvni krize,
aby pomohly stabilizovat nebo znovu vybudovat spolecnost.

Zminuje se také problém korupce, se kterou se ale ve vétsing pripad
nic nedéla. O néco pozdéji na odlehceni tématu humorné poznamenava:
,V Bruselu bylo setkani predstaviteld pomocnych organizaci. Pamatuji se,
Ze vystoupila jedna bruselska urednice a oznamila, Ze musi s politovanim,
rict, Ze ma ovérené informace, Ze dvé aZ tii procenta vsech projektovych
penéz, které se posilaji na rozvojovou pomoc do Afriky, skonci na uplatcich.
My vsichni, co jsme tam byli, jsme tak jako pokyvovali hlavou a smali se. Ja
Jsem to pak uZ ale nevydrZel a prihlasil jsem se, Ze bych k tomu chtél fict, Ze
nemohu potvrdit, jestli jsou to dvé azZ tii procenta, nebo jenom jeden a pul
aZ dvé procenta, ale Ze bezpecné muzu rict, Ze polovina penez se rozkrade.

Po tématu misii se pfesouvame k valkam, tentokrét pfichézi na fadu
i zminované IT a fesi se i valky v kyberprostoru. Elid$ poukazuje na
jejich pliZivost a zradnost, Ze to, Ze jsou méné vidét, nijak nezlehuje
jejich dopad na spole¢nost.

Rozhovor plyne pres otézku digitalizace a jeji vliv, napriklad souvislost
otevfenych zdroji, socilnich siti a celkové dostupnosti kyberprostoru
se zménou poctu véficich a s prijetim chovani mensin do normalu.

»Jsou Véci, které se deji, co se dfive dit nemohly. Je predmétem mnoha
studli, napriklad i z amerického predvolebniho obdobi, jak mize mensi-
na pusobit na vétsinu. Jednim z kritérii pro to, aby se to mohlo dit, je, Ze
mensina musi byt ve svém poZadavku konzistentni. To platii v kyberboji
- staci, abych mensinu, ktera me ohroZuje, rozdélil tak, aby neby-
la jednotna ve svych poZadavcich, a prestava mit svou prdbojnost.
Musim ale rici, Ze je pravda, Ze cirkev je teprve na zacatku cesty k tomu,
aby svou dlohu v kyberbojich plnila disledné. “

Dékujeme panu ElidSovi za Gcast a obohaceni vecera svymi myslenkami
a zazitky! Déle také nasSe podékovani patfi partnertim akce, kterymi byli
ICZ, Cisco, insighti, PwC, diky kterym se skvély vecer mohl uskutecnit.

Daniela Seigova
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DSM Pravni poradna

JUDr. Martin Maisner, PhD., MCIArb.

Samostatny advokét a nezavisly rozhodce
Rybna 14

110 00 Praha 1

Tel.: 222 191 386
maisner@martin-maisner.com

Béhem volebni kampané jedna nejmenovana strana pouzila klip jisté nadace, ktera pomaha
détem s rGznymi neurovyvojovymi poruchami. Klip byl zdsadn& zménén, nazory tram (plnym
jménem) uvedenych psychiatrl byly sestfihany tak, aby cely klip nepopisoval neurovyvojové
poruch u déti (zde ADHD), ale hovofil o tom, Ze vSichni mladi lidé protestujici verejné proti
oné nejmenované strané jsou vlastné duSevné nemocni. Cely klip byl prezentovan i s logem
oné dobrocinny nadace na internetu. Je to v poradku? Mohou se zneuzité subjekty néjak branit?

Uvedeny pfipad jasné ukazuje, Ze data musi byt chranéna pfed 1. V prvnitadé je zcela nepochybné poruseno pravo autorské.
jakymkoli zneuZitim, tedy nejen pfed tim, aby bylo znemoZnéno Autorem u realizovaného filmového dila (kterym uvedena
jejich vyuziti opravnénymi osobami, ale i pfed tim, aby byla ji- reportaz Ci klip nepochybné je) je pfedevsim reZisér, ktery
nak verejné dostupna data zneuZita v rozporu s vili osob, které rozhoduje o jeho zvefejnéni (véetné toho, k jakému Ucelu
s daty opravnéné disponuji, a to k jinému Gcelu, neZ bylo sub- a jakym zplsobem bude dilo zverejnéno). V daném pripadé
jekty Udajd i jinak opravnénymi osobami zamysleno. bylo v8ak pFedevsim poruseno prévo autora na jeho nedo-

tknutelnost tim, Ze doSlo k jeho zméné a zasahu do néj bez
V popisovaném pfipadé je zfejmé, Ze se jedna o jednani ne- souhlasu autora. Pravo na nedotknutelnost dila je pravo
jen neetické, ale vyslovené protipravni. V daném pfipadé osobnostni, kterého se ani sam autor nemiZe vzdét, a je
byla porusena cela fada prévnich predpisl, pficemz vici neprevoditelné. DalSim autorskym pravem, které bylo po-
kaZzdému z téchto poruSeni je mozné vyuZit trochu jiné z&- ruseno, je pravo dilo uZit, konkrétné pravo na sdélovani dila
konné prostfedky. K jednotlivym poruSenim: vefejnosti, které bylo poruseno tim, Ze bylo - byt Caste¢né

a v pozménéném stavu - pouZito v prestfihané a pozménéné
formé. Nejednd se o tzv. bezplatnou zakonnou licenci, pro-
toZe se nejednalo o fadnou citaci, tedy o zvefejnéni vynatk({
v oddvodnéné mite, kde by bylo uvedeno jméno autora, na-
zev dila a pramen. Vzhledem k tomu, Ze se jedna o jasné po-
ruSeni autorského préva, mlZe se poskozeny autor domahat
u prislusného soudu ndvrhem, aby soud rozhodl o:

a. staZeni neoprévnéné zhotoveného materidlu, ktery
obsahuje ¢asti autorského dila,

b. zni¢eni takového dila obsahujiciho neopréavnéné uzité
Casti autorského dila,

c. poskytnuti pfiméfeného zadostiu€inéni, a to bud' ve for-
mé omluvy, nebo zéroven zadostiu¢inénim v penézich.

K uvedenym krokdm bude samoziejmé védeét, kdo se po-
ruseni autorského préava dopustil, protoZe navrh k soudu
nelze podat vici nezndmému pachateli. PFi zvefejnéni
na internetu je pravé tato skuteénost Casto limitujici,
nehledé na to, Ze rychlost rozhodovéni soudu a rychlost
Siteni ¢ehokoli na internetu jsou samoziejmé nesrovna-
telné v Case. Spravedinost zde bezpravi dohani se zpoz-
dénim nékolika let, pokud vibec.

. Druhym faktorem v daném pfipadé je ochrana osobnosti

konkrétnich osob, jejichZ projevy osobni povahy (v tom-
to pfipadé obrazovy a zvukovy zaznam jejich odborného
vyjadreni) byly nejen uvefejnény bez jejich svoleni, ale
navic zdsadné pozménény a uverejnény v souvislostech,
které je jak osobné, tak profesné velmi poSkozuiji.

Obecné plati, Ze neni mozné zasdhnout do soukromi
Clovéka, pokud s tim on sdm predem nesouhlasi. Z to-
hoto pravidla existuji vyjimky, napf. moznost uZit bez
souhlasu podobiznu, zvukovy nebo obrazovy zdznam
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pro tiskové, rozhlasové, televizni i obdobné zpravodaj-
stvi nebo pro védecky ¢i umélecky ucel.

Kromé soukromi ¢lovéka jsou chranény i dalsi stranky osob-
nosti, jako je dlistojnost Clovéka, jeho véznost, Gest a pro-
jevy osobni povahy (napf. jeho vyjadieni zachycené zvukem
i obrazem). Podle obecné akceptovaného vykladu zasahem
do soukromi miZe byt i takové situace, kdy je zvefejnén
autenticky text, ktery vSak - diky vytrZeni ze souvislosti -
poskozuje povést nebo dobré jméno osoby. Takové posko-
informaci. Posuzovani, zda doslo k poruSeni préva na sou-
kromi, tak mdze byt pomémé obtizné a zavislé na konkrét-
nich pfipadech. Kdo se citi dotéen na svych pravech, mize
se obrétit bud pfimo na poskytovatele internetové sluzby
(provozovatele) a poZadovat odstranéni Skodlivého obsahu,
nebo na soud, po kterém muze kromé odstranéni Skodli-
vych informaci Zadat i néhradu Skody a nemajetkové Ujmy.

3. DalSi rovinou ochrany je rovina trestnépravni. Jedina
ryze autorskopravni skutkové podstata trestného Cinu
je obsaZena v ustanoveni § 152 trestniho zakona. Pro
spachani trestného ¢inu poruSovéni autorského préava,
prav souvisejicich s pravem autorskym a prav k databazi
je v8ak nutny Umysl. M0Ze v8ak jit o tzv. nepfimy Umysl,
kdy pachatel védél, Ze mliZe svym jednanim spachat
skutek obsazeny ve skutkové podstaté trestného ¢inu,
a byl s tim srozumén. Za tento trestny Cin Ize uloZit trest
odnéti svobody na dobu maximéainé péti let nebo penézi-
ty trest do 5 000 000 KE. Vyznamna je i moZnost uloZeni
trestu propadnuti véci, kterd slouZila ke spachani trest-
ného ¢inu nebo kterd k tomu byla urena. To se tyka
napr. pocitacového vybaveni ¢i snimaciho zafizeni, kte-
rym byl klip vytvoren a sestfihan. Za tento trestny &in je
moZné uloZit také trest zakazu Cinnosti.

Limitujicim faktorem trestnépravniho postihu je v tom-
to pfipadé mira ochoty organl Cinnych v trestnim fi-
zeni se v dané véci angaZovat, pfesnéji feceno pfisou-
dit uvedenému jednéani takovou pravni kvalifikaci, aby
jej povaZovali za trestny Cin. Na druhé strané je tfeba
zdlraznit, Ze v minulosti byla podobna jednani (samo-
zfejmé v trochu jinych souvislostech) posuzovana i jako
Siteni poplasné zpravy (§ 357), pomluva (§ 184) nebo
kFivé obvinéni (§ 354).

. Ctvrtym aspektem celé véci mize byt poruseni préavnich

predpis(, které se tykaji etickych aspekti vefejnych pro-
jevll béhem volebni kampané. V tomto sméru je pravni
Uprava velmi kusé a Zadné acinné specialni nastroje ¢i
sankce neexistuji. Pfedstava, Ze strana ¢i kandidat, ktefi
se béhem volebni kampané chovali nepfijatelné a ne-
eticky, budou z voleb vylouceni nebo jejich dosazené
vysledky anulovany, je samozfejmé naivni. Zakon sice
zna trestny ¢in mareni pripravy a pribéhu voleb ¢i refe-
renda (§ 351), ale tim se rozumi jednani ,,...kdy pacha-
tel jinému nésilim nebo pohrlzkou nésili nebo Isti brani
ve vykonu volebniho nebo hlasovaciho préva v referen-
du anebo jiného takovym zplsobem k vykonu volebniho

PRAVNi PORADNA - BEZPLATNE A ODBORNE

Resite n&jaky pravni problém?
Zadejte vas dotaz na
https://tate.cz/pravni-poradna
a nadi pravni experti ho v nasledujicich
&islech DSM zodpovi.

nebo hlasovaciho prava v referendu nuti, kdo jinému
nebo pro jiného v souvislosti s vykonem volebniho nebo
hlasovaciho préava v referendu poskytne, nabidne nebo
slibi finan¢ni, majetkovy nebo jiny obdobny prospéch,
aby volil nebo hlasoval v rozporu s nezavislym vyja-
drenim své vile, kdo padéld Udaje v dokladu o poctu
¢lenl politické strany nebo na petici pro volebni Gcely
nebo v jiném dokumentu souvisejicim s volbami nebo
referendem anebo védomé pouZije takového dokumen-
tu jako pravého, kdo v€domé nespravné secte hlasy Gi
porusi tajnost hlasovani nebo kdo jinak hrubym zpiso-
bem maii pripravy nebo priibéh voleb do zakonodarné-
ho sboru nebo zastupitelstva 4zemniho samospravného
celku anebo pripravy nebo pribéh referenda, az do vy-
hlaseni jejich vysledkd...“, coZ se da na popsany pfipad
aplikovat jen s velkou predstavivosti.

Zéavérem je tfeba konstatovat, Ze ackoli se jedna o jednani
necestné a lidsky hnusné, obrana proti nému nemusi byt
jednoducha. Jsem presvédcen, ze pokud se kdokoli obrati
na ISP (poskytovatele internetovych sluzeb), celkem urcité
dosahne zablokovani (znepfistupnéni) zdvadného pfispév-
ku. Nicméné rozesilani zdvadného souboru z neutrélnich
adres (napf. vefejné knihovny nebo internetové kavarny)
na adresy zajmovych osob nebo plo3né tak jednoduse za-
branit nejde. Rozhodnuti soudu, které zakaZe material dale
rozesilat, bude vzdy smérfovat vici konkrétnim osobam
a na ostatni subjekty se nebude vztahovat - navic nez bude
dosazeno pravomocného rozhodnuti, uplyne jisté nékolik
mésicl, mozna let - tedy dédvno po tom, co jiZ volebni kam-
pan i volby probé&hnou. Pokud se tyce trestniho postihu, je
témér urcité odsouzen k nezdaru, protoze i kdyby se po-
dafilo objevit Sifitele, bude mu obtizné prokazat, Ze védél,
Ze je materidl manipulovany. A objevit toho, kdo sekvence
sestfihal, aby mély jiny smysl, je témér nemozné.
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Interview with Jeffrey Bardin

Adam Lamser

Jeffrey Bardin is the executive director and chief intelligence officer at Tread-
stone 71. As a leading expert in both intelligence and cybersecurity, we asked
him about cyber threat intelligence, what it means to be an intelligence officer
in the private sector and captured his view of the progress cyber security made
since its beginning.

Data Retention obligation in case law of the Court of Justice of the
European Union and Constitutional Court of the Czech Republic

Miroslav Uricar

The obligation to retain traffic and location data (Data Retention) has been criticized due to its inter-
ference with the right to privacy since its adoption. The Data Retention obligation has already been
subject to three decisions of the Court of Justice of the EU and three decisions of the Constitutional
Court of the CR, the most important from them being the judgment of the Court of Justice declaring
the Data Retention Directive invalid. In the pending case the Court of Justice has been requested
by the French, Belgian and UK courts to assess whether their national Data Retention obligations
are compliant with the EU law. Advocate General of the Court of Justice has presented his Opinion
in these cases on 15 January 2020. In his opinion the means and methods of combating terrorism
must be compatible with the requirements of the rule of law. Therefore, he states that the ePrivacy
Directive precludes such legislation which imposes the obligation to retain, in a general and indiscri-
minate fashion, the traffic and location data of all subscribers, as is the case of the French, Belgian
and UK legislation. The ruling of the Court of Justice could be expected in the coming months.

DevOps - part VII.
Vladimir Kufner
This, last but one article of the whole series about DevOps summarizes achieved out-

comes of transformation to DevOps and reflects future possible trends in DevOps.
It discusses most often myths ad typical problems when transforming to DevOps.

Customers’ privacy in the environment of online
advertisement on Czech web

Libor Poléak

Bid requests in Internet auctions for advertisement impressions propagate details about users,
their attributes, browsers, location etc. Recently, several complaints have been lodged with seve-
ral supervisory data protection authorities. This paper shows that special categories of personal
data are processed in RTB initiated by Czech websites without seeking consent.

Analysis of the situation of digitalization
Peter Chrenko

Nowadays, the terms , digitalization“ and ,digital transformation® are either becoming a cliché
or their interpretation differs from one person to another. It seems that the most common
idea of what they mean is associated with implementing new technologies and applications in
companies to make our and clients’ life easier. The more money the company invests in them,
the more ,digital“ it is considered. The reality is, however, that these investments do not bring
the desired effect, as we tend to get too caught up in this effort and forget about the most rele-
vant - the client. The aim of this article is, using results of recent minisurveys, show what is the
~digital reality in big companies. Secondly, it aims to suggest how to approach this issue with
all its complexity and spread awareness within the public sphere, because it impacts not only
the companies themselves but their clients and consequently the society as well.

Two decades of United Nations' attempts for the cyberspace stabilization
Richard Kadl¢ak

This article provides a historical overview of UN efforts to stabilize cyberspace dating back to the
1990s. The article also covers the current round of UN cyber-negotiations and identifies the main
cleavages between states calling for the preservation of free, open, and secure cyberspace and tho-
se trying to restrict freedom online under the pretext of strengthening cybersecurity. In its conclu-
ding section, the article positions the Czech Republic in the context of UN cyber-negotiations and of-
fers practical suggestions for a way forward with a view of stabilizing cyberspace at the global level.



DSM Management summary

Malware Emotet - Trickbot - Ryuk in the BeneSov hospital
Adam Kucinsky, Vojtéch Sikora

s 39
The article deals with the cyber attack on the hospital in BeneSov, which took place in
December 2019. The article describes the attack, the malware used in this case, the pro-

cedure after the detection of the attack and the measures to be applied to prevent and

respond to these types of attacks.
page
50

A review of the book Bezpecnost informacnich systémU podle zdkona o kybernetické bez-
pecnosti (authors: Smejkal Vladimir, Sokol Tomas, Kodl Jindfich).

Book review

Miroslav Uricar

Virus section

Standards and publications

Metamorfosa: Throwback to St. Martin’s goose celebration
News from partner companies

Metamorfosa: Traditional pig-slaughter or a workshop
Legal advice

Management summary

Colophon

Reality can be worse than the expectation
Martin Hlavaé

S

=4 44

At the end of the year 2019, IT administrators of major financial institutions in the Czech
Republic encountered unusual activities in the IT infrastructure of the company. During
the verification process they concluded that the company had been hacked, and they
tried to solve the problem on their own. But after several weeks of unsuccessful efforts,
the AEC team was asked for help. Cyber security experts soon managed to uncover the
unprecedented scale of the incident. They also detected the input vector into the system
and then stopped the attack with precisely coordinated action. The final elimination of
the attackers in the infrastructure of the institution was made possible by the deploy-
ment of the EPP/EDR solution and by subsequent manual termination of remaining ha-
cker activities. During the investigation of the incident, the hackers were identified as
members of the globally active group called Cobalt Group, which specializes in the illicit
transfer of funds from companies and institutions.
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bez predchoziho pisemného svoleni vydavatele.
Vlydavatel nenese Zadnou odpovédnost za pripad-
né skody vzniklé pouzitim produktd, metod nebo
myslenek popisovanych v ¢asopise DSM®.

V pripadé zfeknuti se autorského
honorére &i jeho Easti byvaji financni
prostredky zasilany na dobro¢inné Gcely
(obvykle Vybor dobré vile).

© Copyright TATE International, s.r.o.
Toto &islo vySlo 26. bfezna 2020.

Téma prisStiho Cisla:

Rozhovor s osobnosti

z konference 1S2, Zakon
o pravu na digitalni
sluzby, ePrivacy...
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PRIPRAVA NA IMPLEMENTACI A AUDIT

1 ,8 miliard €

je suma z podvodnych transakci
u platebnich karet vydanych
v regionu SEPA v roce 2016

ROZDILOVA ANALYZA

DEFINICE AKCNICH PLANU

milard $

FORMALNI AUDIT

Jan Seidl
RISK ADVISORY LEAD
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