DSM Uvodnik

Lidsky faktor

Nas c¢asopis je mnoho let plny nejriznéjsich navodd, jak
zvySovat bezpecnost IS/IT. Pred utoky v kyberprostoru
nas maji chranit stale rozsahlejsi pravni dpravy s drako-
nickymi sankcemi, stale dimysinéjsi softwarové nastro-
Je, stale komplexnéjsi systémy rizeni bezpecnosti a stale
spolehlivejsi zalohovaci a kontinuitu udrzujici mechanis-
my. Presto cely svét mnohdy marné bojuje s dtoky, které
zahlcuji servery, vydiraji uZivatele, kradou identity a pro-
vadeji dalsi osklivosti. Kde je tedy slabé misto?

Jak Fekl byvaly rusky premiér Cernomyrdin: , Mysleli jsme
to dobre a dopadlo to jako obvykle.“ MiZzeme mit sebeso-
fistikovan€jsi nastroje, ale pokud bude ten, kdo je ma po-
uZivat ¢i dodrZovat, slabym c¢lankem, vZdy budeme tahat
za kratsi konec sirky proti utocnikam, kteri maji znalosti,
prileZitost a motivaci.

Kdysi jsme délali audit bezpecnosti IS velké banky. Po pre-
Ctenivice neZ 1 000 stranek bezpecnostni dokumentace to
vypadalo, Ze nase ¢innost je zbytecna. AZ do spatfeni dveri
do vypocetniho centra, které byly misto zamceni dokoran
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otevieny a jeSté zajistény klinem, aby si zaméstnanci,
chodici koufit, nezabouchli. KdyZ jsem pracoval na odha-
leni podvodu, ktery stal jinou banku 30 mil. K¢, zjistilo
se, Ze administratorské heslo znali vsichni zaméstnanci
dtvaru IT a pro jistotu bylo jeSte vyvéSené na nasténce
na chodbé. Pred nékolika lety nespokojeny zaméstnanec
sbalil vSechny projekty uloZené na serveru do souboru ZIP
a opatril heslem, které nikdy neprozradil a ani Sifrova sluz-
ba tohoto statu si s nim neporadila. BéZneé se setkavam
s tim, Ze vedouc/i pracovnici, ale tfeba i advokati, svéruji
své podepisovaci certifikaty a hesla do datové schran-
ky svym asistentkam, takZe tyto jednaji, jako by jednali
oni sami. Ve firmdch je bézné vzajemné sdelovani hesel,
odchazeni od neodhlasenych systémda, vytvareni stinove-
ho IT na vlastnim hardware a software pod pomylenym
heslem BYOD, pouZivani neschvalenych externich sluZeb
(od soukromych maili obsahujicich firemni dokumenty az
po verejna uloZisté typu Dropbox nebo Disk Google). A to
uvadim pfiklady ze sféry znalé ¢i prinejmensim poucené.
Pak se jiz nemudzeme divit beznym uZivatelim, ktefi vytr-
vale pouZivaji hesla typu , 123456, nerozlisuji, zda jsou
na linku ,,www.mojebanka.cz“ nebo ,,www.jehobanka.cz*
pripadne klikaji na vsechno, co jim vyskoc¢i na obrazovce,
protoZe chteji videt néjakou nahou celebritu.

Z kriminologie je znamo, Ze vysSe trestu neni odstrasujicim
faktorem, protoZe pachatel bud’v daném momentu o tom

viubec nepfemysli, pripadné je presvédcen, Ze se na néj
nikdy nepfijde. Naopak vliv ma rychlost zjisténi trestného
¢inu, a jeste vice neprodlené potrestani pachatele. V ky-
berprostoru to je sloZitéjsi neZli v kontaktnim fyzickém
Svété, protoZe pachatel se mize vydavat za nékoho jiné-
ho, skryvat se za anonymizatory a proxy servery, jakoZ
i vyuZivat rozporu mezi globalitou kyberprostoru a teri-
torialitou prava. Dikazy mohou byt snadno vymazany ¢i
modifikovany a mira latence (skrytosti) trestné ¢innosti je
vysoka. Ma to tedy nejaké reseni?

Jako u vSech druhd zlo¢innosti, i u kyberzlocini je treba
se zamérit vice na prevenci a proaktivni jednani neZ repre-
si. Prevence nespociva v tom, Ze kazdému, kdo se byt jen
uklepne na klavesnici ,,vySpuli“ néjaky organ, nejlépe pfimo
z EU, pokutu 100 mil. EUR. Prevence spociva ve vytvoreni
takoveého systému fizeni bezpecnosti, v némz bude hrat vy-
znamnou roli bezpecnostni védomi v organizaci, spravné
nastaveni ridicich struktur (viz stale preZivajici nebezpecné
slucovani spravy IS/IT a spravy bezpecnosti IS/IT), jejich
komunikace (bezpecnost je véci vSech, nikoliv jen bezpec-
nostniho manaZera, ktery je casto vniman jako utracec¢
penéz akcionaril), ale také zajisténi, aby byla kaZzda ope-
race v IS/IT zadokumentovand, dohledatelna a zejména,
abychom mohli prifadit, kdo za ni odpovida. ProtoZe za vét-
Sinou uspesnych dtokd zvenci stoji nedbalost ¢i umysl né-
koho zevniti - dodavatelem pocinaje a uZivatelem konce.

Proto je namisté znovu pfipomenout Demingovo pravidlo
PDCA, které v oblasti bezpecnosti IS/IT mize mit podobu
napfl. Naplanuj (Ceho chce$ dosahnout, tj. co chces za-
bezpecit) - Udélej (realizuj bezpecnostni projekty a opat-
reni) - Kontroluj (pfezkoumej, ovér, monitoruj a promitej
zpétnou vazbu, napf. o incidentech) - Jednej (rozhodni
o dalsich krocich za ucelem udrZovani a zlepSovéani bez-
pecnostniho systému). Typickou chybou je zaméreni se
na jeden krok, obvykle ,Udélej“, jako by tim bylo hotovo.
Ale bez kontroly a monitorovani nebude Zadny systém,
natoZ bezpecnostni spravné fungovat déle neZ maximal-
né v okamZiku jeho spusténi. ProtoZe lidé jsou nejslabsim
clankem reteézu definujiciho celkovou droveri informacni
bezpecnosti organizace, méla by byt kontrola zamerena
predevsim timto smérem. A jednou z nejméne realizova-
nych zasad je stary rimsky princip Quis custodiet ipsos
custodes? neboli Kdo bude hlidat hlidace samotné?

MozZna nam v tom pomdZe dal$i vyvoj nastroji na bazi
umelé inteligence, mozna by to chtélo méné mechanické-
ho alibismu a vice zdravého rozumu a osobni odpovédnos-
ti. Nejspise vhodna kombinace obojiho.
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