Kryptografie

Jednotny standard

7NV O

pro spravu klicu

Heterogenni charakter dnesniho svéta ICT technologie Cini spravu
kryptografickych kli¢u slozitéjSi nez dfive. Standardu je sice fada,
ale univerzalni podnikovy standard nezavisly na vyrobci byl jesté
pred dvéma roky v nedohlednu. Dnes je vSe jinak.

Na vSeobecné pouZitelny standard
v oblasti spréavy klict ¢eké bezpecnost-
ni komunita jiZ mnoho let. K dispozici
je fada standard(, ale jsou urceny pre-
vazné pro specifické pouziti (finanéni
instituce, statni organizace, platebni
karty, autentizacni tokeny, mobilni te-
lefony... blize [4]). Mezinarodni stan-
dard ISO/IEC 11770 zase neni (viz [9])
podnikovou sférou vSeobecné pfiji-
man, snad Ze se vibec nezabyva Zivot-
nim cyklem kli¢Q.

V Unoru roku 2009 spoleénosti Broca-
de, EMC/RSA, HP, IBM, LSI, NetApp,
Seagate a Thales e-Security iniciovaly
v rdmci organizace OASIS' (Organizati-
on for the Advancement of Structured
Information Standards) vznik technic-
kého vyboru KMIP (Key Management
Interoperability Protocol). Postupné se
pfipojila fada dal8ich vyznamnych ICT
spolec¢nostiZ.

Loni v listopadu poskytli autofi odbor-
né vefejnosti (potencialni uZivatelg,
vyvojéri atd.) aktudlni verzi specifikace
k pripominkédm. Ty pak zahrnuli do dal-
§i verze draftu a opravené materialy

dali vefejnosti opét k dispozici letos
v dubnu.

Na breznové konferenci RSA v USA
probéhla v ramci OASIS Interop Show-
case demonstrace praktického pouZiti
zkuSebni verze 1.0 KMIP. Serverové ap-
likace predvéadély spole¢nosti HP a IBM,
klientské navic SafeNet. Do fijna méa byt
verze 1.0 organizaci OASIS schvélena
pod oznadenim 1 jako prvni oficilni
verze protokolu.

Jak to, Ze se za rok a pll dafi vydat novy
standard? Je to jediné diky nebyvalé
podpore prednich vyrobcl ICT, ktefi
do vyvoje zapojili své nejlepsi odborni-
ky z oblasti kryptografie. Uzké firemni
zajmy Sly stranou, o emZ svéd¢ii to, Ze
prace koordinovali Robert Haas z IBM
a Indra Fitzgerald z HP, neboli z dvou
jinak si tvrdé konkurujicich firem.

Pritom OASIS jiz Ctyfi roky ne a ne
dokon¢it jiny standard® pfipravovany
v ramci pracovniho vyboru EKMI (Enter-
prise Key Management Infrastructure).
TéZko fici, zda velké ICT spole¢nosti
presunuly svij zajem z tohoto protokolu

! Nevydé&le&né konsorcium, které ¥idi vyvoj, konvergenci a adaptaci otevienych standard( pro glo-

balni informacéni komunitu.

2 Algorithmic Research, Axway Software, BeCrypt, CipherOptics, Dajeil, Election Systems and Soft-
ware, Emulex, Lexmark International, MIT, Mitre Corporation, NIST, Oracle, PayPal, PGP Corpora-
tion, Quantum, Red Hat, SafeNet, Skyworth TTG, Sun Microsystems, Symantec, Valicore, Venafi,
Verisign a dalsi. K podpore protokolu se pfihlasilo i Ministerstvo obrany USA.

% Ma zajistit spravu symetrickych kligd s vyuZitim jazyka XML.
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na KMIP pro dosavadni vleklost praci,
¢i naopak je zpoZzdéni praci na EKMI
dlisledkem presunu pozornosti firem
k KMIP.

Protokol KMIP FeSi aktuélni problém
nedostate€né interoperability krypto-
grafickych zafizeni v konfiguraci klient
- server, proto je mu vénovéan tento
¢lanek. Seznémeni s nim probé&hne
v poradi: charakteristika protokolu, spe-
cifikace, zprévy, pouzité kryptografické
funkce. V zavéru si zhodnotime, co lze
od protokolu dale oCekavat.

Charakteristika protokolu

Cilem protokolu KMIP je vytvoreni
jednotného a zéroven komplexniho
prostfedi pro komunikaci mezi servery
spravy Sifrovacich klich a jejich kli-
enty. Protokol by mél byt pouZitelny
na jakoukoli Sifrovaci aplikaci zakazni-
ka — od mobilniho zafizeni po diskové
pole, resp. paskovou pamét libovolné-
ho vyrobce.

Diky podpore KMIP budou moci pod-
niky soustredit spravu klicd na jednom
misté, sniZit operani naklady na kli-
Sovou infrastrukturu a zéaroven posilit
kontrolu dodrZzovani bezpecnostni po-
litiky. Za unifikaci se plati odhlédnutim
od nékterych specifickych pozadavkd.
Je to nezbytné, protoZe napt. poZadavky
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Tag: Request Message (0x420078), Type: Structure (0x01l), Data:

Tag: Request Header (0x420077), Type: Structure (0x01), Data:
Tag: Protocol Version (0x420069), Type: Structure (0x01), Data:
Tag: Protocol Version Major (0x42006A), Type: Integer (0x02), Data: 0x00000001 (1)
Tag: Protocol Version Minor (0x42006B), Type: Integer (0x02), Data: 0x00000000 (O)
Tag: Batch Count (0x42000D), Type: Integer (0x02), Data: 0x00000001 (1)
Tag: Batch Item (0x42000F), Type: Structure (0x01l), Data:
Tag: Operation (0x42005C), Type: Enumeration (0x05), Data: 0x0000000A (Get)
Tag: Request Payload (0x420079), Type: Structure (0x01), Data:
Tag: Unique Identifier (0x420094), Type: Text String (0x07), Data: 0a33e83e-5b7a-
4865-964a-8d1lc3bbf9ae3

Obr. 1: Priklad kédovani zpravy - zapis zpravy Get(symmetric key).

na zpUsob ochrany dat disku notebooku
jsou odlisné od poZzadavk( na ochranu
disku ve vypocetnim centru.

Technicky vybor publikoval normativ-
ni specifikaci protokolu [5], ndvod, jak
protokol implementovat [6], pFiklady
uzivatelskych aplikaci [7] a popis kryp-
tografickych profild [8].

Specifikace protokolu

Specifikace protokolu méa FeSit oceka-
vané pozadavky zakaznik(l na spravu
Zivotniho cyklu klicového materialu
(generovani, obnova, distribuce, sle-
dovéni vyuZiti, archivace, likvidace),
sdileni kli¢d a dlouhodobou dostup-
nost kryptografickych objektl vSech
typl (verejnych a soukromych klic,
certifikatl, symetrickych klicl a ji-
nych forem ,sdilené tajemstvi®). Zahr-
nuje tyto prvky:

a) fizené objekty;
b) atributy objektd;
c¢) protokolové operace.

a) Objekty

Z kategorie Fizenych objektd mé Sest
kryptograficky charakter (napf. Sym-
metric Key). Sablona Template indikuje
nekryptograficky objekt, Policy Tem-

plate specifikuje zplsob pouziti Sablo-
ny. DalSi objekty Ize vytvaret jako typ
Opaque (objekt, jehoZ vlastnosti nejsou
v protokolu viditelné).

PFifrazovanymi parametry jsou pro kli-
Ce jejich bloky a pro certifikaty jejich
hodnoty. Bloky kli¢d jsou struktury
uréené k zapouzdreni informaci asoci-
ovanych s kryptografickymi kli¢i. Pri-
vatni klice jsou zachyceny jako objekt
podle standardu PKCS #1 ¢i PKCS # 8
v kodovéani DER (Distinguished Enco-
ding Rules) notace ASN.1* (Abstract
Syntax Notation One, viz standard
ITU-T X.208).

b) Atributy

Atributy obsahuji metadata fizenych
objektd, pfifazovany jsou protokolovou
operaci Locate. Mohou byt urceny pfi
vytvareni objekt(, protokolovymi ope-
racemi (napf. atribut Certificate Type
muiZe byt nastaven operacemi Regis-
ter, Certify nebo Re-certify) nebo kli-
entem. Nékteré atributy lIze pridavat,
modifikovat i rudit. Mohou mit vice
hodnot (instanci), fadu hodnot muize
mit napf. atribut Object Group objektu
Symmetric Key.

Atributy Ize rozdélit do tfi skupin: po-
pisujici, ,co“ je objekt, urcujici, jak

! ASN.1 zn4 Fadu typ kédovani, DER je podmnoZinou kédovani BER (Basic Encoding Rules) a pou-

Ziva se napr. v rdmci protokolu X.509.

objekt pouzit, a popisujici ostatni
vlastnosti.

Pro prenos klicd se pouZivaji objekty
typu blok klicl. Jako hodnota mdze byt
klicovy material s volitelnymi atributy
- Cryptographic Algorithm (napf. AES,
3DES, RSA), Cryptographic Length
(napf. 128, 256, 2 048), Cryptographic
Usage Mask (uruje pouZziti kli¢e, napf.
Encrypt, Wrap Key ¢i Export), Crypto-
graphic Parameters (blize identifikuji
pouziti klice, napf. mdéd Sifrovani -
CBC, GCM, resp. NISTKey Wrap), State
(napf. Active), Dates (napf. Activation
Date) a Custom Attribute (napf. se
Ize bréanit proti prehravani zprav jejich
oznacovanim ¢&isly - tzv. nounces).

Kodovani zprav je typu TTLV (Tag, Type,
Length, Value) neboli ,,navesti, typ, dél-
ka, hodnota“, kde hodnotou miZe byt
rekurzivng dalsi struktura typu TTLV.
Na obr. 1 je ukazka kodovani zpravy
Get (symmetric key) predévajici
klic o hodnoté 0a33e83e-5b7a-
4865-964a-8d1c3bbf9ae3 iden-
tifikovany identifikdtorem 0x420094.

c) Operace

Operace jsou typu klient - server. Exis-
tuje Sest typl a slouZi pro generovéni
objektd, vyhledani a ziskani objektd, na-
staveni a Gtenf atributl, pouZiti objektd,
podporu volitelnych operaci a podporu
asynchronnich odpovédi.

DSM 312010 |n
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Obr. 2: Priklad vymeny zprav protokolu KMIP - knihovna pasek se zpravou Get obraci
na podnikovou sprévu klicu s poZadavkem na symetricky kIic.

Zpravy protokolu

Zakladni operace jsou parové: dotaz kli-
enta a odpovéd serveru. Vice parl typu
dotaz - odpovéd Ize balit do davek. Do-
tazy mohou byt kladeny s vyuZitim Sab-
lony atributl, struktura odpovédi vsSak
miZe byt jina, nez jakou pozaduje klient.

PouZivajf se i nevyZadané zpravy ze stra-
ny serveru:

W zpravy, s jejichZz pomoci server infor-
muje o zménach hodnot atributd;

B zpravy, pomoci kterych server po-
skytuje klientovi nové objekty Ci
atributy (indikuje se, zda novy objekt
nahrazuje ¢i ne ten existujici).

| tyto zprévy Ize sdruZovat do davek.

Zprévy jsou tvoreny zahlavim, zatézi (ak-
tuélni operace typu dotaz ¢i odpovéd)
a pfipadnym roz§ifenim konkrétniho vy-
robce systému KMIP. Pokud jsou zpravy
posilany v davkach, musi byt v zahlavi
uveden jejich pocet. Implicitné je zpra-
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covani davky usporadané v poradi po-
loZek, Ize ale povolit i zpracovani volné.

V zéhlavi mdZe byt umisténa celé rada
dal$ich volitelnych parametrl, napf.
autentizaéni parametry &i ¢asové ra-
zitko. Nékteré parametry jsou jen
specifické pro dotazy (napf. omezeni
velikosti odpovédi ¢i indikator asyn-
chronnosti), jiné pro odpoveéd (napf.
vysledek dotazu, a pokud je vysled-
kem chyba, Ize poiadovat i uvedem’
jeji priciny). Ukéazku nejtypictéjsi
meény zpréav v rdmci komunikace klient
- server, tj. vyzadani si symetrického
klice, poskytuje obr. 2.

Pouzité kryptografické
funkce

Podle néavrhu standardu [9] Ize predé-
vani zprav zabezpedit povinné pomoci
TLSv1.0, volitelné pomoci v1.1 (RFC
4346), resp.TLSv1.2 (RFC 5246), Neni
podporovana zadna varianta SSL.

U varianty TLSv1.0 je povinnou krypto-
grafickou sadou:

TLS_RSA_WITH AES 128 CBC_SHA

V normé NIST 800-57 Part 3 [12] je
v tabulce 4-1 az 4-4 uvedeno dalSich
nékolik desitek volitelnych variant Sifro-
vacich sad, z nichZ nelze pro KMIP pou-
Zit pouze variantu s nulovym Sifrovanim.

U varianty TLSv1.2 jsou povinné dvé
kryptosady:

TLS_RSA_WITH_AES 256 CBC_
SHA256

TLS_RSA_WITH_AES_128_CBC_
SHA256

Volitelné sady jsou opét Cerpany z nor-
my NIST 800-57 Part 3. Na obr. 3 je
uveden priklad specifikace kryptogra-
fického algoritmu a délky klice.

Nékdo mlze byt zklaman tim, Ze si au-
tofi ulehduji Zivot recyklaci jiz hotovych
kryptografickych mechanismd. Ale tak
se dnes moderni protokoly tvofi, neza&i-
né se od Adama. Prednosti autord pro-
tokolu KMIP je, Ze nejde o jejich prvni
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Tag: Attribute (0x420008), Type: Structure (0x01l), Data:
Tag: Attribute Name (0x420002), Type: Text String (0x07), Data: Cryptographic Algorithm
Tag: Attribute Value (0x42000B), Type: Enumeration (0x05), Data: 0x00000003 (AES)

Tag: Attribute (0x420008), Type: Structure (0x01), Data:
Tag: Attribute Name (0x42000A), Type: Text String (0x07), Data: Cryptographic Length
Tag: Attribute Value (0x42000B), Type: Integer (0x02), Data: 0x00000080 (128)

Obr. 3: Specifikace kryptografického algoritmu AES pro symetrické Sifrovani klicem o délce 128 bita.

praci na standardech a Ze se v krypto-
grafii dobfe orientuji.

Zaveér

ICT specialisté bojuji proti tnikdm dat
vyS8Simi naroky na audit, ale ve stavajicim
neprehledném kryptografickém prostre-
di velkych firem, instituci a organizaci
je problémem ho zodpovédné provadét.
Ocekava se, ze jednotny protokol spravy
kIich provadéni auditll ulehci. Dalsi po-
zitivni pfinos Ize pfedpokladat v oblasti
snizeni celkovych nékladl na ICT.

Uvedli jsme si, co KMIP je, a nyni je
vhodné uvest, co neni. PfedevSim neni
APl (Application Programming Inter-
face), protoze nedefinuje sadu sluzeb
volanych aplikaci. Neni ani objektovym
modelem s odpovidajicimi metodami
volanymi aplikacemi. Nezavislost na ve-
likosti paméti, vykonnosti procesoru

atd. umoZnuje, aby protokol KMIP po-
uZival libovolny kryptograficky klient,
od PDA po ta nejvétsi diskova pole.

Na bézi protokolu KMIP dochazi k ,,har-
monizaci“ protokold pro spravu klicd.
Napf. pracovni skupina IEEE P1619
SISWG planuje prevzeti datovych primi-
tiv [10] a pracuje na mapovani primitiv
OASIS KMIP datovych typl do odpovi-
dajicich typl XSD a datovych typ(l pro-
gramovaciho jazyka C++ [11].

Je zfejmé, Ze se prace na KMIP prekryva-
ji's Usilim pracovnich skupin IEEE P1619,
EKMI i jinych, pfestoZze se snaZi s nimi
byt komplementarni. Tak jako KMIP bude
ovliviiovat specifikace jinych protokold,
jeho dalsi vyvoj nemize byt bez zpétné
vazby. Napf. by KMIP mohl mit variantu
opirajici se o uZivatelsky privétivy jazyk
XML, ktery je pouZit ve specifikacich
KEYPROV a EKMI. Také Ize predpokla-

® |EEE P1619.3 Security in Storage Working Group (SISWG) fesi kryptografickou ochranu kli¢(i pro

pameétova média.

¢ XML Schema Definition - schéma popisujici strukturu XML dokumentu.

7 IETF Provisioning of Symmetric Keys (KEYPROV) Working Group - jeji protokoly jsou omezeny
na distribuci symetrickych kli¢i pro autentizacni tokeny.

8 Informace je od Roberta Haase, ktery to uved! v mailu autorovi tohoto &lanku.

dat, Ze v modulech HSM (Hardware Se-
curity Module) bude KMIP v budoucnu
integrovan se standardem |EEE 1619.3.
Jesté je tfeba podotknout, Ze jak se vza-
jemné nové protokoly prekryvaji, Zzadny
nepokryvé finan¢ni sluzby, coz je Skoda.

Jak bude KMIP rozvijen déle? Autofi pfed-
pokladaji, Ze posledni pracovni névrh pro-
tokolu bude v oficiélni verzi 1 akceptovan
prakticky beze zmén. Proto v dobé psani
tohoto ¢lanku jiz pracovali na verz 1.1,
kterd mé byt zvefejnéna do konce tohoto
roku. Pristi rok ma vyjit verze 2. ™

Jaroslav Dockal
Jaroslav.dockal@dsm.tate.cz
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