DSM Uvodnik

Jak je to mozné

Celé zdravotnictvi bylo v bojové pohotovosti. Nemocnice proti
globéini pandemii rychle vybudovaly RED ZONY a pfipravily se
na léébu téZkych pripadd. Nepritelem je neviditelna nanocasti-
ce neznémého viru COV-19. Siff se rychle a nemilosrdné zabiji

Jak je ale mozné, Ze si v této tézké dobé nékdo dovoli napadnout
informacni infrastrukturu nemocnic, které jsou piné pacientd, nebo
vyzkumné Ustavy, které usilovné hledaji vakcinu proti COV-197
Pro¢ ransomware gangy Utoci v dobg, kdyZ cely svet trpi? Vzdyt
ani ve stfedovéku si vojska navzajem nedtoCila na polni lazarety.

Od kyberitoku v nemocnici v Benesove uplynulo jiz témér pul
roku. Od kyberutoku na FN Brno to budou tfi mésice. Jak jsme
se z Utoku poucili a co jsme udélali, aby se to neopakovalo?
V kyberprostoru ani u viru nejsou definované hranice. Bohu-
Zel doposud si nikdo nepripoustél negativni stranky modernich
informacnich technologii ani ohroZeni z globalnich pandemii.

Ale co je pro nase nemocnice nebezpecnéjsi, kyberneticky nebo
biologicky virus? Na detekci a prevenci COV-19 jsme investovali
miliardy, ale kolik na boj s kybervirusy? Panika, ekonomické ztraty
a dopad na pacienty jsou v obou pripadech podobné. Kybernetic-
ka bezpecnost je neviditelna. Nepotfebuje sice rousky, ale detek-
ci a prevenci proti virdm ano. Neni zaloZena na moderni chemii,
ale na modernich, sloZitych a drahych technologiich. Oviddat ji
miZou jen specializovani odbornici na kyberbezpecnost, kterych
Jje bohuzel v Ceské republice Zalostné mélo. Zédné nemocnice
si ale sama ze svého rozpoctu nemuze dovolit platit super drahé
technologie ani tym specializovanych analytiki a kybermanaZzerd.

Ve

?

Je potfeba najit rozumny a ekonomicky zviadnutelny model
sdileni ochrany kyberprostori nemocnic. Tak jako z jednoho
mista Rizeni letového provozu hlidd bezpecnost vzdusného
prostoru nad Ceskou republikou, je potfebné vybudovat ,, Spe-
cialni hlidani kyberprostori nad zdravotnickymi zarizenimi*.

Jak a kdo by to ale mél realizovat? NUKIB, MZ CR, nemocnice
samotnée?

Na instituci nezalezZi. Je vsak uZ nejvyssi Cas, aby si kompe-
tentni uvédomili, Ze pouceni jiZ bylo dost. Je potfeba konecné
Jednat. Neslibovat kyberaudity v nemocnicich, které se doted’
poradné neudelaly. Nepsat Zadosti a vyzvy. NeCekat na dota-
ce z EU. ProtoZe kdo bude platit Skody z dalSich kyberdtoku?
Nemocnice? Pacienti? My vsichni. A to proto, Ze jsme nic pro
obranu neudelali, resp. jsme kyberobranu svérili lidem, kteri
pro to nic nedelaji.

V dobé COV-19 vyrobni a obchodni spolecnosti a také drady
bleskové implementovaly nové mechanismy préace, tzv. home-
office. Notebooky se staly nedostatkovym zbozim a raketové
narostl pocet VPN pfipojeni. THP a administrativni pracovni sila
»jede remote”,

Jaka je ale bezpecnost domaciho homeoffice, maji vSichni uZi-
vatelé bezpeCna hesla a updatované operacni systémy a apli-
kace? Jak je ochranéna online medidini komunikace (audio/ vi-
deo) mezi kolegy na homeoffice, aby nebyla kompromitovana?
Jak jsou zaméstnanci pouceni o sofistikovanych tricich spam
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a phishing kampani? Jak funguje systém proaktivni detekce
a resortniho varovani proti kybernetickym dtokim? Jak jsou
ochranéni ICT administratori klicovych aplikaci' v nemocnicich,
aby se neinfikovali nékazou biologického viru COV-197 Nedaji
se totiZ rychle nahradit. Jsou pro nemocnici jedinecni, klicovi.
Cela nemocnice je na nich zavisla.

Pro zdravotnictvi dozral cas, potfebuje novy leadership v ky-
bernetické obrane. Nemocnice potfebuji pro kyberobranu
Jasné veleni, ne dredniky rozesilajici dotazniky, které nakonec
neumeji vyhodnotit.

Moderni a rozumné architektura kybernetické obrany ne-
mocnic, jeji disledna a ekonomicka implementace bude pak
jasnou zpravou od CIO a kybermanaZert nemocnic, MZ CR
a NUKIB pro ransomware gangy.
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