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Hrozba jménem kyberválka

Ú v o d n í k

Vážení čtenáři, často slyším, proč věnovat pozornost obra-
ně naší země, proč nakupovat nové tanky, vrtulníky. Doba se 
ale posunula a hrozby, před kterými se musíme bránit, k nám 
nepřiletí jen z nebe nebo nepřijedou po zemi. Útočí se nená-
padně, zloděj v noci by často mohl závidět. Cílem už nejsou 
lidské životy, ale strategické informace a veřejné mínění.

Ve  většině států je dnes již běžné, že demokracii provází 
dezinformační kampaně, kterým se nedá účinně bránit. Prav-
da se těžko rozeznává. Ano, člověk si dokáže dohledat, že  
Evropská unie opravdu nechce zrušit Ježíška a zavést plošně 
Santu Klause, ale na internetu můžete najít i videa, která jsou 
velmi věrohodná a přitom jde o podvod. Lidé dostávají řetězo-
vé e-maily o tom, že mají zaplatit hackerům, kteří mají jejich 
záběry při intimních hrátkách. Někdy stačí dát jen souhlas 
nějaké aplikaci a najednou se vaše data ocitnou v rukou lidí, 
kterým jste toto právo rozhodně dát nechtěli. Útoky na ban-
kovní konta, e-maily státních činitelů nebo servery minister-
stev se již staly běžnou součástí této války.

Stejně jako Armádu České republiky potřebujeme insti-
tuce jako je Národní úřad pro kybernetickou a  informační 
bezpečnost, který účinně zabezpečuje naši bezpečnost.  
Bez jeho podpory a hlavně dalších inovací v  tomto odvět-
ví budeme velmi lehkým cílem cizích státům. Je dobře, že 
i  v  České republice existují projekty, které se snaží zdo-
konalovat technologie, které zabrání hackerům v  útocích.  
Nemůžeme je ale brát jako samozřejmost a  musíme je  
v jejich práci podporovat a nezapomínat na ně ani při tvorbě 
státního rozpočtu.

V kyberválce musí být připraven každý z nás bojovat a cho-
vat se chytře. Není samozřejmostí, že lidé rozpoznají hoaxy, 
fake news, často zapomínají na  to, jak má vypadat dob-
ré heslo a ke všem svým účtům používají jedno a to samé.  
Právě tady se ukazuje, jak jsme na moderní technologie nebyli  
připraveni a zaspali jsme. Ve školách tato témata suplují ne-
ziskové organizace, ke starším lidem se zásady bezpečnosti 
v kyberprostoru často ani nedostanou.

Pokud chceme v  této válce s  armádou trollů a  hackerů  
vyhrát, nesmíme zapomínat, že obrana naší země i nás sa-
motných, se v dnešní době přesunula na internet. Tak bez-
pečnou budoucnost v síti.
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