Technologie

Soucasny stav bezpecnosti
protokolu IPv6

Nejeden sitovy administrator doufal, Ze pfi ndvrhu IPvé se zvaZo-
val souCasny stav (ne)bezpecnosti Internetu a ze protokol pfinese
znacna zlepSeni. Je tomu opravdu tak? A jak je bezpecny

soucasny IPvé6 svét?

Atraktivnim tématem bezpecnosti proto-
kolu IPv6 se zabyvalo jiz nékolik ¢lanka.
Nasledujici text si klade za cil navéazat
na ty jiz publikované v DSM (1/2011),
dostat se hloubéji do problematiky, po-
drobnéji rozebrat explicitni bezpeénost-
ni prvky (IPsec, SeND) i ty s implicitnim
dopadem (roz8ifujici zahlavi, rozsahly
adresni prostor) a pokryt sou¢asny vyvoj.

Od IPv6 se v oblasti bezpe¢nosti ocekavalo
mozné az prilis, protoze predchldce IPv4
mnoho bezpecnostnich prvkd ve svém
nédvrhu neobsahoval. Ve skutecnosti vSak
byla nejvétSim opravdovym pfinosem
protokolu v oblasti bezpecnosti plvodné
povinné [1] implementace podpory IPSec
(Internet Protocol Security), Sifrovaného
prenosu mezi koncovymi uzly, na kazdém
zafizeni podporujicim IPv6. Tato povinnost
byla pozdé€ji zmiména na doporuéeni [2]
vzhledem ke konceptu Internet of Things,
tedy pripojeni témér ¢ehokoli do Internetu.
Napf. lednicka, hodinky nebo senzory ne-
budou mit procesor dostateéné silny na to,
aby byl neimeérné zatéZovany kryptografic-
kymi operacemi a vSestranny natolik, aby
podporoval protokoly pro vyménu kIicd.
Na druhou stranu nové smérovaci protoko-
ly RIPng, EIGRPv6 a OSPFv3 v oblasti bez-
pecnosti spoléhaji pouze na IPSec.
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Na kryptografii spoléha také dalsi ex-
plicitné bezpeénostni mechanismus
protokolu. Slabé misto lokalnich siti
- nezabezpeleny protokol ARP (Ad-
dress Resolution Protocol), ktery fun-
goval na pomezi druhé a tfeti vrstvy
ISO/0SI modelu, byl nahrazen spe-
cifickymi zpravami protokolu ICMPvé6
(Internet Control Message Protocol
version 6). Tyto zprévy tvofi protokol
Neighbor Discovery Protocol (NDP),
tedy vyhradné tfeti vrstvy (viz Box 1).
NDP sém o sobé také neni odolny vici
riznym formam podvrhd nebo falSo-
vani zprév, které mohou vést napr.
k Gtokim typu Man-in-the-Middle
nebo Denial-of-Service [3]. Za ule-
lem prokézani plvodu a vérohodnos-
ti zprav vznikl mechanismus CGA
(Cryptographicaly Generated Addre-
sses) a s nim i protokol SeND (Secure
Neighbor Discovery), bezpeénd vari-
anta protokolu NDP. | tak z(stéva bez-
pec¢nost prvniho skoku na lokélnich
sitich citlivou oblasti, které je potfeba
vénovat zvlastni pozornost v prostre-
dich s protokolem IPv6. Rozhodné uz
neni mozné Uplné odfiltrovat IMCPv6
zpravy, protoZe se staly nedilnou sou-
Casti protokolu IPvé, ktery bez nich
nemduze fungovat.

RozSitujici zahlavi

Protokol IPv6 postihlo samoziejmé také
mnoho rliznych zmén, které se nety-
kaji bezpelnosti explicitné, ale maji
nemaly vliv. Jednou takovou zménou je
zjednoduSeni zahlavi protokolu (viz Box
2). Plvodni zahlavi IPv4 padlo za obét
rychlosti, vSe se zjednodusilo a nékteré
moznosti protokolu se spolu s témi no-
vymi prestéhovaly do tzv. rozSifujicich
zahlavi (Extension Headers).

Asi nejdiskutovanéjsi je v soucasnosti
fragmentacni zahlavi a potazmo frag-
mentace jako takova. V prostfedi pro-
tokolu IPv6 je moZné fragmentovat data
pouze na zdroji, na mezilehlych bodech
nikoli. Potencialni Uto¢nik tak ma Upl-
nou kontrolu nad tim, jak budou datové
proudy vypadat. Snadno pak miiZe zne-
uzit nedokonalosti v implementacich
IPvé prekryvajicimi se fragmenty nebo
pakety, jejichZ koneéna velikost je vétsi
neZ avizovana. Zranitelnosti typu buffer
overflow v novych implementacich IPvé
skuteCné existuji [4]. Objevuji se ale
i techniky obchézeni systém( prevence
nebo detekce prlniku [5] s vyuZitim fi-
zené fragmentace, coZ je asi nejZivéjsi
oblast protokolu. Pfistup ke zpracovani
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atomického fragmentu (paketu, kte-
ry obsahuje fragmentadni zahlavi, ale
ve skute€nosti fragmentovan neni) byl
standardizovan teprve v kvétnu 2013
[6]. Nyni se diskutuje o UpIlném odstra-
néni fragmentace [7].

Prostor, ktery si tvdrci protokolu ponechali
v jednotlivych zahlavich pro dalsi pfipad-
ny vyvoj, mize byt také zneuzit k nelegi-
timnim Gcelim. Do poli mozZnosti, kterd
nejsou nikterak omezena pravé z ddvodu
rozSifitelnosti, je moZné vloZit libovolna
data. Vznika tak elegantni skryty kanal,
ktery odhali pouze systém prevence Uni-
ku dat s implementovanou hloubkovou
inspekci paketl protokolu IPv6.

Prazkum sité

Implicitni vylepSeni bezpecnosti se oce-
kavalo i od nejvetsi zmény, kterou IPvé
prinasi. Velky adresni prostor jistym zpC-
sobem stiZi napf. Sifeni internetovych
cervll nebo prlzkum sité potencidlnim
Utocnikem. UvaZujme o podsiti s prefixem
/64 a v ni 100 rovnomérné rozmisténych
aktivnich host(. PFi rychlosti 1 000 000
paketl za sekundu by trvalo vice neZ
2 800 let, neZ bychom odhalili adresu prv-
niho aktivniho hosta [8]. To ovSem plati
pouze za predpokladu pouZiti hrubé sily.
Byly publikovany metody selektivniho ske-
novani [9], které mohou za urcitych pod-
minek ¢asovou narocnost znaéné zmirnit.
Ve skuteCnosti totiz vétSina IPvé adres
neni néhodné [10], a tim se zmenSuje
adresni prostor, ktery je nutné skenovat.
V adresach se objevuji tyto vzory:

m Autokonfigurace - |Pv6 adresy za-
loZzené na MAC adreséch, kde je
ve skute€nosti neznémych jen 24
oproti 64 bitdm. Je snaha tyto adresy
z konceptu IPvé odstranit [11] také
kvli ztraté soukromi majitele.

m /Pv4 - Casto pouzité ve dvouzé-
sobnikovém prostfedi, napf. adresa
2001:db8::192:168:1:1. V tomto pfi-
padé je velikost adresniho prostoru
stejna jako v prostredi protokolu IPv4.

NDP je tvoren podmnoZinou zprav protokolu IMCPv6. Mezi jeho funkce patfi objevovani smérovaci,
mechanismus autokonfigurace, preklad IPv6 adres na MAC adresy, pfesmérovani, detekce duplicit-
nich adres a dostupnosti uzld.

Neighbor Discovery Protocol (NDP)

Secure NDP (SeND) je zabezpecena varianta protokolu NDP. Zajistuje prokazani pivodce zpravy
a jeji integritu. Nejcastéjsi pouZiti je pak pro autorizaci smérovace témito podepsanymi zpravami.

Cryptographically Generated Addresses (CGA) je prostredek, kterym se zajistuje bezpeénost pro-
tokolu SeND. Bezpecna adresa hosta je vypoctena jednosmérnou hash funkci z jeho plvodni adre-
sy a vefejného klice. KaZdou zprévu pak podepisuje svym soukromym kliéem. Stinnou strankou je
moznost Utocnika vytvaret své vlastni CGA a témi zahlcovat cil, ktery spotfebuje velkou ¢ast svého
vypocetniho Casu ovérovanim nesmysinych podpist. Nem(ze si vSak privlastnit uz existujici adresu
a vydavat se za nékoho jiného.

Zahlavi protokolu IPv6 byla z vykonnostnich dvodd zjednodusena. Obsahuji pouze informace o verzi
protokolu, tfidé prenosu a navesti toku (ddlezité pro Quality of Services), délce prenasenych dat,
nasledujicim zahlavi, maximalnim poctu skokd, zdrojové a cilové adrese.

Zahlavi protokolu IPvé6 a rozSifujici zahlavi

Verze, 4 bity
Celkova délka dat, 16 bitC

Navésti toku, 20 bitl
Max. pocet skokd, 8 bit(

Trida prenosu, 8 bitl

Nasl. hlavicka, 8 bitl
Zdrojové adresa, 128 bitl

Cilova adresa, 128 bitd

Ostatni moznosti se, véetné nékolika novych, prestéhovaly do rozsifujicich zahlavi. RFC 2460 [12]
definuje celkem 6 typi zahlavi (Hop-by-Hop Options, Destination Options, Routing Header, Fragment
Header, AuthenTication Header, Encapsulating Security Payload). Poradi jejich vyskytu v paketu,
pocet a zplisob zpracovani neni detailné definovan a existujici zésady jsou pouze doporucenimi. Tato
flexibilita protokolu méa zasadni bezpeénostni dopady. Vhodnym Fetézenim zéhlavi je moZné obchazet
napr. firewally nebo se vyhnout hloubkové inspekci pakett. V souc¢asnych implementacich zasobniku
protokolu IPv6 je pristup k rozSifujicim zahlavim nekonzistentni a nezfidka k jejich zpracovani nedo-
chézi korektné. Neni divu. Pokud totiZ zafizeni podrobné analyzuje vSechna zéhlavi, neni tézké ho
zahltit a zpdsobit tak jednoduchy, ale G¢inny Gtok typu Denial-of-Service.

Gtoénici zaméri na sluZzbu DNS. Pokud
administrator pouZiva naprosto nahod-
né adresy na své siti, bude pravdépo-
dobné pouZivat, vzhledem k formatu
IPv6 adres, také dynamické DNS. DNS
server se tak muize stat CastéjSim ter-

Nizké bajty - Pouze spodni bajt ¢i dva
jsou pouZity k adresaci host(. Adresni
prostor je tak pouze 28 nebo 216.

Slovni adresy - Adresy jako
2001:db8::b00b:babe nebo

2001:db8::dead:beef se dobfe
pamatuji, ale také se daji lehce uhad-
nout, napf. pouzitim slovniku takovych-
to hexadecimalnich slov.

m Port sluzby - PouZivaji se na strojich
dedikovanych pro uréity typ sluZby.
Adresa webového serveru by pak
byla 2001:db8::80 a adresni prostor
opét pouze 28.

| pres tato vylepSeni skenovacich tech-
nik je pravdépodobné, Ze se potencialni

¢em atok{. Zvykem administratord byva
pojmenovat servery podle vzorQ, napt.
fecti bohové nebo hlavni mésta statd.
| v tomto pripadé si Utocnik mGze uleh-
¢it praci pouzitim slovniku.

Bezpec€nost soucasného
IPv6 svéta

Rozhodné se neda fici, zda je protokol

své specifika, o kterych je tfeba védét
a pocitat s nimi. Povésti protokolu urcité
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nepfida skutecnost, Ze implementace
zasobniku jsou v komeréné dostupnych
zafizenich na rliznych Grovnich.
Néktera zafizeni ho nepodporuji
otevfené, jini vyrobci véfi, Ze staci
spravné zpracovat nové zahlavi a vse
je vyreSeno. Jsou v8ak i taci, u nichz
je podpora na velmi vysoké urovni.
Doporu€uji si u vyrobce oveéfit, kte-
ré RFC poZadavky zafizeni splfuji,
IPv6 funkénosti neopomijet a kazdé
zafizeni predem otestovat. Nedavno
jsem se setkal se systémem preven-
ce prlnikd s integrovanym firewallem.
Ten dokézal spolehlivé identifikovat
pokusy o obchazeni firewallu. PFi vy-
pnuti této funkénosti ale vySlo najevo,
Ze integrovany firewall je t&mi samymi
technikami zranitelny.

V roce 2012 bylo oficialné registrovano
23 zranitelnosti (Common Vulnerabili-
ties and Exposures - CVE) souvisejicich
pfimo s protokolem IPv6, v roce 2013
pak 31 [13]. Je to v porovnani s rozsife-
nim vyuZiti téchto funkénosti v redlném
prostfedi mélo nebo moc? A kolik jich
bude v roce 20147

Je zfejmé, Ze nasazeni protokolu se
nevyhne Zadna organizace zavisla
na Internetovych sluzbach. | pokud ma
v soucasnosti dostatek IPv4 adres, pro
partnery, sou¢asné nebo budouci zékaz-
niky uz to pravda byt nemusi. IPv6 neni
dokonaly, vylepSeni vSak pfinasi a stale
se vyviji. Pfi jeho nasazeni je nutné bréat
bezpetnostni specifika v potaz, zafizeni
testovat a plati, Ze ¢im dfive se zaCne,

tim 1épe. Cekéni na dalsi verzi protokolu
by pripominalo Cekani na Godota.

Ve vétSiné organizaci, kde jsem mél
moznost o tématu IPvé diskutovat, si
je IT oddéleni tohoto problému védo-
mo a snaZi se nakupovat nové zafize-
ni s podporou IPv6. Nedafi se ziskat
podporu vedeni, které uvadi predevsim
dva argumenty: nevidi obchodni dlvod
k nasazeni protokolu a mylné se domni-
va, Ze az to bude nutné, postaci pre-
pnout pomysiny IP pfepina¢ z polohy ‘4*
do polohy ‘6°.

K prvému bych dodal uz jen par Cisel,
ze kterych vyplyva jasny trend. Celo-
sveétové pfistupovalo ke sluzbédm In-
ternetového giganta Google k 1. lednu
2013 1,07% uzivatell, o rok pozdéji
uz to bylo 2,80% [14] - narlst o vice
nez 160%. Podobny vyvoj se ocekava
i v roce 2014, kdy se v druhé polovi-
né unora prolomila hranice 3% [14].
Optimistické odhady ocekévaji dvou-
ciferné Cislo koncem letoSniho roku.
V Ceské republice se aktualné jedna
0 2,44 % uZivatell [14]. Pokud je Inter-
netova pfitomnost a klientsky online
pfistup ke sluzbédm stézejni pro vasi
organizaci, nelekejte. Podle mého
nazoru nasazeni protokolu IPvé Uzce
souvisi se zachovanim kontinuity pod-
nikani a navic tim muaZete ziskat kon-
kurenéni vyhodu.

K druhé némitce bych chtél zddraznit
komplexnost, ktera vznikd zavedenim
dalSi verze IP protokolu do sité. | kdyZ
zaCne organizace pouZivat IPv6 pou-

ze smérem do Internetu, je dllezité si
uvédomit, Ze prechod na IPv6 je béh
na dlouhou trat a obdobi koexistence
s IPv4 bude trvat fadové roky. Po celou
dobu je nutné stejnomérné konfigurovat,
udrZovat a zabezpelovat dva pomé&rné
odlisné protokoly. Bude nutné prizpd-
sobit také procedury, procesy a politiky
spoleénosti. Prekladovy mechanismus
IPv4 adres na IPv6 a opacné na peri-
metru bude, spoleéné s prekladem ve-
fejnych a privatnich IPv4 adres (NAT,
PAT), velice pravdépodobné tvofit Uzké
hrdlo sité. Nasazeni protokolu i smé-
rem dovniti spole€nosti bude nahravat
jednoduSsi udrzba a koncept IPvé6, kte-
ry podporuje pfimou komunikaci mezi
koncovymi zafizenimi. Tomu se musi
pfizplsobit celkova sitova, komunikaéni
a bezpecnostni architektura organiza-
ce. Novému protokolu je nutné kromé
hardwarového vybaveni pfizpdsobit také
software. Pfepséni nebo upgradu se
nevyhnou nejen neékteré obchodni apli-
kace, ale i aplikace pouZivané na pddé
IT oddéleni. Zadny IP prepina¢ opravdu
neexistuje. n
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